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KATA PENGANTAR

Alhamdulillah segala puji syukur kehadirat Allah SWT, yang telah
memberikan rahmat-Nya sehingga Komunikasi Data (Transmisi Data) untuk
tingkat pemula yang punya keinginan untuk mendalami dasar dasar Komunikasi
Data, Komunikasi Data (Transmisi Data) ini dapat diselesaikan dengan sebaik-
baiknya. Komunikasi Data (Transmisi Data) ini dibuat sebagai pedoman dalam
melakukan kegiatan praktik dalam menjelaskan prinsip-prinsip utama yang
mendasari rancangan dan operasional jaringan dengan benar dan lengkap.

Buku ini diharapkan dapat membantu kalangan umum sampai
mahasiswa dalam Membangun aplikasi sederhana berbasis jaringan dengan
lebih baik, terarah, dan terencana. Pada setiap topik telah ditetapkan tujuan
yang paling mendalam Menjelaskan prinsip-prinsip untuk mendukung aspek
skalabilitas, mobilitas, pengaturan sumber daya, dan keamanan jaringan.

Penulis menyakini bahwa dalam pembuatan Komunikasi Data
(Transmisi Data) ini masih jauh dari sempurna. Oleh karena itu penyusun
mengharapkan kritik dan saran yang membangun guna penyempurnaan Buku
Komunikasi Data (Transmisi Data )ini dimasa yang akan datang.

Akhir kata, penyusun mengucapkan banyak terima kasih kepada semua

pihak yang telah membantu baik secara langsung maupun tidak langsung

Semarang, Januari 2021

Laksamana Rajendra Haidar Azani Fajri

Penulis
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BAB 1

Pendahuluan

1 PROTOKOL dan STANDAR

Apa yang dimaksud dengan protokol? Tidak lain adalah sebuah sinonim yang bisa kita
sinonimkan sebagai rule atau “aturan main”. Dan apa pula yang dimaksud dengan

standar? Standar adalah rule yang telah disepakati untuk diaplikasikan.

1.1  Protokol

Dalam suatu jaringan komputer, terjadi sebuah proses komunikasi antar entiti atau
perangkat yang berlainan sistemnya. Entiti atau perangkat ini adalah segala sesuatu yang
mampu menerima dan mengirim. Untuk berkomunikasi mengirim dan menerima antara
dua entiti dibutuhkan pengertian di antara kedua belah pihak. Pengertian ini lah yang
dikatakan sebagai protokol. Jadi protokol adalah himpunan aturan-aturan main yang
mengatur komunikasi data.

Protokol mendefinisikan apa yang dikomunikasikan bagaimana dan kapan terjadinya
komunikasi. Elemen-elemen penting daripada protokol adalah : syntax, semantics dan
timing.

e Syntax mengacu pada struktur atau format data, yang mana dalam urutan
tampilannya memiliki makna tersendiri. Sebagai contoh, sebuah protokol
sederhana akan memiliki urutan pada delapan bit pertama adalah alamat
pengirim, delapan bit kedua adalah alamat penerima dan bit stream sisanya
merupakan informasinya sendiri.

e Semantics mengacu pada maksud setiap section bit. Dengan kata lain adalah
bagaimana bit-bit tersebut terpola untuk dapat diterjemahkan.

e Timing mengacu pada 2 karakteristik yakni kapan data harus dikirim dan
seberapa cepat data tersebut dikirim. Sebagai contoh, jika pengirim
memproduksi data sebesar 100 Megabits per detik (Mbps) namun penerima

hanya mampu mengolah data pada kecepatan 1 Mbps, maka transmisi data akan



menjadi overload pada sisi penerima dan akibatnya banyak data yang akan

hilang atau musnah.

1.2  Standar

Standar adalah suatu hal yang penting dalam penciptaan dan pemeliharaan sebuah
kompetisi pasar daripada manufaktur perangkat komunikasi dan menjadi jaminan
interoperability data dalam proses komunikasi.

Standar komunikasi data dapat dikategorikan dalam 2 kategori yakni kategori de facto

(konvensi) dan de jure (secara hukum atau regulasi).

121 ORGANISASI STANDAR
Di bawah ini adalah beberapa organisasi yang concern dengan perkembangan standar
teknologi telekomunikasi dan data internasional maupun dari Amerika.

« International Standards Organization (1SO).

* International Telecommunications Union-Telecommunication Standards

Section (ITUT).
*  American National Standards Institute (ANSI).
« Institute of Electrical and Electronics Engineers (IEEE).

»  Electronic Industries Association (EIA).

Selain itu terdapat pula organisasi yang bersifat forum ilmiah seperti Frame Relay Forum
dan ATM Forum. Kemudian ada pula organisasi yang berfungsi sebagai agen regulasi,

misalnya Federal Communications Commision (FCC).

1.22 STANDAR INTERNET

Standar internet adalah sebuah proses jalan panjang yang teruji dan terspesifikasi
sehingga menjadi berguna bagi siapa yang bekerja dengan internet. Tentu saja spesifikasi
ini dimulai dengan sebuah draft. Kemudian draft internet ini menjadi dokumen acuan
kerja yang memiliki umur 6 bulan. Setelah itu akan mendapatkan rekomendasi dari

otoritas Internet dan dipublikasikan sebagai Request for Comment (RFC).



123 ADMINISTRASI INTERNET
Internet yang pada mulanya merupakan jaringan komputer skala kecil di kalangan
akademisi makin bertambah luas bahkan untuk kepentingan militer, komersial dan
hiburan. Semakin luasnya aktivitas internet tersebut diperlukan koordinasi dan
administrasi untuk mengaturnya. Mulai dari tingkat pengorganisasian nama domain dari
root sampai organisasi yang mengatur nama domain untuk root negara. Juga ada
organisasi yang mengadministratif standar teknis internet dan mendistribusikan atau
mengumpulkan informasi tentang TCP/IP.
Di antaranya adalah :

» Internet Society (ISOC)

» Internet Architecture Board (IAB)

» Internet Engineering Task Force (IETF)

» Internet Research Task Force (IRTF)

* Internet Asigned Number Authority (IANA) dan Internet Corporation for

Asigned Names and Numbers (ICANN)

Protokol Standar
Konsep OSI layers merupakan standar yang diakui secara internasional dalam

pengembangan teknologi internet.

1.1 File transfer, access and management, document and Syntax independent
interct iob fer and i
< message

Transfer syntaX negotiation, data representation
transformation

Network independent
44—  message

End-to-end message transfer (connection management,
error control, fragmentation, flow control)

Network routing, addressing, call set-up,
and clearing

Data link control

(framing, data transparency, error control)

Mechanical and electrical
network interface definitions




Pada konsep OSI protokol komunikasi data dibagi menjadi 7 lapis fungsional

yaitu :

o Lapis 7 : Aplikasi (Application)

e Lapis 6 : Presentasi (Presentation)

e Lapis5 : Sesi (Session)

e Lapis4 : Transpor (Transport)

e Lapis 3 : Jaringan (Network)

e Lapis 2 : Link Data (Datalink)

e Lapis1 : Fisik (Physical)

Pertukaran data secara fisik terjadi pada lapis fisik, dimana deretan bit pembentuk data di
ubah menjadi sinyal-sinyal listrik yang akan melewati media transmisi, diperlukan sinyal
yang cocok untuk lewat di media transmisi tertentu. Dikenal tiga macam media transmisi
yaitu : kabel logam, kabel optik dan gelombang radio yang tentu saja memerlukan sinyal

listrik yang khusus untuk bisa berkomunikasi secara baik dan efisien.

Lapis link data menyajikan format data, pembentukan frame, pengendalian kesalahan
dan pengendalian arus data. Implementasi minimal dari suatu sistem komunikasi data
melibatkan lapis ini dan lapis fisik, sementara untuk lapis-lapis lain diatasnya boleh tidak

digunakan.

Lapis jaringan diperlukan jika sistem komunikasi data sudah melibatkan lebih dari 2 user
melalui sistem jaringan data, disana ada banyak permasalahan terutama masalah
pengalamatan yang akan menyebabkan sampai tidaknya paket data yang dikirim ke
penerima, lewat jalur mana pada jaringan tersebut. Selain fungsi itu lapis jaringan
digunakan untuk melakukan proses pembukaan dan penutupan hubungan.

Lapis transpor secara prinsip bertanggung jawab untuk melakukan hubungan pertukaran
data antara kedua belah fihak. Jadi segala pengaturan pengiriman seperti strategi penetuan
panjang paket otomatis menentukan banyaknya paket, penyusunannya (ada kemungkinan
paket-paket tersebut melalui jalan yang berbeda, sehinggapaket-paket diterima secara

tidak berurutan) , kapan paket-paket tersebut dikirimkan dan lain-lain.



Penggunaan lapis sesi akan menyebabkan proses pertukaran data dilakukan secara
bertahap tidak sekaligus, dilapis inilah proses yang terjadi sudah independen terhadap

jaringan.

Lapis presentasi bertugas untuk mengemas data dari sisi aplikasi sehingga mudah untuk
lapisa sesi mengirimkannya atau sebaliknya, juga bertugas untuk menegosiasikan sintak

antara lapis-lapis yang berhubungan.



BAB 2
Model OSI dan Protokol TCP/IP

Model lapisan/layer yang mendominasi literatur komunikasi data dan jaringan sebelum
1990 adalah Model Open System Interconnection (OSI). Setiap orang yakin bahwa
model OSI akan menjadi standar terakhir untuk komunikasi data, namun nampaknya hal
itu tidak pernah terjadi. Justru protokol TCP/IP yang telah menjadi arsitektur model
lapisan dari protocol internet yang sangat dominan bahkan terus menerus diuji,
dikembangkan dan diperluas standarnya.

2 MODEL OsI

Adalah sebuah badan multinasional yang didirikan tahun 1947 yang bernama
International Standards Organization (ISO) sebagai badan yang melahirkan standar-
standar standar internasional. 1SO ini mengeluarkan juga standar jaringan komunikasi
yang mencakup segala aspek yaitu model OSI. OSI adalah open system yang merupakan
himpunan protokol yang memungkinkan terhubungnya 2 sistem yang berbeda yang
berasal dari underlying architecture yang berbeda pula. Jadi tujuan OSI ini adalah untuk
memfasilitasi bagaimana suatu komunikasi dapat terjalin dari sistem yang bebeda tanpa
memerlukan perubahan yang signifikan pada hardware dan software di tingkat
underlying.

Model OSI disusun atas 7 lapisan; fisik (lapisan 1), data link (lapisan 2), network (lapisan
3), transport (lapisan 4), session (lapisan 5), presentasi (lapisan 6) dan aplikasi (lapisan
7). Pada Gambar 2.2, Anda dapat juga melihat bagaimana setiap lapisan terlibat pada
proses pengiriman pesan/message dari Device A ke Device B. Terlihat bahwa perjalanan
message dari A ke B melewati banyak intermediasi node. Intermediasi node ini biasanya

hanya melibatkan tiga lapisan pertama model OSI saja.
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Gambar 2-1 Lapisan-lapisan OSI

Jadi dengan demikian para disainer hardware dan jaringan dapat lebih paham dan flexible
dalam membuat suatu sistem sehingga fungsi setiap mesin dapat ber-interoperasi
(interoperbility) satu sama lain. Setiap mesin/komputer hanya dapat memanfaatkan
service lapisan yang terdapat tepat di lapisan bawahnya. Contoh: Lapisan 3 menggunakan

service yang disediakan oleh lapisan 2 dan menyediakan service untuk lapisan 4.

2.1 Proses peer-to-peer

Bila dua mesin/komputer berinteraksi melakukan proses harus mematuhi aturan dan
konvensi yang disebut protokol. Proses yang terjadi pada setiap mesin pada lapisan
tertentu disebut peer-to-peer processes (proses peer-to-peer). Jadi dengan demikian jika
2 mesin akan dapat berkomunikasi jika pada lapisan tertentu menggunakan protokol yang

sama. Dilihat pada Gambar 2.2, message atau pesan yang dikirim oleh device A menuju



device B harus melalui lapisan-lapisan yang paling atas menuju lapisan bawah berikutnya
sampai lapisan terbawah kemudian kembali menuju lapisan yang lebih tinggi dan
seterusnya melewati lapisan tepat diatasnya. Pesan-pesan yang dikirim adalah berupa
informasi yang dibentuk dalam paket-paket di mana pada layer tepat di bawahnya
informasi tersebut “dibungkus”. Jadi pada sisi penerima informasi yang sampai berupa

paket-paket yang telah “dibuka” bungkusannya dan dikonstruksi kembali.

2.2  Pengorganisasian lapisan
Tujuh lapisan yang telah dijelaskan dapat dibagi menjadi 3 sub-kelompok (subgroups).
e Lapisan 1, 2 dan 3 adalah network support layer (lapisan-lapisan pendukung
jaringan).
e Lapisan 5, 6 dan 7 merupakan user support layer (lapisan-lapisan pendukung
pengguna).
e Lapisan 4 adalah transport layer, yang maksudnya adalah lapisan yang
menghubungkan 2 subgroup sehingga lapisan user support layer dapat

“mengerti” pesan yang dikirim network support layer.

i i

L7 data T T L7 data
ian 7] ; ; [Crama 7]
| Ledata | hs | 5 5 | Ledata [ Hs |
| Ls data [ B ] 4 4 | L5 data [ ]
| L4 data [ ha | 3 3 | L4 data [ 13 |
| 2 | L3 data 2] | 2 : f = | L3 data [ ke |
[ 0101010101000111001 101010010101011 | | 1 @ [ 0101010101000111001101010010101011 |

( Media Transmisi O

Gambar 2-2 Pertukaran data menggunakan model OSI




3 LAYER/LAPISAN MENURUT OSI
3.1  Physical Layer (Lapisan Fisik)
Lapisan fisik melakukan fungsi pengiriman dan penerimaan bit stream dalam medium
fisik. Dalam lapisan ini kita akan mengetahui spesifikasi mekanikal dan elektrikal
daripada media transmisi serta antarmukanya. Hal-hal penting yang dapat dibahas lebih
jauh dalam lapisan fisik ini adalah :
e  Karakteristik fisik daripada media dan antarmuka.
e Representasi bit-bit. Maksudnya lapisan fisik harus mampu menterjemahkan bit
0 atau 1, juga termasuk pengkodean dan bagaimana mengganti sinyal 0 ke 1 atau
sebaliknya.
e Data rate (laju data).
e  Sinkronisasi bit.
e Line configuration (Konfigurasi saluran). Misalnya: point-to-point atau point-
to-multipoint configuration.
e Topologi fisik. Misalnya: mesh topology, star topology, ring topology atau bus
topology.

e Moda transmisi. Misalnya : half-duplex mode, full-duplex (simplex) mode.

Darl lapisan data link Menuu Iapsan data lnk

L2 dalai L2 dala

S L|.F Physical

1CACH 19309001 11T {00 190900 1110 Layer

[5 ([ v :‘@

Gambar 3-1 Lapisan fisik/physical layer

Physical

Layer

3.2 Data Link Layer (Lapisan Data Link)
Lapisan data link berfungsi mentransformasi lapisan fisik yang merupakan fasilitas
transmisi data mentah menjadi link yang reliabel. Dalam lapisan ini menjamin informasi

bebas error untuk ke lapisan di atasnya.



Diari lapisan network

Meanuju lapisan network

L2 Diata

Menuju lapisan fisik

L2 Diata

Diari lapisan fisik

Gambar 3-2 Lapisan Data Link/Data link layer

Tanggung jawab utama lapisan data link ini adalah sebagai berikut :

e Framing.

L2 data L3 data
J\xl’rl L|.F
Data Link Data Link
Layer | Tz HzZ [ Frame Frame |T2 | H2 | Layer

Yaitu membagi bit stream yang diterima dari lapisan network menjadi unitunit

data yang disebut frame.

e Physical addressing.

Jika frame-frame didistribusikan ke sistem lainpada jaringan, maka data link

akan menambahkan sebuah header di muka frame untuk mendefinisikan

pengirim dan/atau penerima.

e Flow control.

Jika rate atau laju bit stream berlebih atau berkurang maka flow control akan

melakukan tindakan yang menstabilkan laju bit.

e Error control.

Data link menambah reliabilitas lapisan fisik dengan penambahan

mekanisme deteksi dan retransmisi frame-frame yang gagal terkirim.

e Access control.

Jika 2 atau lebih device dikoneksi dalam link yang sama, lapisan data link perlu

menentukan device yang mana yang harus dikendalikan pada saat tertentu.

3.3 Network Layer (Lapisan Network)

Lapisan network bertanggung jawab untuk pengiriman paket dengan konsep source-

todestination.
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Adapun tanggung jawab spesifik lapisan network ini adalah:

Logical addressing. Bila pada lapisan data link diimplementasikan physical
addressing untuk penangan pengalamatan/addressing secara lokal, maka pada
lapisan network problematika addressing untuk lapisan network bisa mencakup
lokal dan antar jaringan/network. Pada lapisan network ini logical address
ditambahkan pada paket yang datang dari lapisan data link.

Routing. Jaringan-jaringan yang saling terhubung sehingga membentuk
internetwork diperlukan metoda routing/perutean. Sehingga paket dapat
ditransfer dari satu device yang berasal dari jaringan tertentu menuju device lain

pada jaringan yang lain.

Dari lapisan transpor Manuju lapisan transport
L4 data L4 data
I i
Metwork Metwork
Layer H2 | Pakal Paket H3 Layer

L3 Data L3 Data

Menuju lapisan data link Dari lapisan data link

Gambar 3-3 Lapisan nertwork/network layer

3.4  Transport Layer (Lapisan Transpor)

Lapisan
end) dari

transpor bertanggung jawab untuk pengiriman source-to-destination (end-to-
pada jenis message tertentu. Tanggung jawab spesifik lapisan transpor ini adalah:
Sevice-point addressing. Komputer sering menjalankan berbagai macam
program atau aplikasi yang berlainan dalam saat bersamaan. Untuk itu dengan
lapisan transpor ini tidak hanya menangani pengiriman/delivery source-to-
destination dari computer yang satu ke komputer yang lain saja namun lebih
spesifik kepada delivery jenis message untuk aplikasi yang berlainan. Sehingga
setiap message yang berlainan aplikasi harus memiliki alamat/address tersendiri
lagi yang disebut service point address atau port address.

Segmentation dan reassembly. Sebuah message dibagi dalam segmen-segmen

yang terkirim. Setiap segmen memiliki sequence number. Sequence number ini

11



yang berguna bagi lapisan transpor untuk merakit/reassembly segmen-segman
yang terpecah atau terbagi tadi menjadi message yang utuh.

e Connection control. Lapisan transpor dapat berperilaku sebagai connectionless
atau connection-oriented.

o Flow control. Seperti halnya lapisan data link, lapisan transpor bertanggung
jawab untuk kontrol aliran (flow control). Bedanya dengan flow control di
lapisan data link adalah dilakukan untuk end-to-end.

e Error control. Sama fungsi tugasnya dengan error control di lapisan data link,

juga berorientasi end-to-end.

Diari lapizan s=ssion Menuju lapisan session
L5 dala | L5 data |
ﬁ m x -
Transpu
Layer

|H=*|| |H¢|| [ ]

Diari lapisan neteork

Manuju lapizan network

Gambar 3-4 Lapisan Transport/Transport Layer

3.5  Session Layer (Lapisan Session)
Layanan yang diberikan oleh tiga layer pertama (fisik, data link dan network) tidak cukup
untuk beberapa proses. Maka pada lapisan session ini dibutuhkan dialog controller.
Tanggung jawab spesifik:

e Dialog control.

e Sinkronisasi

12



Dari lapisan presentasi Menuju lapisan presantasi
| L6 data | L& data
)I

7

Session
Laver

Session
Layer

e
o

Menuju lapisan transport Ciari lapisan transport

Gambar 3-5 Lapisan Session/Session Layer

3.6 Presentation Layer (Lapisan presentasi)
Presentation layer lebih cenderung pada syntax dan semantic pada pertukaran informasi

dua sistem.
Tanggung jawab spesifik :
e Translasi
e  Enkripsi
e  Kompresi
[xarl lapisan aplkas! Menuu lapisan aplikas
LT data LT dala

LE Cala LE Ceata

Menuju lapisan sasskon Da laptsan sas=lon

Gambar 3-6 Lapisan Presentasi/Presentation Layer

3.7  Application Layer (Lapisan Aplikasi)
Sesuai namanya, lapisan ini emnjembatani interaksi manusia dengan perangkat

lunak/software aplikasi.

13
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Gambar 3-7 Lapisan Aplikasi/Application Layer

4  TCP/IP PROTOCOL SUITE

TCP/IP dikembangkan sebelum model OSI ada. Namun demikian lapisan-lapisan pada
TCP/IP tidaklah cocok seluruhnya dengan lapisan-lapisan OSI. Protokol TCP/IP
hanyadibuat atas lima lapisan saja: physical, data link, network, transport dan application.
Cuma hanya lapisan aplikasi pada TCP/IP mencakupi tiga lapisan OSI teratas,
sebagaimana dapat dilihat pada Gambar 2.11. Khusus layer keempat, Protokol TCP/IP
mendefinisikan 2 buah protokol yakni Transmission Control Protocol (TCP) dan User
Datagram Protocol (UDP).

Sementara itu pada lapisan ketiga, TCP/IP mendefiniskan sebagai Internetworking

Protocol (IP), namun ada beberapa protokol lain yang mendukung pergerakan data pada

lapisan ini.
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Gambar 4-1 Susunan Protokol TCP/IP dan model OSI

4.1  Physical dan Data Link Layer (Network Akses)
Pada lapisan ini TCP/IP tidak mendefinisikan protokol yang spesifik. Artinya TCP/IP

mendukung semua standar dan proprietary protokol lain.

4.2 Internet Layer
Pada lapisan ini TCP/IP mendukung IP dan didukung oleh protokol lain yaitu RARP,
ICMP, ARP dan IGMP.

4.2.1 Internetworking Protocol (IP)

Adalah mekanisme transmisi yang digunakan oleh TCP/IP. IP disebut juga unreliable dan
connectionless datagram protocol-a besteffort delivery service. IP mentransportasikan
data dalam paket-paket yang disebut datagram. TCP/IP menjadi protokol secara resmi
untuk aplikasi internet adalah tahun 1983. Sejak itu hingga sekarang telah digunakan

secara luas hingga versi 4 atau disebut IPv4 seperti yang kita gunakan saat ini. Pernah
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versi 5 diajukan sebagai proyek namun akhirnya gagal karena berbagai sebab. Namun
pada saat ini pula sudah mulai disosialisasikan IP vesrsi next generation, banyak kalangan
menyebutnya IPv6. Di mana pada IPv4 alamat IP menggunakan 32 bit (4 byte) tapi IPv6
menggunakan 128 bit (16 byte). Pada IPv6 konon sudah dilengkapi dengan dukungan

authentication, data integrity dan confidentiality.

4.2.2  Address Resolution Protocol (ARP)
ARP digunakan untuk menyesuaikan alamat IP dengan alamatfisik (Physical address).

4.2.3 Reverse Address Resolution Protocol (RARP)
RARP membolehkan host menemukan alamat IP nya jika dia sudah tahu alamat fiskinya.

Ini berlaku pada saat host baru terkoneksi ke jaringan.

4.24  Internet Control Message Protocol (ICMP)

ICMP adalah suatu mekanisme yang digunakan oleh sejumlah host dan gateway untuk
mengirim notifikasi datagram yang mengalami masalah kepada host pengirim.

4.25 Internet Group Message Protocol (IGMP)

IGMP digunakan untuk memfasilitasi transmisi message yang simultan kepasa

kelompok/group penerima.

4.3  Transport Layer

4.3.1  User Datagram Protocol (UDP)

UDP adalah protokol process-to-process yang menambahakan hanya alamat port, check-
sum error control, dan panjang informasi data dari lapisan di atasnya.

4.3.2  Transmission Control Protocol (TCP)

TCP menyediakan layanan penuh lapisan transpor untuk aplikasi. TCP juga dikatakan
protokol transpor untuk stream yang reliabel. Dalam konteks ini artinya TCP bermakna
connectionoriented, dengan Kkata lain: koneksi end-to-end harus dibangun dulu di kedua

ujung terminal sebelum kedua ujung terminal mengirimkan data.

4.4  Application Layer
Application Layer dalam TCP/IP adalah kombinasi lapisan-lapisan session, presentation

dan application pada OSI.

16



BAB Il
MEDIA TRANSMISI

Saluran transmisi adalah yang pembawa sinyal yang berbagai macam jenis dan
karakteristiknya, dalam banyak kasus pemilihan media transmisi yang optimum adalah
merupakan seni dan pengetahuan tersendiri. Hal-hal yang menjadi perhatian dalam
pemilihan media transmisi adalah :

e Laju Transmisi

e Jarak / Jangkauan

e Biaya dan kemudahan instalasi

o Ketahanan terhadap pengaruh lingkungan

Pada kenyataan haruslah dilakukan suatu pemilihan optimum dari parameter-parameter
diatas sesuai dengan kebutuhannya. Semua media tranmisi mempunyai trade-off yang
harus diterima. Secara garis besar, media transmisi dibagi menjadi dua bagian yaitu :

v" Media Transmisi Guided

v" Media Transmisi Un-guided

5 MEDIA TRANSMISI GUIDED

Untuk media transmisi guided, kapasitas transmisi, baik dalam hal rate data maupun
bandwith, sangat tergantung pada jarak dan sistem transmisi medianya dari titik ke titik
jarak jauh. Tiga media guided yang umumnya dipergunakan untuk transmisi data adalah
twisted pair, coaxial cable, dan fiber optic. Kabel yang paling umum dan mudah

pemasangannya adalah kabel jenis coaxial.

5.1  Twisted Pair Cable

Twisted pair adalah media tranmisi guided yang paling hemat dan paling banyak
digunakan. Sebuah twisted pair terdiri dari dua kawat yang disekat dan disusun dalam
suatu bola spiral beraturan. Sepasang kawat bertindak sebagai satu jalur komunikasi
tunggal. Biasanya, beberapa pasangan kawat tersebut dibundel menjadi satu kabel dengan

satu cara dibungkus dalam sebuah sarung pelindung yang keras. Pada jarak yang sangat
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jauh, kabel berisikan ratusan pasang kawat penggulungan cenderung meningkatkan
interferensi diantara sepasang kawat yang biasanya sedikit berlainan panjang

gulungannya untuk mengurangi interferensi.

Twisted pair cocok untuk jaringan kecil, sedang maupun besar yang membutuhkan
fleksibilitas dan kapasitas untuk berkembang sesuai dengan pertumbuhan pemakai
network. Twisted Pair umumnya lebih reliable dibandingkan dengan thin coaxial karena
HUB mempunyai kemampuan data error correction dan meningkatkan kecepatan
transmisi, bahkan dengan HUB bisa dirangkai menjadi suatu jaringan besar.

network card

twdsted-pair
cable

Gambar 3.1 Contoh konfigurasi jaringan dengan hub

5.1.1  Jenis-jenis kabel Twisted Pair
a. Shielded Twisted-Pair (STP)

Shielded Twisted-Pair Cable

Outer QOverall Pair Twisted Pair
Jacket Shield Shields J'

O Color-Coded
/ ) < Plastic
‘_)O/C)C Insulation
Gambar 5-1 Kabel STP
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Tiap pasang kabel pada STP dibungkus menggunakan metalic foil. Empat pasang kabel
dibungkus menggunakan metallic braid atau foil. Biasannya merupakan denga impedansi
150 ohm. STP mereduksi eletrical noise diantara kabel seperti crosstalk. STP juga
mereduksi electronic noise dari luar kabel seperti Electronic Interference (EMI) dan Radio

Frequency Interference (RFI).

Perkembangan baru STP adalah Screened UTP (ScTP) atau biasa disebut Foil Twisted
Pair (FTP). ScTP adalah UTP yang dibungkus metallic foil. Biasanya merupakan kabel

dengan impedansi 100 ohm atau 120 ochm.

b. Screened Twisted Pair (ScTP)

Pelindung metallic dari STP dan ScTP harus di ground pada kedua ujungnya. Jika tidak
diground kemungkinan akan mudah menghasilkan noise, sebab pelindung metallic
tersebut akan berubah fungsi menjadi antena yang menyerap sinyal lain yang tidak

diinginkan.

ScTP (Screened Twisted Pair)

Outer Overall Twisted Pair
Jacket Shield J{
O Color-Coded
- Plastic
Insulation

Gambar 5-2 Kabel ScTP

c. Unshielded Twisted-Pair (UTP)
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Terdiri dari 4 pasang kabel yang ditwist pada masing-masing pasangannya. Dengan
mentwistnya akan membatasi degradasi sinyal yang timbul oleh EMI dan RFI. Untuk

menekan efek crosstalk antara pasangan kawat dari UTP maka ditetapkan banyaknya

Unshielded Twisted-Pair Cable

Outer Twisted Pair
Jacket ‘L

v
O Color-Coded

-« Plastic
Insulation

Gambar 5-3 Kabel UTP

pilinan tiap satuan panjang kabel.

Standar EIA/TIA 568 menjelaskan spesifikasi kabel UTP sebagai aturan dalam instalasi

jaringan komputer. EIA/TIA menggunakan istilah kategori untuk membedakan beberapa

Kelebihan yaitu mudah untuk dipasangkan dan harganya relatif lebih murah
dibanding kabel LAN lain. Kelebihan utama UTP adalah ukurannya yang kecil
sehingga tidak membutuhkan space yang banyak dalam pemasangannya.
Kelemahan dari UTP adalah UTP lebih mudah mendapat EMI dan RFI dibanding
kabel LAN lain. Kelemahan lain UTP adalah kecepatan transfer data yang lebih
lambat dibanding media lain. Tapi itu tidak benar lagi karena sekarang UTP dianggap
sebagai media tembaga tercepat. Jarak antara penguat sinyal lebih pendek daripada

kabel coaxial dan fiber optic.

tipe kabel UTP.

512

Tipe Kabel UTP

Tipe kabel UTP yang ada pada saat ini adalah :

Kategori 1.
Umumnya menggunakan konduktor padat standar AWG sebanyak 22 atau 24 dengan

range impedansi yang lebar. Digunakan pada koneksi telepon, jalur ISDN, dan
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mengubungkan modem dengan line telepon, serta tidak direkomendasikan untuk
transmisi data.

Kategori 2.

Seperti kabel kategori 1, tanpa range impedansi yang spesifik. Sering digunakan pada
sistem PBX dan sistem Alarm. Transmisi data T1/E1 dan ISDN menggunakan kabel
kategori 2, dengan bandwidth maksimum 1 MHz.

Kategori 3.

Sering disebut kabel voice grade, menggunakan konduktor padat sebanyak 22 atau
24 dengan impedansi 100 dan berfungsi hingga 16 MHz. Dapat digunakan untuk
jaringan 10Base-T dan Token Ring 4 Mbps.

Kategori 4.

Seperti kategori 3, namun digunakan dengan bandwidth 20 MHz. Diterapkan pada
jaringan Token Ring 16 Mbps.

Kategori 5.

Juga disebut data grade, merupakan kabel UTP terbaik. Bekerja dengan bandwidth
100 Mbps. Digunakan pada jaringan 100BaseT dan FDDI. Panjang segmen kabel
maksimum dari node ke repeater adalah 100 meter. Perbedaannya, untuk komunikasi
dengan menggunakan kabel UTP (Kategori 3, 4, dan 5) dibutuhkan 4 pasang kabel.
Kabel kategori 5 dapat digunakan dengan panjang segmen mencapai 200 meter.
Kategori 6.

Digunakan untuk Gigabit Ethernet dengan kecepatan mencapai 2,5 G bps untuk jarak
100 meter.

Konektor standar untuk jaringan dengan kabel UTP berupa RJ45 (8 pin) dan konektor
telco 50 pin seperti yang digunakan pada sistem telepon. Standar pengkabelan untuk
jaringan 100Base- TX dan 100 VG-AnyLAN sedikit berbeda. Untuk jaringan 100Base-
TX, diperlukan kabel UTP kategori 5 atau yang lebih baik.

Saat ini ada beberapa grade, atau kategori, dari kabel twiested pair. Category 5 adalah

yang paling realible dan memiliki kompabilitas yang tinggi, dan yang paling disarankan.

Berjalan baik pada 10 Mbps network, dan fast ethernet. Kabel category 5 ada 2 yang

straight through dan crossed. Kabel category 5 memiliki 8 kabel kecil yang masing

masing memiliki 8 kabel kecil yang masing masing memiliki warna di dalamnya dari
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ujung ke ujung. Hanya kabel kecil 1, 2, 3, dan 6 yang digunakan oleh ethernet network

untuk komunikasi.

Walaupun hanya 4 kabel yang akan digunakan, tetapi masing masing 8 kabel semuanya
terhubung ke konektor RJ45. Kabel staright-through digunakan untuk menghubungkan
komputer ke HUB. Kabel Crossed digunakan untuk menghubungkan HUB ke HUB (ada
beberapa pengecualian: beberapa jenis HUB memiliki up-link port yang telah dicross
secara internal), yang memungkinkan untuk melakukan uplink HUB dalam suatu
komponen jaringan. Pada suatu kabel straight, kabel 1, 2, 3, dan 6 pada suatu ujung juga
di kabel 1, 2, 3, dan 6 pada ujung lainya. Pada suatu kabel crossed, urutan dari kabel
crossed, urutan dari kabel di ubah dari ujung yang satu ke ujung yang lainya: kabel 1
menjadi kabel 3, dan 2 menjadi 6. Untuk koneksinya kabel jenis ini menggunakan
konektor RJ-11 atau RJ-45. Pada twisted pair network, komputer disusun membentuk

suatu pola star.

5.1.3 Cabling

Untuk menghubungkan jaringan diperlukan kabel Ethernet yaitu kabel yang
digunakan disebut kabel UTP (Unshielded Twisted Pair) dengan menggunakan
konektor RJ45. Kabel UTP mempunyai delapan pin (4 pasang).

_ Pin1 dengan warna hijau-putih (TD+)

_ Pin2 dengan warna hijau (TD-)

_ Pin3 dengan warna orange-putih (RD+)

_ Pin4 dengan warna biru (NC)

_ Pin5 dengan warna biru-putih (NC)

_ Pin6 dengan warna orange (RD-)

_ Pin7 dengan warna coklat-putih (NC)

_ Pin8 dengan warna coklat (NC)

Konfigurasi pin kabel UTP adalah sbb:
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Ada tiga cara pemasangan kabel UTP:
1. Straigh Through
Pengkabelan jenis ini biasanya diperuntukkan untuk menghubungkan peralatan
yang berbeda jenis. Misal untuk menghubungkan PC dengan hub, switch dan

router, switch dan PC dan sebagainya.
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2. Cross Over

Pengkabelan jenis ini biaanya digunakan untuk menghubungkan peralatan
sejenis. Misal untuk menghubungkan PC dengan PC, hub dengan hub dan

sebagainya. Pin up kabel cross over sbb:
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3. Rollover

Pengkabelan jenis ini merupakan pengkabelan khusus. Misalnya untuk

menghubungkan antar switch.
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5.2  Coaxial Cable
Coaxial Cable
Outer Jacket
¢ Braided Copper Shielding
¢ Copper Conductor

¥

Plastic Insulation

BNC Connector—>»

Gambar 5-4 Kabel coaxial

Coaxial cable seperti halnya dengan twisted pair terdiri dari dua konduktor, namun

disusun berlainan untuk mengatur pengoperasiannya melalui jangkauan frekuensi yang
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lebih luas. Terdiri dari konduktor silindris yang mengelilingi suatu kawat konduktor
dalam tunggl. Konduktor bagian dalam dibungkus baik dengan konduktor kawat jaring
maupun penyekat dalam. Konduktor terluar dilindungi oleh suatu selubung atau
pelindung. Sebuah coaxial cable tunggal memilki diameter mulai dari 1 sampai 2,5 cm.
Karena perlindungan ini, dengan konstruksi berbentuk melingkar, coaxial cable menjadi
tahan terhadap interferensi dibandingkan dengan twisted pair. Coaxial cable juga dapat
dipergunakan untuk jarak yang lebih jauh dan mampu mendukung beberapa station dalam

sebuah jalur yang dipakai banyak user dibanding twisted pair.

10base2 50 Ohm Coax Cable {Qhase5 Thicknet Cable

Gambar 5-5 Thin Coax dan Thick Coax

Coaxial cable mungkin merupakan media transmisi yang paling bermanfaat untuk segala
macam keperluan serta dapat dipergunakan untuk berbagai jenis aplikasi. Aplikasi yang
terpenting adalah sebagai berikut:

+ Distribusi siaran televisi

#+ Transmisi telepon jarak jauh

+ Penghubung sistem komputer jangkauan pendek

+ Local Area Network (LAN)

Coaxial cable berkembang pesat sebagai alat untuk mendistribusikan sinyal-sinyal TV ke
rumah-rumah TV kabel. Awalnya masih sederhana sekali sebagai Community Antenna
Television (CATV), dan dirancang untuk daerah-daerah yang luas, sehingga TV berkabel
mampu menjangkau rumah-rumah dan gedung-gedung sama seperti jangkauan telepon.
Sebuah sistem TV berkabel mampu memuat lusinan bahkan ratusan channel TV sampai

jarak puluhan kilometer.
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52.1 Implementasi LAN
Seluruh Ethernet LAN dikonfigurasikan sebagai logical bus dan secara fisik dapat
diimplementasikan dalam bentuk topologi bus atau star.

e 10BASES : Implementasi ini disebut thick ethernet atau thick-net. Adalah LAN
topologi bus yang menggunakan baseband sinyal dan memiliki panjang kabel
maksimum 500 meter.

e 10BASE2 : Implementasi ini disebut thin ethernet. Ada yang menyebutnya:
thin-net, cheap-net atau thin-wire Ethernet. Konsepnya sama dengan 10BASES5,
namun thin-net ini lebih murah dan lebih ringan kabelnyasehingga lebih luwes
dibanding thick-net. Kelemahannya dibanding thick-net adalah jarak kabel yang
tidak melebihi 185 meter dan hanya mampu mengakomodasi sedikit komputer.

Gambar 3.5 memperlihatkan contoh thin-net.

Gambar 5-6 Thick Ethernet
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Gambar 5-7 Thin Ethernet

e 10BASE-T : Implementasi LAN ini adalah yang sangat populer, disebut
Twisted-pair Ethernet. Topologi yang digunakan pada implementasi LAN ini
adalah topologi star. 10BASE-T ini mampu mendukung data hingga 10 MBps

untuk panjang kawat maksimum 100 meter.

J IOBaseT
(Cowes ) [ et ) (‘e
10Base-T Hub i

4-pair UTP
w‘cwmwwm OO0 0 e O |

Gambar 5-8 Twisted-pair Ethernet

Fast Ethernet
Semakin berkembangnya aplikasi lewat LAN seperti CAD, image processing, audio dan

video di mana dibutuhkan transportasi data yang menuntut kapasitas yang lebih besar
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dalam LAN maka ada implementasi LAN lagi yang disebut Fast Ethernet atau
disimbolkan dengan 100BASE-T. Fast Ethernet mampu mentransfer data hingga 100
MBps. Topologi Fast Ethernet tidak jauh beda dengan 10BASE-T.

Versi-versi terbaru Fast Ethernet ini pun sudah banyak macam ragamnya. Misal:
100BASE-T4 (menggunakan UTP 4 pair seperti 10BASET), 100BASE-XT
(menggunakan STP atau UTP 2 pair) dan 100BASE-XF (menggunakan dua kabel serat

optik pada masing2 jalur pengirim dan penerima).

5.3  Serat Optik

Fiber Optic Cable
Jacket (Typically PVC)

Strengthening Material
(Aramid Yarn)

Buffer

Cladding

Core

Fiber Optic Cable Connectors

Gambar 5-9 Serat Optik

Serat optik sangat tipis sekali, namun memiliki kemampuan tinggi memandu sebuah sinar
optik. Serat optik terbuat dari jenis kaca dan plastik. Kerugian terendah dapat diperoleh

dengan menggunakan serat yang terbuat dari ultrapure fused silica. Namun serat
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ultrapure ini sulit diproduksi. Ada dua jenis lain yaitu : serat kaca higher loss
multicomponent yang lebih ekonomis namun masih memberikan kinerja yang baik.
Sedangkan serat plastik lebih mahal dan bisa dipergunakan untuk koneksi jarak, dimana

tingkat kerugiannya masih dapat diterima.

Sebuah kabel serat optik memiliki bentuk silindris terdiri dari tiga bagian konsentris, yaitu
. inti, cladding, dan selubung. Inti merupakan bagian terdalam dan terdiri dari satu atau
lebih untaian, atau serat, baik yang terbuat dari kaca mauun plastik, dan bentuknya pun
tipis. Inti memiliki diameter yang berkisar anatar 8 sampai 100 um. Masing-masing serat
dikelilingi oleh cladding, yaitu berupa plastik atau kaca yang melapisi dan memiliki sifat-
sifat yang berbeda dengan plastik atau kaca yang berada pada inti. Interface diantara inti
dan cladding yang bertindak sebagai pemantul untuk menahan cahaya yang akan lepas
inti. Lapisan terluar, yang mengelilingi satu atau beberapa serat bundelan selubung,
disebut jaket atau pelapis. Pelapis tersusun dari bahan plastik dan lapisan-lapisan bahan
lainnya untuk melindungi terhadap kelembaban, goresan, jepitan, dan bahaya-bahaya

lingkungan lainnya.

6 MEDIA TRANSMISI UNGUIDED
6.1  Wireless

Pada dasarnya terdapat dua jenis konfigurasi untuk transmisi wireless, yaitu searah dan
segala arah. Untuk konfigurasi searah, antena pentransmisi mengeluarkan gelombang
elektromagnetik yang terpusat; antena pentransmisian dan antena penerima harus
disejajarkan dengan hati-hati. Umumnya, semakin tinggi frekuensi sinyal, semakin
mungkin memfokuskannya ke dalam sinar searah. Untuk konfigurasi segala arah, sinyal
yang ditransmisikan menyebarkan luas ke segala penjuru dan diterima oleh banyak

antena.

Tiga jangkauan frekuensi umum menjadi titik perhatian dalam pembahasan mengenai
transmisi wireless. Frekuensi dengan jangkauan sebesar 2 GHz sampai 40 GHz
ditunjukkan sebagai frekuensi gelombang mikro. Pada frekuensi ini memungkinkan
dihasilkan sinar searah yang sangat tinggi., serta gelombang mikro benar-benar seusai

untuk transmisi titik ke titik.
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Gelombang mikro juga dipergunakan untuk komunikasi satelit. Frekuensi dengan
jangkauan sebesar 30 MHz sampai 1Ghz sesuai dengan alokasi ke segala arah. Kita
menyebut jangkauan ini sebagai jangkauna siaran radio. Gelombang mencakup sebagian
band UHF dan semua band SHF, sedangkan siaran radio mencakup band VHF dan
sebagian band UHF. Jangkauan frekuensi terpenting lainya, untuk lokasi aplikasi, adalah
bagian inframerah dari spektrum. Yang meliputi, secara kasar, dari 3x10*! sampai 3x10%**
Hz. Infra merah berguna untuk aplikasi multititk dan titik titik lokal didalam daerah yang

terbatas, misalnya ruangan tunggal.

Tabel 3.1 Pita ISM.

Frekuensi Spesifikasi | 915 MHz 2.4 GHz 5.8 GHz
Frekuensi 902-928 MHz 2400-2483.5 MHz 5725-5850 MHz
Bandwidth 25 MHz 83.5 MHz 125 MHz
Jangkauan transmisi Paling jauh 5% < 915 MHz 205 <915 MHz
Pemakaian Sangat ramai Sepi Sangat Sepi
Delay Besar Sedang Kecil

Sumber Interferensi Banyak Sedang Sedikit

6.2  Gelombang Mikro Terresterial

Tipe antena gelombang mikro yang paling umum adalah parabola ‘dish’. Ukuran
diameternya biasanya sekitar 3m. Antena pengirim memfokuskan sinar pendek agar
mencapai transmisi garis pandang menuju antenna penerima. Antena gelombang mikro
biasanya ditempatkan pada ketinggian tertentu di atas tanah untuk memperluas jarak antar
antena dan agar mampu melakukan transmisi agar menembus batas. Untuk mencapai
transmisi jarak jauh, diperlukan beberapa menara relay gelombang mikro, dan
penghubung kegelombang mikro titik ke titik dipasang pada jarak tertentu.

Kegunaan sistem gelombang mikro yang utama adalah dalam jasa telekomunikasi
longhaul, sebagai altenatif untuk coaxial cable atau serat optik. Fasilitas gelombang mikro

memerlukan sedikit amplifier atau repetear daripada coaxial cable pada jarak yang sama,
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namun masih memerlukan transmisi garis pandang. Gelombang mikro umumnya

dipergunakan baik untuk transmisi televisi maupun untuk transmisi suara.

Penggunaan gelombang mikro lainnya adalah untuk jalur titik ke titik pendek antar
gedung. Ini dapat digunakan untuk jaringan TV tertutup atau sebagai jalur data di antara
Local Area Network (LAN). Untuk keperluan bisnis dibuat jalur gelombang mikro untuk
fasilitas telekomunikasi jarak jauh untuk kota yang sama, melalui perusahaan telepon

lokal.

Transmisi gelombang mikro meliputi bagian yang mendasar dari spektrum
elektromagnetik. Frekuensi yang umum dipergunakan untuk transmisi ini adalah rentang
frekuensi sebesar 2 sampai 40 GHz. Semakin tinggi frekuensi yang dipergunakan maka

semakin potensial bandwith dan berarti pula semakin tinggi rate datanya

6.3 Radio Broadcast

Perbedaan-perbdaan utama di antara siaran radio dan gelombang mikro yaitu, dimana
siaran radio bersifat segala arah sedangkan gelombang mikro searah. Karena itu, siaran
radio tidak memerlukan antena parabola, dan antena tidak perlu mengarah ke arah persis

sumber siaran.

Radio merupakan istilah yang biasa digunakan untuk menangkap frekuensi dalam rentang
antara 3 KHz sampai 300 GHz. Kita menggunakan istilah yang tidak formal siaran radio
untuk band VHF dan sebagian dari band UHF: 30 Mhz- 1 GHz. Rentang ini mencakup
radio FM dan televisi UHF dan VHF. Rentang ini juga digunakan untuk sejumlah aplikasi

jaringan data.

Rentang 30 MHz sampai 1 GHz merupakan rentang yang efektif untuk komunikasi
broadcast. Jadi transmisi terbatas pada garis pandang dan jarak transmitter tidak akan
mengganggu satu sama lain dalam arti tidak ada pemantulan dari atmosfer. Tidak seperti
frekuensi yang lebih tinggi dari zona gelombang mikro, gelombang siaran radio sedikit

sensitif terhadap atenuasi saat hujan turun.
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Sumber gangguan utama untuk siaran radio adalah intrferensi multi jalur. Pantulan dari
bumi, air, dan alam atau objek-objek buatan manusia dapat menyebabkan terjadinya multi
jalur antar antena. Efek ini nampak jelas saat penerima TV menampilkan gambar ganda

saat pesawat terbang melintas.

6.4 Infra Merah

Satu perbedaan penting antara transmisi infra merah dan gelombang mikro adalah
transmisi infra merah tidak melakukan penetrasi terhadap dinding, sehingga problem-
problem pengamanan dan interferensi yang ditemui dalam gelombang mikro tidak terjadi.
Selanjutnya, tidak ada hal-hal yang berkaitan dengan pengalokasian frekuensi dengan

infra merah, karena tidak diperlukan lisensi untuk itu.

Infrared banyak digunakan pada komunikasi jarak dekat, contoh paling umum pemakaian
IR adalah remote control (untuk televisi). Gelombang IR mudah dibuat, harganya murah,
lebih bersifat directional, tidak dapat menembus tembok atau benda gelap, memiliki
fluktuasi daya tinggi dan dapat diinterferensi oleh cahaya matahari. Pengirim dan
penerima IR menggunakan Light Emitting Diode (LED) dan Photo Sensitive Diode
(PSD). WLAN menggunakan IR sebagai media transmisi karena IR dapat menawarkan
data rate tinggi (100-an Mbps), konsumsi dayanya kecil dan harganya murah. WLAN
dengan IR memiliki tiga macam teknik, yaitu Directed Beam IR (DBIR), Diffused IR
(DFIR) dan Quasi Diffused IR (QDIR).

a. DFIR

Teknik ini memanfaatkan komunikasi melalui pantulan (Gambar 3.b). Keunggulannya
adalah tidak memerlukan Line Of Sight (LOS) antara pengirim dan penerima dan
menciptakan portabelitas terminal. Kelemahannya adalah membutuhkan daya yang
tinggi, data rate dibatasi oleh multipath, berbahaya untuk mata telanjang dan resiko

interferensi pada keadaan simultan adalah tinggi.
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b. DBIR
Teknik ini menggunakan prinsip LOS, sehingga arah radiasinya harus diatur.
Keunggulannya adalah konsumsi daya rendah, data rate tinggi dan tidak ada multipath.

Kelemahannya adalah terminalnya harus fixed dan komunikasinya harus LOS.

c. QDIR

Setiap terminal berkomunikasi dengan pemantul sehingga pola radiasi harus terarah.
QDIR terletak antara DFIR dan DBIR (konsumsi daya lebih kecil dari DFIR dan
jangkaunnya lebih jauh dari DBIR).
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BAB IV
TOPOLOGI JARINGAN

Gagasan tentang suatu jaringan komputer sebagai jaringan yang menghubungkan
beberapa komputer untuk dapat saling berkomunikasi dengan menggunakan media yang
digunakan bersama. Infrastruktur LAN menyangkut semua perangkat yang terlibat untuk
menghubungkan beberapa komputer tersebut dalam satu jaringan. Media transmisi dan
device yang digunakan sangat beragam. Media transmisi yang digunakan bisa dalam
bentuk pengkabelan sebagai jalur fisik komunikasi ataupun dalam infrastruktur wireless
/ tanpa kabel. Infrastruktur yang dirancang dengan baik cukup fleksibel untuk memenuhi
kebutuhan sekarang dan masa datang.

/,;i;iii)
| ‘l
| _ |
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Gambar 6-1 Contoh koneksi multi user

Untuk sistem multiuser ini, dibangun terlebih dahulu suatu jaringan komputer
yang menghubungkan beberapa komputer menjadi satu jaringan, yang kemudian satu
komputer akan bertindak sebagai server untuk melakukan dial-up ke jaringan PSTN. Jadi
pada server ini akan terdapat dua interface jaringan, yang satu adalah interface untuk ke

jaringan komputer internal, dan satu lagi interface untuk koneksi ke jaringan PSTN baik
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melalui modem, ADSL modem atau cable modem. Untuk koneksi multiuser, harus dibuat
jaringan penghubung untuk komunikasi beberapa user tersebut terlebih dahulu. Untuk
koneksi ke internet, terdapat beberapa topologi, protokol jaringan, metoda akses dan
perangkat-perangkat yang bisa digunakan sebagai pilihan untuk membangun suatu
jaringan komputer.

TCP/IP harus dikonfigurasikan terlebih dahulu agar bisa “berkomunikasi” di
dalam jaringan komputer. Setiap kartu jaringan komputer yang telah diinstall memerlukan
IP address dan subnet mask. IP address harus unik (berbeda dengan komputer lain), subnet
mask digunakan untuk membedakan network ID dari host ID.

Dalam buku ini akan sedikit dibahas tentang jaringan komputer dan perangkat-

perangkat yang biasa digunakan untuk membangun jaringan komputer.

7  TIPE JARINGAN KOMPUTER

7.1  Peer-to-peer

Tiap komputer dapat berfungsi sebagai client dan server. Kita ambil contoh: Dalam
suatu waktu komputer A merequest file dari komputer B, kemudian komputer B
merespond dengan memberikan file tersebut kepada komputer A, dalam kasus ini,
komputer A sebagai client dan B sebagai server. Pada waktu berikutnya komputer B
dapat berfungsi sebagai client dan A sebagai server apabila B merequest sesuatu dari A.

7.2 Client/server

Pelayanan jaringan terletak pada komputer yang dinamakan server. Server merespon
request dari client. Server adalah komputer sentral yang memberikan respon dari client
yang merequest seperti file, print, aplikasi dan pelayanan lain.

Perbandingan kelebihan dan kerugian dari jaringan peer to peer dan client/server:

Perbandingan Jar. Peer to peer dan Clien-server

Kekurangan

Jaringan Peer to peer Client / server
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Tidak baik untuk jaringan skala besar
karena tidak ada administrasi manajemen

jaringan

Butuh software administrasi yang khusus

menangani jaringan

Tiap user harus mengerti tugas-tugas

administrasi

Butuh hardware dan mesin server yang

handal

Relatif tidak aman

Butuh seorang administrator yang

professional

Tiap mesin menshare sumber dayanya
yang justru dapat menurunkan

performanya

Punya satu titik penting yang apabila

down, dapat merugikan client-clientnya.

Kelebihan

Jaringan Peer to peer

Client / server

Relatif lebih murah untuk

diimplementasikan

Menyediakan security yang lebih baik

Tidak butuh software administrasi

jaringan khusus

Mudah di administrasikan jika jaringan

sangat besar karena diatur secara terpusat

Tidak butuh administrator jaringan

Semua data dapat di back up dalam satu

lokasi

8 JENIS-JENIS JARINGAN KOMPUTER

8.1  Jaringan Workgroup

Jaringan ini terdiri dari beberapa unit komputer yang dihubungkan dengan menggunakan

Network Interface Card atau yang biasa disebut dengan Local Area Network Card, serta

dengan menggunakan kabel BNC maupun UTP. Semua unit komputer yang terhubung

dapat mengakses data dari unit komputer lainnya dan juga dapat melakukan print

document pada printer yang terhubung dengan unit komputer lainnya.

Keuntungan Jaringan Workgroup.

e  Pertukaran file dapat dilakukan dengan mudah (File Sharing).

e Pemakaian printer dapat dilakukan oleh semua unit komputer (Printer

Sharing).
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e  Akses data dari/ke unit komputer lain dapat di batasi dengan tingkat
sekuritas pada password yang diberikan.

o Komunikasi antar karyawan dapat dilakukan dengan menggunakan E-Mail
& Chat.

o Bila salah satu unit komputer terhubung dengan modem, maka semua atau
sebagian unit komputer pada jaringan ini dapat mengakses ke jaringan
Internet atau mengirimkan fax melalui 1 modem.

8.2 Local Area Network (LAN) /Jaringan Area Lokal

Sebuah LAN, adalah jaringan yang dibatasi oleh area yang relatif kecil, umumnya dibatasi
oleh area lingkungan seperti sebuah perkantoran di sebuah gedung, atau sebuah sekolah,
dan biasanya tidakjauh dari sekitar 1 km persegi. Beberapa model konfigurasi LAN, satu
komputer biasanya dijadikan sebuah file server. Yang mana digunakan untuk menyimpan
perangkat lunak (software) yang mengatur aktifitas jaringan, ataupun sebagai perangkat
lunak yang dapat digunakan oleh komputer komputer yang terhubung ke dalam network.
Komputer-komputer yang terhubung ke dalam jaringan (network) itu biasanya disebut
dengan workstation. Biasanya kemampuan workstation lebih di bawah dari file server dan
mempunyai aplikasi lain di dalam harddisknya selain aplikasi untuk jaringan.
Kebanyakan LAN menggunakan media kabel untuk menghubungkan antara satu

komputer dengan komputer lainnya.

Keuntungan Jaringan LAN.
e  Pertukaran file dapat dilakukan dengan mudah (File Sharing).

Pemakaian printer dapat dilakukan oleh semua client (Printer Sharing).

o File-file data dapat disimpan pada server, sehingga data dapat diakses dari
semua client menurut otorisasi sekuritas dari semua karyawan, yang dapat
dibuat berdasarkan struktur organisasi perusahaan sehingga keamanan data
terjamin.

o File data yang keluar/masuk dari/ke server dapat di kontrol.

e  Proses backup data menjadi lebih mudah dan cepat.

e Resiko kehilangan data oleh virus komputer menjadi sangat kecil sekali.
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e Komunikasi antar karyawan dapat dilakukan dengan menggunakan E-Mail
& Chat.

o Bila salah satu client/server terhubung dengan modem, maka semua atau
sebagian komputer pada jaringan LAN dapat mengakses ke jaringan

Internet atau mengirimkan fax melalui 1 modem.

8.3  Metropolitan Area Network (MAN) / Jaringan area Metropolitan

Sebuah MAN, biasanya meliputi area yang lebih besar dari LAN, misalnya antar wilayah
dalam satu propinsi. Dalam hal ini jaringan menghubungkan beberapa buah jaringan-
jaringan kecil ke dalam lingkungan area yang lebih besar, sebagai contoh yaitu : jaringan
Bank dimana beberapa kantor cabang sebuah Bank di dalam sebuah kota besar

dihubungkan antara satu dengan lainnya.

8.4  Wide Area Network (WAN) / Jaringan area Skala Besar

Wide Area Networks (WAN) adalah jaringan yang lingkupnya biasanya sudah
menggunakan sarana Satelit ataupun kabel bawah laut. Sebagai contoh keseluruhan
jaringan BANK BNI yang ada di Indonesia ataupun yang ada di Negara-negara lain.
Menggunakan sarana WAN, Sebuah Bank yang ada di Bandung bisa menghubungi kantor
cabangnya yang ada di Hongkong, hanya dalam beberapa menit. Biasanya WAN agak
rumit dan sangat kompleks, menggunakan banyak sarana untuk menghubungkan antara
LAN dan WAN ke dalam Komunikasi Global seperti Internet. Tapi bagaimanapun juga
antara LAN, MAN dan WAN tidak banyak berbeda dalam beberapa hal, hanya lingkup
areanya saja yang berbeda satu diantara yang lainnya.
Keuntungan Jaringan WAN.
e  Server kantor pusat dapat berfungsi sebagai bank data dari kantor cabang.
e Komunikasi antar kantor dapat menggunakan E-Mail & Chat.
o Dokumen/File yang biasanya dikirimkan melalui fax ataupun paket pos,
dapat dikirim melalui E-mail dan Transfer file dari/ke kantor pusat dan
kantor cabang dengan biaya yang relatif murah dan dalam jangka waktu

yang sangat cepat.
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e Pooling Data dan Updating Data antar kantor dapat dilakukan setiap hari

pada waktu yang ditentukan.

8.5 Internet

Sebenarnya terdapat banyak jaringan didunia ini, seringkali menggunakan perangkat

keras dan perangkat lunak yang berbeda-beda . Orang yang terhubung ke jaringan sering

berharap untuk bisa berkomunikasi dengan orang lain yang terhubung ke jaringan lainnya.

Keinginan seperti ini memerlukan hubungan antar jaringan yang seringkali tidak

kampatibel dan berbeda. Biasanya untuk melakukan hal ini diperlukan sebuah mesin yang

disebut gateway guna melakukan hubungan dan melaksanakan terjemahan yang

diperlukan, baik perangkat keras maupun perangkat lunaknya. Kumpulan jaringan yang

terinterkoneksi inilah yang disebut dengan internet.

9 TOPOLOGI FISIK JARINGAN KOMPUTER

9.1 Bus

%Jpsology ,? cr c[> :
564

Topology yang menggunakan single backbone segment yang
terhubung secara langsung ke semua host Merupakan topologi
dengan metode akses broadcast yang tersambung dengan kabel
Coaxial, dan Twisted Pair. Setiap komputer disambung dengan T
Bus (Bus berbentuk T) dan kedua ujung sambungan diberi
resistor 50 ohm. Semua perangkat jaringan yang terhubung dalam
topology bus dapat melihat semua sinyal yang melintas dalam

single backbone tersebut.

Keuntungan:
e murah, karena tidak memakai banyak media dan media
yang dipakai sudah umum (banyak dalam pasaran)

e setiap komputer dapat saling berhubungan langsung.

Kerugian:
e Sering terjadi hang / crass, yaitu bila lebih dari satu pasang

memakai bus yang sama.
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e Tidak dapat dipakai secara bersamaan dalam satu waktu,
harus bergantian atau ditambah relay.
o Jika single backbone terputus maka jaringan rusak. Traffic

yang padat dan sering terjadinya collision paket data.

Menghubungakan suatu host dengan host berikutnya dan antar

92 Ring host yang terakhir dengan host yang awal sehingga terbentuk
E— seperti cincin dari kabel.
Tiap node hanya terkoneksi secara fisik dengan node yang ada
disebelahnya (kanan dan kirinya). Data yang dikirim diberi
address tujuan sehingga dapat menuju komputer yang dituju.
Media transmisi yang dipakai dapat berupa twisted pair, kabel
coaxial dan serat optik .
Keuntungan:
e seperti Topologi Bus
e Penggunaan sambungan point to point membuat
transmission error dapat diperkecil
Kerugian:
Data yang dikirim bila melalui banyak komputer, transfer data
menjadi lambat.
Mengkoneksikan semua kabel dari tiap host ke central point
93 Star sebagai konsentrator. Konsentrator ini biasanya berupa hub atau
Star Topology switch.

Keuntungan:
o akses ke server cepat

e Dapat menampung banyak user yang melakukan

banyak proses ke server
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e  User dapat lebih banyak dibanding Bus

Kerugian:
= Bila ada dua user yang ingin berhubungan (berkomunikasi)

harus melalui server dulu sehingga ada kemungkinan
terdapat error bila sambungan masing-masing user ke server
kurang baik.

= Apabila konsentrator rusak maka jaringan rusak.

9.4 Extended star

Merupakan perkembangan dari toplogi star sebagai perluasan
topologi star. Topologi star inti yang terdiri dari konsentrator

yang menghubungkan topologi star-topologi star lain. Membatasi

Extended Star
Topology banyaknya perangkat yang terhubung ke satu konsentrator.
Mirip dengan extended star tetapi ia tidak punya konsentrator.
9.5  Hirarki . .
Sistemnya terhubung ke komputer yang mengntrol traffic dalam
Hierarchical topology.
Topology
Tiap host punya koneksi sendiri ke semua host yang ada dalam
9.6 Mesh .
jaringan.
Karena tiap node terkoneksi ke semua node, maka data dapat
Mesh Topology

dikirimkan melalui beberapa jalur yang ada.

10 TOPOLOGI LOGIC JARINGAN KOMPUTER
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Ada beberapa tipe jaringan yang ada sekarang, diantaranya :

10.1 Ethernet,
Jaringan komputer umumnya menggunakan tipe jaringan ethernet, dimana topologi bisa

berupa bus, dan star. Mode pengiriman digunakan CSMA merupakan salah satu skema
dalam proses pengiriman paket, dimana pemakainya mendeteksi kanal lebih dahulu
apakah kanal sibuk atukah sedang bebas, sebelum proses pengiriman paket. Bila pemakai
mendeteksi kanal dalam keadaan bebas (idle), maka paket akan dikirimkan. Sedangkan
bila kanal terdeteksi dalam keadaan sibuk (busy), maka pengiriman paket ditunda untuk

beberapa saat. Collision antar paket masih mungkin terjadi.

Untuk itu dibuat suatu perbaikan metode CSMA dengan nama CSMA/CD (Carrier Sense
Multiple Access with Collision Detection), yang sering disebut juga dengan metode Listen
While Talk (LWT).

Protokol Ethernet dapat digunakan untuk pada model jaringan Garis lurus , Bintang, atau
Pohon . Data dapat ditransmisikan melewati kabel twisted pair, koaksial, ataupun kabel

fiber optic pada kecepatan 10 Mbps.

10.2  Token Ring,
Token Ring merupakan salah satu protokol untuk LAN yang menggunakan kendali

transmisi terdistribusi dan telah distandarisasi oleh IEEE nomor 802.5. Kendali transmisi
pada Token Ring dilakukan oleh bit-bit token yang beredar sekeliling jaringan ring dari
stasiun ke stasiun berikutnya. Bit-bit tersebut ditransmisikan secara serial melalui media
transmisi fisik dan akan mengalami delay tiap melalui stasiun di dalam jaringan ring.
Setiap stasiun akan membangkitkan kembali dan akan meneruskan setiap bit ke stasiun
berikutnya. Jadi stasiun-stasiun dalam Ring juga berfungsi sebagai regenerator dan

repeater.

Suatu stasiun tujuan yang telah diberi alamat akan menyalin informasi yang dikirim
stasiun awal bila informasi tersebut lewat, dan stasiun awal akan menghapusnya bila
informasi tersebut telah membentuk satu loop penuh mengelilingi ring. Protokol Token

Ring membutuhkan model jaringan Bintang dengan menggunakan kabel twisted pair atau
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kabel fiber optic . Dan dapat melakukan kecepatan transmisi 4 Mbps atau 16 Mbps.
Sejalan dengan perkembangan Ethernet, penggunaan Token Ring makin berkurang

sampai sekarang.

Gambar 10-1 Jaringan Token Ring

10.3  Fiber Distributed Data Interface (FDDI)

Fiber Distributed Data Interface (FDDI) adalah sebuah Protokol jaringan yang
menghubungkan antara dua atau lebih jaringan bahkan pada jarak yang jauh. Metode
akses yang digunakan oleh FDDI adalah model token . FDDI menggunakan dua buah

topologi ring secara fisik.

FDDI (Fiber Distributed Data Intrface) digunakan dengan kabel fiber optic.Arsitektur ini
bekerja berdasarkan dua ring konsentrik , masing-masing berkecepatan 100 Mbps ,
dengan menggunakan token passing scheme. FDDI menggunakan arsitektur dual-ring
dengan arah penjalaran data yang saling berlawanan. Dual ring terdiri dari primary dan
secondary ring. Selama keadaan jaringan yang normal,maka ring primary yang
digunakan untuk pentransmisian data, dan ring secondary ring dalam posisi idle. Proses
transmisi baiasanya menggunakan satu buah ring, namun jika ada masalah ditemukan
akan secaraotomatis menggunakan ring yang kedua. Bagian primary dari dual rings untuk
reabilitas dan tegap.

FDDI biasanya digunakan sebagai backbone berkecepatan tinggi sebab mendukung

bandwidth yang besar dan lebih jauh jangkauannya dibandingkan kabel tembaga.
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Ceddop System

Gambar 10-3 Jaringan FDDI dengan kondisi suatu node rusak

10.4  Asynchronous Transfer Mode (ATM).

Asynchronous Transfer Mode atau yang lebih dikenal dengan sebutan ATM merupakan
suatu teknologi aplikasi packet switching dimana satuan informasi yang dikirim dalam
bentuk paket tersebut mempunyai panjang yang terbatas yaitu sekitar 53 byte, dengan 5
byte untuk header yang merupakan tempat informasi routing, serta address dan sisanya
yaitu 48 byte untuk data info atau payload tempat suatu informasi atau traffik
ditumpangkan Satuan informasi dalam bentuk paket-paket pada ATM ini disebut Cell
ATM. Dengan panjang sel ATM yang tetap tersebut, memungkinkan desain ATM switch

yang lebih sederhana, sehingga waktu tunda pemrosesan dan variabel waktu tunda dapat
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direduksi. Hal ini sangat berpengaruh pada jenis pelayanan yang memiliki waktu yang

sensitif, misalnya untuk jenis pelayanan audio dan visual.

10.5  Multi Packet Label Switch (MPLS)

MPLS merupakan kombinasi dari komponen kontrol IP dan komponen forwardingATM
dengan pensinyalan IP dan protokol distribusi label yang baru. Pada jaringan MPLS
pengiriman beberapa paket yang dikumpulkan dalam suatu FECs (Forwarding
Equivalence Classes) akan dilekatkan label sebagai indeks pada tabel routing untuk
menentukan hop berikutnya. Pemakaian teknologi MPLS dalam mendukung suatu
jaringan diharapkan dapat memenuhi segala kebutuhan yang diinginkan pemaki jaringan
karena MPLS dapat diterapkan pada semua protkol layer jaringan dan mampu
meningkatkan performansi routing, memperbaiki jangkauan layer jaringan serta

menyedikan fleksibilitas yang besar dalam pengiriman pelayanan routing.

10.6 LocalTalk

LocalTalk adalah sebuh protokol network yang di kembangkan oleh Apple Computer,
Inc. untuk mesin-mesin komputer Macintosh . Metode yang digunakan oleh LocalTalk
adalah CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Hampir
sama dengan CSMAJ/CD.. Adapter LocalTalk dan cable twisted pair khusus dapat
digunakan untuk menghubungkan beberapa komputer melewati port serial. Sistem
Operasi Macintosh memungkinkan koneksi secara jaringan peer-to-peer tanpa
membutuhkan tambahan aplikasi khusus Protokol LocalTalk dapat digunakan untuk
model jaringan Garis Lurus , Bintang , ataupun model Pohon dengan menggunakan kabel
twisted pair. Kekurangan yang paling mencolok yaitu kecepatan transmisinya. Kecepatan

transmisinya hanya 230 Kbps.

10.7 Wireless

Teknologi wireless memiliki fleksibelitas, mendukung mobilitas, memiliki teknik

frequency reuse, selular dan handover, menawarkan efisiensi dalam waktu (penginstalan)
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dan biaya (pemeliharaan dan penginstalan ulang di tempat lain), mengurangi pemakaian
kabel dan penambahan jumlah pengguna dapat dilakukan dengan mudah dan cepat.

Topologi ini akan dibahas secara khusus pada bab selanjutnya.
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Bab V
Lapis Fisik (Physical Layer)

Lapis yang terlihat dan terlibat secara nyata (dapat diukur secara elektrik) dalam
berkomunikasi adalah lapis fisik. Melibatkan media transmisi, perangkat transmisi dan
metoda transmisi. Semua itu bertujuan agar komunikasi yang terjadi memenuhi syarat-
syarat :

e Tingkat Kesalahan Minimal

e  Troughput Maksimal

e Biaya Minimal
Untuk dapat memenuhi ketiga-tiganya tentu saja tidak mudah dilakukan, apalagi dengan
kecenderungan bahwa sebagian komunikasi akan berlangsung secara wireless akan
menyebabkan gangguan yang terjadi lebih banyak. Terdapat berbagai macam jenis
protokol yang mengoptimumkan ketiga tujuan tadi sesuai dengan keterbatasannya. Untuk
dapat memahami lapis fisik diperlukan pengetahuan mengenai media transmisi dan sinyal

yang akan melaluinya

11 Konsep Sinyal Digital

Sinyal yang digunakan dalam komunikasi data adalah sinyal digital dalam artian sinyal
mengandung informasi digital ‘0’ dan ‘1°. Terdapat banyak cara untuk mentrasmisikan

informasi digital yang berhubungan erat dengan media transmisi yang digunakan.

11.1 TTL, Bipolar dan Differensial

Cara yang paling sederhana adalah yang dilakukan pada sistem motherboard dan card-
card yang terdapat pada PC yang menggunakan level TTL. Informasi ‘0’ dideteksi sebagai
adanya tegangan dari 0 s/d 0,8 volt dan ‘1’ dideteksi sebagai tegangan 2,7 s/d 5 volt.
Kelemahan dari level TTL ini adalah jangkauannya sangat dekat (skala puluhan cm atau
kurang) dikarenakan adanya attenuasi pada saluran transmisinya. Untuk itu

dikembangkan level Bipolar dan Differensial.
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Tabel Karakteristik Dasar TTL, RS-232 dan RS-485

SPESIFIKASI TTL RS232 RS485
) ) ) BIPOLA

Jenis Polaritas Sinyal POLAR . DIFFERENTIAL
Jumlah Drivers dan Receivers pada 1DRIVE

1 DRIVER 32 DRIVER
Satu Saluran (Pada RS-485 Satu R

8 RECVR 32 RECVR
Driver Aktif pada satu saat) 1 RECVR
Panjang Saluran Maximum 50 cm. +15 m. 1100 m.
Laju Data Maximum (Untuk 10 m —

100Mb/s 100kb/s 10Mb/s-100Kb/s
1100 m pada RS422/RS485)
Tegangan Output Maximum Driver | +5V +/-25V -7V to +12V

Level Bipolar digunakan pada RS-232 yang sangat umum dipergunakan pada komunikasi
pada PC dikarenakan karakteristiknya yang khas : hanya perlu 1 pasang kabel untuk satu
arah, jarak yang mencukupi (sampai 15 m) dan laju transfer data 1200 bps s/d 100 kbps

yang ideal untuk komunikasi perangkat sederhana.

Untuk keperluan yang lebih jauh diciptakan standar RS-485 yang selain mempunyai jarak
transmisi cukup jauh dengan hanya 1 pasang kabel, juga bisa melayani sampai 9 device

komunikasi dengan 1 pemancar dan 8 penerima untuk satu saat.

11.2 Pengkodean

Langkah pertama untuk dapat mendayagunakan node dan link menjadi komponen
pembangun jaringan adalah dengan mengetahui cara menghubungkannya sedemikian
hingga bit-bit dapat ditransmisikan dari satu node ke node yang lain. Sebagaimana telah
dijelaskan pada bagian terdahulu bahwa sinyal merambat melalui media fisik. Yang perlu
diperhatikan berikutnya adalah cara mengkodekan data biner yang akan dikirimkan oleh
node sumber menjadi sinyal yang dapat dihantarkan oleh link, dan kemudian dapat di-
decode kembali menjadi data biner kembali pada node tujuan. Masalah ini akan
dipandang dalam konteks link digital, dimana yang dikenal hanyalah dua jenis sinyal
diskrit, yakni high-signal dan low-signal (meskipun pada kenyataannya bisa
diterjemahkan sebagai dua level tegangan yang berbeda pada link berbasis tembaga atau
dua intensitas energi yang berbeda pada link berbasis optik).
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Komponen pensinyalan (yang melakukan pengkodean bit menjadi sinyal dan sebaliknya)
terdapat pada network adaptor. Sinyal merambat pada link antar komponen pensinyalan,
sementara bit mengalir antar network adaptor.

Signalling component

Node

II\l

o,

Signal

o

.

Adaptor

1121 NRZ

Bits

>

Gambar 11-1 Pertukaran sinyal dan bit

Adaptor

>

Node

Cara yang paling sederhana untuk mengkodekan bit ke dalam sinyal adalah dengan

memetakan bit 1 dengan high-signal sementara bit 0 dengan low-signal. Cara inilah yang

digunakan dalam skema pengkodean NRZ (Non-Return to Zero).

D170 1

1

1

1

0

0

0 |
|

0

Gambar 11-2 Contoh pengkodean dengan skema NRZ

Dengan penggunaan skema NRZ, jika ada sejumlah bit 1 yang muncul secara berurutan,
maka sinyal akan tetap berada pada posisi high selama selang waktu tertentu. Demikian
juga jika muncul sejumlah bit O secara berurutan, maka sinyal akan tetap pada posisi
low selama selang waktu tertentu. Hal ini berakibat pada timbulnya beberapa masalah,

diantaranya :

e Sinyal low yang terjadi terus-menerus dapat diartikan juga sebagai tidak adanya

sinyal. Dengan demikian, node penerima tidak dapat membedakan antara urutan

bit 0 yang panjang dengan putusnya link.

¢ Sinyal high yang terjadi terus-menerus dapat membingungkan penerima, karena

node tersebut menggunakan level sinyal rata-rata (disebut baseline) untuk

membedakan antara sinyal high dan low. Terlalu banyak bit 1 yang muncul

berurutan akan berakibat pada berubahnya nilai rata-rata ini (situasi ini dikenal

dengan sebutan baseline wander).

e Perubahan yang sering terjadi antara high dan low diperlukan untuk menjamin

bisa dilakukannya clock recovery. Masalah ini muncul karena proses encoding
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dan decoding keduanya dipandu oleh clock (tiap clock cycle, sumber
mengirimkan bit dan tujuan menerima bit). Clock pada sumber dan tujuan harus
benar-benar sesuai (sinkron) agar tujuan dapat menerima bit yang sama dengan
yang dikirmkan oleh sumber. Jika clock di tujuan berbeda sedikit saja dari clock
pada sumber, maka sinyal tidak akan dapat di-decode dengan benar. Memang
bisa saja diambil pendekatan lain, dimana sinyal clock dikirimkan ke tujuan
menggunakan jalur (link) yang berbeda dengan data, namun hal ini tidak
dilakukan karena akan memboroskan link. Dengan demikian, tujuan harus bisa
mendapatkan sinyal clock dari sinyal yang diterima (proses ini dinamakan clock
recovery). Saat terjadi perubahan sinyal (transisi dari bit 1 ke 0 atau sebaliknya),
maka tujuan menyimpulkan bahwa saat itu adalah batas dari clock cycle dan
dapat mensinkronkan clock-nya dengan yang digunakan oleh sumber. Jika ada
periode yang cukup panjang dimana tidak ada perubahan atau transisi sinyal,
maka sangat mungkin terjadi pergeseran clock (drift). Proses clock recovery
sangat tergantung pada banyaknya transisi sinyal yang terjadi, terlepas dari data

yang sedang dikirimkan.

11.2.2 NRzI

Untuk mengatasi masalah-masalah diatas, ada skema pengkodean lain yang dikenal
dengan nama NRZI (Non-Return to Zero Inverted). Dengan skema ini, sumber melakukan
transisi sinyal untuk mengkodekan bit 1 dan level sinyal tetap untuk mengkodekan bit 0.
Skema ini menyelesaikan masalah untuk urutan bit 1, namun tidak untuk urutan bit 0.

11.2.3 Manchester

Alternatif lainnya adalah skema pengkodean Manchester. Skema ini menyatukan sinyal
clock dan data dengan cara melakukan operasi XOR antara sinyal clock dengan data yang
telah dikodekan dengan NRZ. Dengan cara ini, bit 0 akan dikodekan menjadi transisi dari
low ke high, sementara bit 1 dikodekan dengan transisi high ke low. Karena bit 0 maupun
1 keduanya dikodekan dengan selalu ada transisi sinyal, maka clock akan bisa didapat
kembali dengan mudah di tujuan.

Masalah yang muncul pada penggunaan skema pengkodean Manchester adalah semakin
seringnya terjadi transisi sinyal dalam link, hal ini mengakibatkan semakin singkatnya
waktu yang dipunyai oleh node tujuan untuk mendeteksi pulsa tiap sinyal. Seberapa sering
terjadi transisi sinyal dalam suatu rentang waktu tertentu disebut dengan baud rate. Pada
kasus skema pengkodean Manchester, bit rate hanya separuh dari baud rate, sehingga
dikatakan skema pengkodean ini memiliki efisiensi 50%.

50
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Clock jj________________jjj j __j
Manchester IJ ______ rj j J r

NRZI

Gambar 11-3 Perbandingan beberapa skema pengkodean

11.2.4 4B/5B

Skema pengkodean yang lain adalah 4B/5B. Skema ini mencoba mengatasi kelemahan
Manchester yang berkaitan dengan efisiensi. Ide 4B/5B adalah dengan menyisipkan bit
tambahan kedalam bit stream sehingga dapat ‘memecah’ urutan bit 0 atau bit 1 yang
panjang. Setiap 4 bit data yang akan ditransmisikan, diubah terlebih dahulu ke dalam kode
5 bit (dari sinilah asal mula nama 4B/5B). Kode-kode 5 bit ini dipilih sedemikian hingga
tidak ada lebih dari satu bit 0 yang mengawali dan tidak ada lebih dari 2 bit 0 yang
mengakhiri tiap kode. Dengan demikian, jika kode-kode tersebut dikirimkan secara
berurutan, tidak akan muncul lebih dari 3 buah bit 0 secara berurutan. Kode 5 bit ini
ditransmisikan dengan skema pengkodean NRZI (4B/5B memfokuskan diri pada urutan
bit 0 karena NRZI telah menyelesaikan masalah urutan bit 1). Skema pengkodean ini
memiliki efisiensi 80%.

Tabel dibawah menunjukkan korespondensi antara data 4-bit dengan kode 5-bit. Karena
kode yang digunakan sepanjang 5 bit, sebetulnya cukup untuk membuat 32 buah kode
unik. 16 kode diantaranya digunakan untuk data, sementara sisanya digunakan untuk
keperluan lain, contoh : 11111 digunakan untuk menandai link dalam kondisi idle, 00000
berarti link putus dll.

Tabel Pengkodean 4B/5B

Data 4-bit Kode 5-bit
0000 11110
0001 01001
0010 10100
0011 10101
0100 01010
0101 01011
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0110 01110
0111 01111
1000 10010
1001 10011
1010 10110
1011 10111
1100 11010
1101 11011
1110 11100
1111 11101

11.3 Level Sinyal Digital

Dikenal dua istilah dasar yaitu baud rate dan bit rate, kedua istilah ini menjadi sangat
membingungkan dikarenakan memang antara keduanya terdapat hubungan yang sangat
erat. Secara sederhana baud rate didefinisikan sebagai laju data transmisi dasar diukur
dari 1 simbol, sedangkan bit rate adalah laju data transmisi diukur dari banyaknya
informasi bit yang dikirimkan. 1 Baud bisa menampung 1 bit atau lebih tergantung dari

level sinyal yang digunakan.

lustrasi sederhana untuk konsep level sinyal adalah sebagai berikut : Jika terdapat sinyal
dengan tegangan output berkisar dari 0 s/d 4V, kita bisa membuat aturan 2 level bahwa
bit ‘0’ dinyatakan dengan tegangan 0 s/d 1 V dan bit ‘1’ dinyatakan dengan tegangan 3
s/d 4V, maka akan didapatkan 1 baud hanya bisa membawa 1 bit. Tapi kita juga bisa
membuat aturan dengan membagi sinyal tersebut menjadi 4 level dengan bit ‘00’
dinyatakan dengan tegangan sekitar OV, bit ‘01’ sekitar 1,5 V, bit ‘11° sekitar 2,5V dan
‘10’ sekitar 4V, sehingga kita dapatkan 1 baud bisa membawa 2 bit.

Tabel Hubungan Antara Level Sinyal dan Jumlah Bit Pada Satu Simbol
n bit L level | Code

1 2 0,1
2 4 00,01,10,11
3 8 000,001,010,011,100,101,110,111
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4 16 0000,0001,0010,0011,0100,0101,0110,0111,1000,...,111
5 32 00000,...,1111

11.4 Bandwidth

Teorma Nyquist menyatakan bahwa laju bit maksimum (Rmax, dalam bps) untuk kanal
dengan bandwidth (H, dalam Hz) adalah :

Rmax <= 2Hlog2(L)

Dikarenakan log2(L) adalah jumlah bit per Baud, maka Baud maksimum per second, B
adalah:

Bmax <= 2H

Untuk mencapai laju Baud maksimum ini adalah dengan menggunakan pengkodean
baseband, yang hanya mempunyai satu perubahan tegangan per Baud (NRZ, NRZI).
Pengkodean RTZ dan Manchester yang mempunyai dua perubahan tegangan per Baud
akan menyebabkan :

Bmax <= H

115 Effek dari Noise (Shannon)
Dikarenakan bandwidth (H) selalu terbatas dan mahal, maka sangat logis jika

digunakan skema encoding yang mampu menampung sebanyak mungkin jumlah bit per
Baud. Pada media magnetis dan optik hanya bisa dilakukan 2 level, sehingga hanya 1 bit
per baud. Mendeteksi banyak level akan menambah kompleksitas dari sirkuit penerima.
Setiap tambahan bit pada satu simbol akan membuat dobel jumlah level dan membagi 2
perbedaan tegangan antar level (asumsi tegangan maksimum tetap.

Limit dari semuanya adalah besarnya noise. Level noise (N) didefinisikan
sebagai spasi minimum antar tegangan level sebelum variasi random karena noise

menyebabkan error yang melebihi nilai yang ditetapkan (misal 1 error untuk 1 triliun bit
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atau BER 10*2). Jumlah level maksimum menjadi level sinyal maksimum (S) dibagi N +

1, sehingga :

L <= akar((S/N)+1) (L merupakan kelipatan 2 (2,4,8,16,32,64,128,...))
dan

n <=0.5 log2((S/N)+1)

R <= 2H log2((S/N)+1) bit/sec

12 Komunikasi Serial RS232/E1A232

RS232 adalah standard komunikasi serial antar periperal-periperal. Pada prinsibnya,
komunikasi serial dibagi dalam dua kategori yaitu :
«  Sinkron
Data dikirim bersama dengan sinyal clock
— 12C (Inter-Integrated Circuit)
—  SPI (Serial Peripheral Interface)

»  Keyboard, mouse

Addr M3SB Addr LSE RW ACK

VA G ¢ G G G/

START
SCLK 01 2 12 13 14 20 2 31
I i
SDOTO 19 [ 15 8 7|6 0
| I
SDTI Don't care 19| 18 12 | 11 110

| 19:MSB, 0:.LSB !

Gambar 12-1 Format sinyal
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* Asinkron
Data dikirim tanpa sinyal clock
- UART (RS-232)
*  Modem
— Diperlukan boudrate yang sama pada sisi pengirim dan penerima
— Pada pengiriman data harus disertakan start bit dan stop bit sebagai
penanda awal dan akhir data

— Untuk menjaga integritas data, dapat disertakan bit parity

Logic '1" +5V
Tsmno 11213l4l5!6 TStupL

Logic '0' oy

TTL/CMOS Serial Logic Waveform

Mark -10V
_‘smrt ol1]2]3]alsl6l7 S“’"L
Space +10V

Gambar 12-2 RS-232 Logic Waveform

12.1 Spesification

— A "Space" (logic 0) will be between +3 and +25 Volts.

— A"Mark" (Logic 1) will be between -3 and -25 Volts.

—  The region between +3 and -3 volts is undefined.

— Anopen circuit voltage should never exceed 25 volts. (In Reference to GND)

— Asshort circuit current should not exceed 500mA. The driver should be able to
handle this without damage.

—  Kecepatan max. 115,200 BPS

— Panjang media/kabel max 60 meter

— Single-ended (terhadap ground)

—  Sinyal mudah mendapat gangguan

— Voltage swing 25V
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—  Short circuit max 500mA

Contoh paling sering kita pakai adalah antara komputer dengan modem, atau komputer
dengan komputer. Standar ini menggunakan beberapa piranti dalam implementasinya.

Paling umum yang dipakai adalah plug DB9 atau DB25.

Untuk RS232 dengan DB9, biasanya dipakai untuk serial port pada komputer pribadi.
Dipakai untuk port mouse dan modem. Fungsi dari masing-masing pin ditunjukkan pada

gambar dibawah ini

R5232 Pin Assignments
DBd PG Signal Set

Pin Number Signal Name Abbreviation

1 Carner Detact cD

2 Receive Data RxD
3 Transmit Data T=D
4 Data Terminal Ready DTR
3 System Ground SG
8 Data Set Ready DER
7 Reguest To Send RTS
B Clear Te Send CTS
) Ring Indicator Rl

Gambar 12-3 Fungsi pin-pin DB9 standar rs232.

Untuk melakukan komunikasi antar komputer dengan menggunakan standar rs232, bisa
kita gunakan dua cara:

1. dua modem yang dipasang pada serial port, atau

2. dengan kabel konektor serial null-modem.
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RE232 Mull Madem Configuration

Side 1 Side 2

Signal Name Pin Mumber Pin Number Signal Name

R 2 3 TsD
T=D ] 2 RD
DTR 4 G+1 DER+CD
5G 7] G 506G
DER+CD 641 1 OTH
RTS ? 8 CTS
CT3 5} [ RT3

Gambar 12-4 Koneksi pin rs232 null-modem.

=

Untuk mengetahui nomor-nomor pin ini bisa dilihat pada plugnya langsung.

5
a i
o o I s -
e t H £
‘2 L | it f:n
o = | = o
e ; I Ll £
91— i i
o )
a L | 5 o
Rt
ey DEZ
Esmel RaLEee
e ) b D25
= 2 TI RID =
=2 = BRI T =2
] w P ) P v
= 20 TR DTR 20
] ] DR a E =R ]
1 = T I =
T = RTS RT3 i §
= ] T E T3 5

Gambar 12-5 Skema pin rs232 null-modem untuk komunikasi antar

komputer.
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Bab VI
Data Link Layer

Untuk memahami protokol yang digunakan di dalam pengiriman sebuah frame ataupun
paket, konsep yang harus dipelajari adalah layer Data Link. Data link layer memiliki
beberapa fungsi spesifik yang meliputi penyediaan interface layanan yang baik bagi
network layer, penentuan cara pengelompokan bit dari Physical layer kedalam frame, hal-
hal yang berkaitan dengan error transmisi, dan pengaturan aliran frame sehingga receiver
yang lambat tidak akan terbanjiri oleh pengiriman yang cepat.

Untuk itu harus ada semacam protokol yang harus digunakan. Protokol merupakan
sekumpulan aturan — aturan dan konvensi yang digunakan oleh suatu layer yang sederajat
(peer to peer communication) pada sistem lain.

Data Link protokol terdiri dari beberapa komponen fungsional yang meliputi:

a. Error control

b. Flow control

c. Link management

13  Error Controll

13.1 Error Detection
Telah disebutkan sebelumnya bahwa metode error control pada dasarnya dibagi dua,
yaitu:

- Backward Error Control (BEC)

- Forward Error Control (FEC)

Untuk menerapkan metoda error kontrol ini diperlukan adanya teknik deteksi kesalahan
(error-detecting techniques). Prinsip kerjanya yaitu dengan menambahakan bit-bit dengan
pola tertentu pada setiap frame yang ditransmisikan. Pola bit ini tergantung pada jenis
kode yang digunakan dan isi frame. Adanya bit-bit tambahan (redundant bits) ini
memungkinkan penerima memeriksa ada tidaknya error pada kode yang diterima, atau
bahkan memperbaiki error tersebut.

Untuk menerapkan metoda BEC diperlukan teknik pengkodean yang memiliki
kemampuan untuk mendeteksi adanya error (error-detecting code). Jenis kode yang
memiliki kemampuan tersebut di antaranya yaitu:

- Parity check

- cyclic redundancy check
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Metoda FEC jarang digunakan karena umumnya kurang efisien dibandingkan metoda
BEC. Metoda FEC umumnya hanya digunakan bila metoda BEC tidak dapat atau tidak
praktis digunakan. Contohnya yaitu pada hubungan simplex atau pada saluran transmisi
dengan delay yang besar. Untuk menerapkan metoda FEC diperlukan teknik pengkodean
yang memiliki kemampuan untuk mendeteksi dan memperbaiki error (error-correcting
code). Jenis kode yang memiliki kemampuan tersebut di antarannya yaitu:

- kode hamming

- cyclic code

- linear block code

- convolutional code
- BCHcode

Teknik deteksi error yang umum dipergunakan adalah :
1. Parity
2. CRC
Kedua teknik tersebut mempunyai karakteristiknya tersendiri dalam artian ada kelemahan

dan kelebihannya, yang untuk jelasnya akan dijelaskan dibawah ini

13.1.1 Parity

Pada dasarnya, parity check dapat dibagi tiga, yaitu parity genap, parity ganjil, an block
parity. Code word dihasilkan dengan menambahkan 1 bit (parity bit) pada awal atau akhir
message. Umumnya parity bit ditambahkan pada akhir message. Bit parity dipilih
sedemikian rupa sehingga banyak bit ‘1’ pada code word yang dihasilkan adalah bilangan
genap (pada parity genap) atau ganjil (pada parity ganjil). Parity check dapat mendeteksi
semua error dengan jumlah bit ganjil. Metoda parity adalah metoda yang paling sederhana
perhitungannya oleh karena itu banyak dipergunakan oleh sistem yang memerlukannya
terutama dalam bentuk perangkat keras.

Secara konseptual kita dapat membuat transmisi data menmpunyai kemampuan deteksi
error dengan menambahkan bit-bit pariti sebagai bit-bit redundannya. Data + parity ini
yang kita sebut dengan kode. Kode selalu lebih besar dari data asal sehingga dikenal
istilah efisiensi kode, yaitu perbandingan antara jumlah bit kode yang dikirim berbanding
jumlah bit data asal. Penambahan parity dengan tujuan apapun akan menyebabkan
efisiensi kode yang lebih rendah.

Ada dua cara melakukan parity :
o Parity genap, mempunyai karakteristik jumlah bit ‘1’ dalam kode selalu
genap (code yang terdiri dari ‘0’ semua juga termasuk genap)

o Parity ganjil. mempunyai jumlah bit ‘1° dalam kode yang selalu ganjil.
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DATA + ODD DATA + EVEN
DATA
PARITY PARITY
1101 11010 1101 |1
1010 1010 |1 1010 (0
1111 1111 |1 111110
0000 0000 (1 00000

Pada level komponen logika pembentukan parity bit dilakukan dengan cara menggunakan
fungsi XOR, misalkan kita mempunyai 4 bit data (d1, d2 ,d3 dan d4). Parity bit P dihitung

dengan menggunakan rumus :

P =d1 & d2 @ d3 @ d4, untuk parity genap
dan

P = not(d1 & d2 & d3 @ d4) untuk parity ganjil

Di penerima dilakukan proses perhitungan ulang untuk mendapatkan apakah kode yang

diterima benar atau salah. Perhitungannya dilakukan sebagai berikut :

Z=P ®dl®d2o d3®d4

Untuk sistem parity genap kode dianggap benar jika Z = 0, sedangkan untuk sistem parity
ganjil kode dianggap benar jika Z = 1. Kata dianggap disini mempunyai arti bahwa sistem
parity ini ternyata mempunyai kelemahan yang mendasar, yaitu hanya mampu
mendeteksi jika jumlah kesalahan bitnya ganjil (1, 3, 5 dst) sedangkan jika terjadi

kesalahan bit genap sistem akan menganggap kode yang diterima benar.

Dengan kelemahan ini maka tingkat kebenaran deteksi error dengan parity hanya 50%
saja, sehingga untuk penggunaan dimana tingkat kemungkinan error tinggi, sistem parity
ini tidak dipergunakan, walaupun demikian penggunaan parity cukup luas di dunia
computer mulai dari pengamanan pengiriman karakter pada komunikasi serial juga untuk

menjamin keutuhan memori (RAM).
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13.1.2 Cyclic Redudancy Check (CRC)

Untuk mengatasi kelemahan sistem parity yang hanya mampu mendeteksi jumlah
kesalahan bit ganjil diperkenalkan metoda deteksi error cyclic redundancy check yang
akan kita sebut seterusnya sebagai CRC. CRC menjadi metoda deteksi kesalahan utama
yang digunakan dari mulai pengamanan berkas pada computer sampai transmisi paket
data (deteksi kesalahan header maupun paket data).

Pada prinsipnya CRC menggunakan proses pembagian logika dimana data yang sudah
dikodekan dibagi dengan suatu pembagi cyclic tertentu. Sisa dari pembagian adalah parity
bit yang akan dikirim bersama-sama dengan data ke tujuan. Pihak penerima melakukan
proses pendeteksian dengan cara membagi paket yang diterima dengan pembagi cyclic
yang sama. Jika diperoleh sisa 0 (nol) maka paket yang diterima sudah benar, sedangkan

jika # 0 maka paket yang diterima salah. Untuk jelasnya bisa dilihat dari ilustrasi berikut
ini:

10110110 » 10110110
11001/ 11100110 0000 11001 / 11100110 0110
11001 11001
001011 001011

00000
010111
11001 REMAINDER
011100
11001
00101 0
0000 0 =0, no error
0101 00
110 01 REMAINDER
011 010 £ 0, error detected
11 001
00 0110

0 0000
—FESieRe>» 0110

Gambar 13-1 Proses Perhitungan CRC
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Pemilihan dari generator polynomial sangat penting karena akan menentukan jenis dari
error yang dapat dideteksi. Secara umum kemampuan dari generator polynomial dengan
N bit adalah mampu mendeteksi :

e  Semua error bit tunggal

e  Semua error bit ganda

e  Semua error bit ganjil

e Semua burst error <N

e Kebanyakan burst error > N

Cara paling mudah untuk memahami prinsip kerja CRC yaitu dengan aritmetik modulo
2 (penjumlahan dan pengurangan sama dengan operasi XOR).

Kita definisikan:
- M (message) = urutan bit yang akan dikodekan. Contoh : M=1010001101

- P (pattern/generator polynomial) = urutan bit yang menentukan sifat kode CRC
dan code word yang dihasilkan. Contoh : P=110101

- R (remainder) = sisa pembagian, berfungsi sebagai FCS (Frame Check
Sequence), akan dihitung.

- n=banyak bit R, sama dengan (banyak bit P — 1). Pada contoh di atas n=>5.

- T (transmitte frame/code word) = code word yang ditransmisikan

-V (received frame/code word) = code word yang diterima

Cara penghitungan R dan T:
- Kalikan M dengan 2". Atau dengan kata lain tambahkan n buah bit 0 di akhir

M.

2"M =101000110100000.
- Bagi 2"M dengan P. Sisanya adalah R.

1101010110
110101 101000110100000
110101
111011
110101
111010
110101
111110
110101
101100
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110101
110010
110101
1110
R = 01110 (ingat : banyak bit R adalah n=5)
- T=2"M+R=101000110101110

101000110100000
01110
101000110101110

Di sisi penerima, dilakukan pengecekan sebagai berikut :
- Misalkan tidak terjadi error, maka code word yang diterima sama dengan yang

dikirimkan. V = T = 101000110101110.
- Bagi V dengan P.

1101010110
110101 [101000110101110
110101
111011
110101
111010
110101
111110
110101
101111
110101
110101
110101
0000000
- Jika sisanya 0 (seperti contoh di atas) artinya tidak terjadi error. Jika sisanya

tidak 0 maka artinya ada error.

Pattern P dapat juga dinyatakan dalam bentuk polynomial (disebut generator
polynomial). Pada contoh di atas P = 110101 sehingga P(x) = x> + x* + x?+ 1 (bit paling
kanan adalah koefisien x° = 1).

Beberapa P(x) yang sering digunakan:
CRC-12=x2+x1+x3+x2+x+1
CRC-16 =x¥+x®+x2+1

CRC-CCITT =x0+x124+x5+1
CRC'32 - X32 + X26 + X23 + X22 + X16 + X12 + Xll + XlO + X8 + X7 + X5 + X4 + X2 +
X+1

Kemampuan deteksi CRC tergantung P(x) yang digunakan. CRC dapat mendeteksi:
- Semua error 1 bit

- Semua error 2 bit, jikan > 2
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- Semua error dengan banyak bit ganjil, jika P(x) habis dibagi (x + 1)
- Semua error burst dengan panjang b <n

- Sebagian besar error burst dengan b > n

Ada beberapa hal yang perlu diperhatikan menyangkut error code.
o Pertama, semua error-correcting code juga memiliki kemampuan error-

detecting. Jadi, error-correcting code dapat juga digunakan untuk metoda BEC.
Kemampuan memperbaiki kesalahan pada error-correcting code dapat
menurunkan tingkat kesalahan bit (BER). Jika digunakan bersama dengan ARQ,
error-correcting code dapat menurunkan jumlah transmisi ulang sehingga
meningkatkan efisiensi jaringan.

o Kedua, error-correcting code umumnya memerlukan redundant bits yang lebih
banyak daripada error-detecting code. Semakin besar kemampuan deteksi dan
koreksinya maka jumlah redundant bits juga semakin besar.

o Ketiga, semua error code mempunyai batas kemampuan deteksi. Pada error-
correcting code, kemampuan koreksinya lebih kecil daripada kemampuan
deteksi. Jika error yang terjadi melebihi kemampuan deteksinya maka error

tersebut dapat tidak terdeteksi.

13.2 Error-Correcting Code

Pada pengiriman data akan selalu terjadi error berapa kecilpun adanya, parameter ukur
error komunikasi digital dikenal dengan sebutan BER (Bit Error Rate) yang besarnya
berkisar dari 10" sampai 102, Prinsip dasar dalam komunikasi data adalah penerima
harus menerima informasi secara benar, tidak salah satu bit pun, sehingga perlu dilakukan

langkah-langkah yang bisa menangani error dikarenakan BER ini.

Terdapat dua cara umum mengatasi kesalahan yaitu dengan pengiriman ulang atau dengan
autokoreksi. Pada cara pengiriman ulang, data dikirim berkali-kali sampai diterima
dengan benar, sedangkan pada autokoreksi penerima dibekali algoritma yang mampu
membetulkan sendiri data salah yang diterima. Ada kesamaan pada kedua cara tersebut
yaitu harus adanya mekanisme yang mendeteksi apakah paket yang diterima itu benar

atau salah.
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Proses deteksi error seperti pada parity dan CRC hanya memberi tahu bahwa paket yang
diterima benar atau salah, hal ini harus ditindak lanjuti dengan meminta pengirim untuk
mengirimkan kembali paket tersebut sampai diterima benar. Hal ini untuk kasus-kasus
tertentu akan menyebabkan hilangnya waktu yang diperlukan untuk pegiriman kembali
paket-paket tersebut, yang dalam hal ini sangat ditentukan oleh jarak transmisi. Semakin

jauh jarak maka akan semakin banyak waktu yang diperlukan untuk proses retransmisi.

Untuk mengatasi masalah ini telah dikembangkan banyak metoda error correction, yaitu
metoda yang dapat membetulkan sendiri paket-paket yang diterima dari kesalahan (dalam
batas-batas tertentu). Dengan kemampuan ini proses transmisi data hanya perlu dilakukan

sekali saja untuk setiap paket.

Proses pengkodean paket dengan kemampuan koreksi error tentu saja akan lebih rumit
dari proses pengkodean dengan kemampuan deteksi kesalahan saja. Pada prinsipnya
pihak penerima harus bisa mengetahui dengan pasti bit-bit mana dari paket yang diterima
merupakan bit-bit yang salah, dikarenakan dalam dunia digital variasi bit yang hanya dua

(‘1 dan ‘0’) menyebabkan proses koreksi menjadi sangat mudah.

Telah dikembangkan sangat banyak metoda koreksi error dengan kemampuan
mengkoreksi satu bit sampai puluhan bit.

e Block Sum Check

e Hamming Code

e Cyclic Code

e BCH code

e Convolution Code

e i

Akan diperkenalkan dua metoda dasar yang mempunyai kemampuan koreksi hanya satu
bit, yaitu :
e Block Sum Check

e Hamming Code
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13.2.1 Block Sum Check

Block Sum Check (BSC) adalah metoda koreksi error yang paling sederhana, merupakan
pengembangan dari parity. Ide dasarnya adalah menggunakan parity secara 2 dimensi
sehingga mempunyai kemampuan koreksi sederhana 1 bit. Sehingga parity bit akan

berjumlah sebanyak jumlah panjang kode + jumlah kode + 1, untuk jelasnya bisa dilihat

pada ilustrasi berikut ini :

di:1
di:2
di:3
di:4

d2:1
dz2:2
dz2:3
d2:4

ds:1
ds:2
ds:3
d3:4

d4:1
d4:2
d4:3
d4:4

Pb1
Pb2
Pb3
Pb4

Parity baris (Pb?) dihitung berdasarkan perhitungan parity biasa : ganjil atau genap,
tambahan yang diperkenalkan BSC pada adanya perhitungan parity kolom (Pc?),

sedangkan parity ujung (P) bisa dihitung dari arah kolom atau baris.

Misalkan pada contoh ini terdapat 4 buah data 4 bit sebagai berikut : 1100,
dan 1001, maka akan didapatkan BSC sebagai berikut (dengan aturan parity genap)

1 1 0 0
1 0 0 1
1 1 1 0

sehingga paket data yang akan dikirimkan bisa berupa 1100

Untuk tidak ada kesalahan bit, maka paket yang diterima akan persis seperti paket yang
dikirim. Penerima melakukan pemetaan yang sama seperti diatas dan melakukan
pemeriksaaan secara baris dan kolom dan akan mendapatkan bahwa baris dan kolom akan
memenuhi kaidah parity. Proses pemeriksaan ini akan menemukan terjadinya kesalahan

pada posisi tertentu dan akan dengan mudah membetulkannya, untuk lebih jelasnya akan
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diterangkan sebagai berikut, misalkan diterima paket data
1100 1001 11101. Kemudian oleh penerima dipetakan menjadi dan

diperiksa baris dan kolomnya, sehingga didapatkan :

'
2 2 X =2 =2

1 0 0 1
1 1 1 0 1
v v x v A

Hasil pemeriksaan menunjukan bahwa ada kesalahan parity pada baris ke 3 dan kolom ke

3, hal ini menunjukan bahwa ada bit salah yang terletak pada perpotongan baris dan kolom
tersebut yaitu d3:3 yang berharga 1. Dengan pengetahuan letak kesalahan bit secara pasti

inilah pihak penerima akan mampu membetulkannya menjadi berharga 0.

Telah dibuktikan kemampuan BSC dalam menangani kesalahan 1 bit, bagaimanakah
kemampuannya dalam menangani kesalahan lebih dari 1 bit? Akan kita coba untuk kasus
2 bit seperti dibawah ini. Diterima paket data 1100 1011 11101. Kita

petakan menjadi :

2 X =2 X =2

Terdapat 2 baris dan 2 kolom yang salah sehingga kemungkinan terdapat 4 bit yang salah,
tetapi dengan mengubah ke 4 bit tersebut menjadi nilai sebaliknyapun (0) tidak
menjadikan BSC ini benar, sehingga dugaan kita hanya terdapat kesalahan 2 bit.
Menentukan mana 2 bit yang salah dari ke 4 bit pun mempunyai beberapa kemungkinan

seperti :
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< 2 2 2 2

1 1 1 0 1
N N N N
Dan
1 1 0 0 \
:
\/
1o '
1 1 1 0 1 V
N N N N

Hanya 1 kombinasi yang benar dan kita harus memilih dari ke 2 kemungkinan ini. Kasus
lain yang menarik untuk dilihat dari BSC adalah jika terjadi kesalahan 2 bit dengen
kombinasi sebagai berikut misalkan salah bit diterima pada bit d2:2, d2:4, d4:2 dan d4:4

sehingga akan diterima :

1 1 0 0 v
\/
\/
1 1 0 0 v
1 1 1 0 1 v
v v v v

Menurut pemeriksaan BSC paket yang diterima sudah benar, padahal jika kita tahu bahwa

ada kesalahan 4 bit.

Berdasarkan kekurangan tersebut diatas maka dapat kita simpulkan BSC :
e  Mampu mendeteksi 1 bit error dan mengkoreksi 1 bit error
e  Mampu mendeteksi < 1 bit error kecuali untuk kasus seperti diatas

Sehingga peluang kemampuan deteksi dari BSC adalah sebagai berikut :



13.2.2 Hamming

Cara BSC diatas relatif mudah dibuat yaitu hanya dengan menggunakan metoda pariti
kolom dan baris, tetapi kemudahan ini juga sekaligus menjadi kelemahannya yaitu data
harus dibentuk dalam bentuk matrik N x M. Informasi N x M ini harus di mengerti oleh
kedua belah pihak jika tidak proses yang dilakukan oleh pihak penerima bisa salah. Untuk
itu telah dikembangkan metoda lain yang sedikit lebih rumit proses perhitungannya tetapi
sederhana formatnya, yaitu metoda Hamming atau yang lebih dikenal dengan sebutan

Hamming Code.

Hamming Code (seterusnya akan disebut Hamming saja) merupakan hasil dari suatu
proses perhitungan matematik (pengkodean) yang menghasilkan kode yang mampu
melakukan koreksi kesalahan. Konsep dasar dari Hamming adalah suatu pola biner yang
terdapat pada kolom-kolom merupakan pembentuk suatu operasi logika xor sebagai
berikut:

0 0 0 0 1 = P1
0 0 0 1 0 = P2
0 0 0 1 1 = D1
0 0 1 0 0 = P3
0 0 1 0 1 = D2
0 0 1 1 0 = D3
0 0 1 1 1 = D4
0 1 0 0 0 = P4
0 1 0 0 1 = D5
0 1 0 1 0 = D6
0 1 0 1 1 = D7
0 1 1 0 0 = D8
0 1 1 0 1 = D9
1 0 0 0 0 = P5
1 1 1 1 1 = D26
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Terlihat bahwa baris yang hanya mempunyai 1 buah bit 1 menjadi lokasi bit pariti yang
perhitungannya dilakukan dengan cara melakukan operasi XOR dari semua bit 1 pada
kolom yang berhubungan, sebagai contoh untuk baris pertama yang menjadi P1 dihitung
dengan cara melakukan operasi XOR pada kolom pertama dari kanan (kolom tempat bit
1 pada baris pertama berada) sebagaimana rumus berikut :
P1=D1@D2DAPD56D7TPHPDID ... 6 D26

untuk kolom berikutnya didapatkan

P2=D1&®D3®@D4DD6ED D7D ... D D26
P3=D26@D3@D4PD8PHDID ... © D26

dan seterusnya untuk kolom-kolom yang lain.

Pada percobaan ini hanya dibahas kode Hamming. Kode Hamming mempunyai
kemampuan koreksi 1 bit. Redundant bits (check bits) berada pada posisi bit ke-2", di
mana posisi 1 adalah bit yang paling kanan.

Contoh : suatu karakter ASCII 7 bit (1001101) akan dikodekan dengan kode Hamming.
Code word yang dihasilkan akan terdiri dari 11 bit dengan 4 check bits yang berada
pada posisi 1,2,4, dan 8.

11 10 9 8 7 6 5 4 3
2 1

1 0 0 X 1 1 0 X 1
X X

x adalah check bit yang akan dihitung.

Cara penghitungan x yaitu dengan menjumlahkan (aritmetik modulo 2) bilangan biner
(dengan banyak bit sebanyak banyak check bit) yang mewakili posisi bit ‘1’ pada
codeword. Pada contoh di atas, bit ‘1” berada pada posisi 3,6,7, dan 11, sehingga :

3 =0 0 1 1

6 = 0 1 1 O

7 = 0 1 1 1

11 = 1 0 1 1
Checkbit = 1 0 0 1

Jadi codeword yang dihasilkan adalah 10011100101.

Misalkan saat pengiriman terjadi error pada bit ke-11 sehingga code word yang diterima
00011100101. Jumlahkan bilangan biner (dengan banyak bit sebanyak banyak check
bit) yang mewakili posisi bit ‘1’ pada codeword yang diterima. Pada contoh di atas, bit
‘1’ berada pada posisi 1,3,6,7, dan 8, sehingga :

1 0 0 1

e k=)

3 0 0 1
6 0 1 0
7 0 1 1
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8
Error

1
1

0 0 O
0 1 1

Jadi, error berada pada posisi bit ke-(1011), = 11 sehingga codeword hasil koreksi
adalah 10011100101. Terlihat bahwa kode Hamming mampu mengoreksi error 1 bit.
Jika hasil penjumlahan adalah 0 artinya tidak terjadi error. Kode Hamming dapat juga
mendeteksi error 2 bit, tetapi tidak dapat mengoreksi. Hasil penjumlahan tidak 0, tetapi
tidak menunjukkan posisi error.

14 Flow Control

Pada data link layer ini ada berbagai macam metode pengontrolan kesalahan. Pada
umumnya metode ini dibagi menjadi dua bagian, yaitu BEC (Backward Error Control)
dan FEC (Forward Error Control). BEC merupakan mekanisme pengontrolan dimana jika
terdapat kesalahan pada pengiriman frame maka secondary akan meminta kembali frame
yang rusak tadi, hingga frame yang benar-benar baik akan diterima. Metode ini dikenal

juga dengan istilah Automatic Repeat Request (ARQ).

Automatic Repeat Request merupakan tipe error control dimana receiver yang
mengontrol proses penerimaan tanpa intervensi dari user. Receiver mengecek frame yang
diterimanya (kemungkinan terjadi error) dan kemudian mengirim control message
sebagai “acknowledgement” bila tidak ada error atau sebagai “request” bahwa suatu

frame harus dikirim kembali karena terjadi error.

Berikut dua tipe dasar ARQ :
1. Idle Request

2. Continuous Request

14.1 Idle Request

Tipe Idle Request (Idle RQ) beroperasi pada mode half duplex dimana primary (pengirim)
setelah mengirim I-Frame (informasi), harus menunggu sampai adanya indikasi dari

secondary (penerima) bahwa frame tersebut diterima atau tidak

Proses ldle RQ adalah sebagai berikut :

e  Primary (P) mengirimkan I-Frame ke Secondary (S)
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Jika pada penerimaan I-Frame bebas error, maka S mengirim ACK-Frame ke P
sebagai indikasi bahwa frame informasi yang dikirim diterima dengan baik, namun
jika terjadi error pada frame data tersebut maka S akan mengirim NACK sebagai
indikasi untuk request ulang frame yang dikirim tadi, bahwa telah terjadi error pada
frame tersebut.

Jika P menerima ACK dari S, P mengirim frame berikutnya. Jika P tidak menerima
ACK-Frame dalam selang waktu tertentu atau menerima NACK-Frame maka P
mengirim ulang I-Frame yang sama ke S.

Bila ACK-Frame rusak, maka otomatis P akan menganggap data yang dikirimnya
tadi tidak sampai ke S atau error, oleh sebab itu P mengirim ulang paket yang sama

ke S. Akibatnya dapat terjadi duplikasi frame.

Ada dua cara mengimplementasikan Idle RQ, yaitu:

1.

Implicit Retransmission, dimana S mengirim ACK hanya untuk frame yang diterima
tanpa error, dan P menganggap bahwa frame sebelumnya rusak apabila tidak ada
ACK dari S.

Explicit Request/Retransmission, dimana S mengirim NACK saat mendeteksi bahwa
suatu frame error. Cara ini dapat memperbaiki utilisasi dari kapasitas link yang

tersedia.

Berikut ilustrasinya:

PRIMARY I(N) J, I(N+1)
K(N)

ACK(N+1)

SECONDARY ) { I(N+1) ‘L—

Pada terminal pengirim, frame yang akan dikirim dimasukkan ke dalam transmission list

dan buffer, kemudian ditransmisikan via media transmisi. Frame diterima di S melewati

buffer S dan dimasukkan ke receiver list.

Beberapa kondisi yang mungkin:
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1. Frame informasi diterima dengan baik oleh secondary, dan secondary kirim ACK-

Frame

2. Frame informasi tidak diterima oleh secondary dalam selang waktu tertentu dan

secondary kirim NACK-Frame

3. Frame informasi baik, namun ACK-Frame rusak sehingga Primary menganggap

frame informasinya tidak diterima. Sehingga P kirim lagi frame informasinya

4. Frame informasi rusak dan NACK-Frame dari secondary juga rusak.

Operasional Idle RQ :

14.1.1  Implicit Retransmission
Timer started
Timer stopped

Time started Time stopped

Primary =
P

IN) I(N+1

1(N) I(N+1)
ACK(N)
ACK(N+1)

T T

(M)
Timer expires/started

Timer stopped
Time started

Primary
p I(N) I(N)

—Iii) ™
ACK(N)

Secondary | _ i KL AL—

Time
(i)
Timer stopped
Time started Timer expires/started
Primary - ¥
P I(N) . I(N)
I(N) I(N+1)
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ACK(N)

ACK(N)
Secondary
l(N) torru] d 4\I(N)
terdeteksi/dibuang
Time
(iii)
14.1.2 Explicit Request
Timer started
Timer stopped
Time started Time stopped
Primary = -
P I(N) [(N+1
1(N) I(N+1)
ACK(N)
ACK(N+1)
Secondary

(N

AL

|(\N+1)

Time
()
Timer restarted
Timer stopped
Time started
Primary F
p I(N) I(N)
1(N) I(N)
NACK(N)
ACK(N)
Secondary | AL | (N) AL
~ Time
(i)
Timer restarted/expires Timer
stopped
Time started
Primary Z =
p I(N) I(N)
1(N) I(N)
~ ACK(N)
ACK(N)
Secondary I(N)

I(N)

AL
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Time
(iii)
Algoritma ini adalah yang paling sederhana dibanding dua yang lain. Ide dari stop-and-
wait adalah sebagai berikut : setelah mengirimkan satu frame, node sumber menunggu
ACK sebelum mengirimkan frame berikutnya, jika ACK tidak kunjung datang dan
timeout tercapai maka frame yang sama akan ditransmisikan.

Empat skenario yang mungkin terjadi pada penggunaan algoritma stop-and-wait
(dalam bentuk timeline, yang lazim digunakan untuk menggambarkan kelakuan
protokol). Sisi sebelah kiri adalah pengirim, sisi sebelah kanan adalah penerima
sementara garis vertikal menunjukkan pergerakan waktu. Gambar (a) menunjukkan
contoh transmisi yang berhasil, dimana ACK diterima sebelum timeout terjadi. Gambar
(b) dan (c) masing-masing menunjukkan kasus dimana frame dan ACK hilang
(mengalami kerusakan sehingga terpaksa dibuang). Gambar (d) memperlihatkan kasus
yang terjadi karena penentuan timeout yang terlalu singkat.

Ada satu hal yang perlu diperhatikan dalam penggunaan algoritma ini, terutama yang
berkaitan dengan kasus (c) dan (d). Pada kedua kasus tersebut, node sumber mendeteksi
adanya timeout (karena ACK hilang ataupun karena ACK terlambat datang) kemudian
mengirim ulang frame yang sama. Bisa jadi node tujuan akan mengira frame yang dikirim
ulang tersebut sebagai frame yang baru, karena frame sebelumnya telah diterima dengan
baik dan telah dikirimkan ACK-nya. Hal ini memungkinkan terjadinya duplikasi frame
pada node tujuan. Untuk mengatasi masalah ini, header frame untuk protokol stop-and-
wait memuat field sequence number sebesar 1 bit. Dengan field ini, frame dapat diberi
nomor O atau 1 secara bergantian untuk menjadikan tiap frame unik (secara relatif).
Dengan demikian, saat node sumber melakukan pengiriman ulang frame 0, node tujuan
tidak akan salah mengira sebagai pengiriman pertama dari frame 1. Node tujuan kemudian
dapat mengabaikan frame tersebut (untuk kasus (c) dan (d) diatas), namun tetap
mengirimkan ACK-nya.

Kekurangan utama dari protokol ini adalah adanya batasan bahwa node sumber hanya
dapat mengirimkan satu frame melalui link pada suatu saat, dan ini mungkin sangat jauh
dibawah kapasitas link. Sebagai contoh, link 1,5 Mbps dengan RTT 45 ms, link ini
memiliki delay x bandwidth product sebesar 67,5 Kb (mendekati 8 KB). Karena node

sumber hanya mampu mengirimkan satu frame per RTT, dengan asumsi ukuran frame 1
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KB, maka kecepatan transfer maksimum hanyalah 1024 x 8 / 0,045 = 182 Kbps
(mendekati seperdelapan kapasitas link). Untuk dapat menggunakan link secara penuh
(fully utilized) maka node sumber harus dapat (diijinkan) untuk mengirimkan delapan
frame secara berturut-turut sebelum harus menunggu datangnya ACK.

Sender Receiver
e
= Frame 0
(=
L
= ‘FFFH__'_,_:’-‘-LCK 0
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Gambar 14-1 Empat skenario yang mungkin pada algoritma stop-and-wait.



Di sinilah delay x bandwidth product berperan penting. Hasil perkalian tersebut
menunjukkan jumlah data yang sedang dalam perjalanan tiap saatnya (jika link digunakan
secara penuh). Data sebanyak itu pula yang selalu ingin dikirimkan sebelum node sumber
diharuskan menunggu datangnya ACK pertama. Prinsip yang berlaku disini adalah
berusaha agar pipa (link) selalu dalam kondisi penuh. Dua algoritma berikut berusaha

melakukan hal ini.

14.2  Sliding Window

Kembali pada kasus dimana link memiliki delay x bandwidth product 8 KB dan ukuran
frame 1 KB. Diinginkan bahwa node sumber dalam kondisi siap mengirimkan frame ke
sembilan saat ACK pertama tiba. Algoritma untuk dapat melakukan hal itu disebut sliding

window. llustrasi dari algoritma ini ditunjukkan oleh Gambar 2.14.

Sender Receiver
Y  J
Time

Gambar 14-2 Timeline untuk algoritma sliding window

Algoritma Sliding Window sendiri bekerja sebagai berikut. Pertama, node sumber
memberikan nomor urut (SeqNum) pada tiap frame. Untuk saat ini diasumsikan
SeqNum dapat membesar tanpa batas. Pengirim memiliki tiga variabel yang terus
disesuaikan dengan kondisi transmisi dan penerimaan data, yakni :

e Send Window Size (SWS), yang memberikan batas atas jumlah frame yang dapat
dikirimkan sebelum harus menunggu datangnya ACK.
e Last Acknowledgment Received (LAR), menyimpan nomor urut dari ACK yang

terakhir kali diterima.
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e Last Frame Sent (LFS), menyimpan nomor urut dari frame yang terakhir kali
dikirimkan.

no more than SW

AN N N N N I e
f f

LAR LFS
Gambar 14-3 Sliding Window pada pengirim

Isi dari ketiga variabel tersebut harus memenuhi batasan : LFS — LAR < SWS. Situasi ini
terlihat pada Gambar 2.15. Saat suatu ACK diterima, LAR akan digeser ke kanan. Hal ini
memungkinkan dilakukannya transmisi frame berikutnya. Pengirim mengasosiasikan
satu timer untuk setiap frame yang dikirimkan. Jika timeout terjadi sebelum ACK tiba,
maka dilakukan retransmisi terhadap frame yang bersangkutan. Konsekuensinya,
pengirim harus memiliki buffer (sebesar SWS) untuk menyimpan frame-frame yang telah
dikirimkan namun ACK-nya belum diterima, sehingga pengirim selalu siap untuk

mengirim ulang frame yang mengalami timeout.
Node tujuan juga memiliki tiga variabel, yaitu :

e Receive Window Size (RWS), menunjukkan batas atas jumlah frame yang
bisa diterima oleh tujuan (meski frame-frame tersebut tiba tidak terurut).

e Last Frame Acceptable (LFA), menyimpan nomor urut frame terakhir
yang dapat diterima.

e Next Frame Expected (NFE), menyimpan nomor urut frame berikutnya

yang diharapkan.

Isi dari ketiga variabel tersebut harus memenuhi : LFA — NFE + 1 < SWS. Situasi ini
terlihat pada Gambar dibawah. Saat suatu frame dengan nomor urut SeqNum tiba, tujuan
akan melakukan serangkaian aksi berikut. Jika SeqNum < NFE atau SeqNum > LFA,
maka frame tersebut terpaksa dibuang karena berada diluar window penerima.
Sebaliknya, jika NFE < SeqNum < LFA, maka frame diterima karena berada didalam
window. Node tujuan harus menentukan apakah perlu mengirim ACK atau tidak.

SegNumToAck menunjukkan nomor urut terbesar dari frame yang belum dikirim ACK-
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nya dan semua frame dengan SeqNum lebih kecil dari SegNumToAck telah diterima
dengan baik. Tujuan akan mengirimkan ACK untuk SeqNumToAck meskipun ada frame-
frame lain dengan SeqNum lebih besar yang telah diterima. Acknowledgement seperti ini
disebut dengan cumulative. Akibatnya, NFE = SeqNumToAck + 1 dan LFA =
SeqNumToAck + RWS.

no mare than RWS

[N I O I
f !

NFE LFA

Gambar 14-4 Sliding Window pada penerima

Sebagai contoh, misalkan NFE =5 (ACK terakhir kali dikirim untuk frame nomor 4), dan
RWS = 4, sehingga LFA = 9. Saat frame nomor 6 dan 7 tiba, maka akan langsung
dimasukkan ke buffer karena berada dalam window penerima. Namun demikian, ACK
belum akan dikirim karena frame nomor 5 belum diterima. Saat frame nomor 5 tiba
barulah dikirimkan ACK untuk frame nomor 7. Saat itu NFE akan bernilai 8 dan LFA
bernilai 12. Jika frame 5 ternyata memang hilang, node sumber akan mendeteksi adanya
timeout kemudian mengirim ulang frame 5. Karena pengirim harus ‘mundur’ beberapa

frame (mungkin sampai sejumlah window size), skema ini disebut dengan go-back-n.

Saat timeout terjadi, maka jumlah frame yangada di dalam link akan menurun karena
sumber tidak akan dapat mengirimkan frame berikutnya sebelum ACK untuk frame 5
diterima. Ini berarti saat ada frame yang hilang link tidak dapat dijamin tetap penuh.
Semakin lama waktu yang dibutuhkan untuk mendeteksi adanya kehilangan frame,

semakin besar kerugian yang timbul.

Dalam kasus ini, penerima bisa saja mengirimkan negative acknowledge (NAK) untuk
frame 5 begitu frame 6 tiba. Namun hal ini tidak perlu dilakukan karena mekanisme
timeout pada pengirim telah dapat mengatasi situasi ini. Pengiriman NAK justru
menambah kompleksitas pada penerima. Pengiriman kembali ACK untuk frame 4 juga
dapat menunjukkan adanya frame yang tidak diterima dengan urutan yang benar. Kedua
pendekatan ini dapat meningkatkan unjuk kerja dengan mengirimkan informasi agar node

sumber dapat mendeteksi kehilangan frame secara dini.
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Variasi lain dari skema ini adalah pengunaan selective acknowledgement. Dengan skema
ini, penerima melakukan ACK untuk tiap frame yang telah diterima (tidak hanya terhadap
frame dengan nomor urut tertinggi dari sekumpulan frame yang terurut). Dalam contoh
di atas, penerima dapat mengirimkan ACK untuk frame 6 dan 7 yang telah diterima
sebelum frame 5. Dengan tersedianya lebih banyak informasi, pengirim lebih mungkin
mengusahakan agar link tetap penuh, namun menambahkan kompleksitas pada

implementasi.

Ukuran sending window dipilih sesuai dengan berapa banyak frame yang diinginkan
berada dalam link pada satu saat. SWS dapat ditentukan dengan mudah bila diketahui
nilai dari delay x bandwidth product. Di sisi lain, penerima boleh menentukan ukuran
RWS yang diinginkannya. Dua setting yang umum digunakan adalah RWS = 1 (yang
menyebabkan penerima tidak akan menyimpan frame yang tiba tidak terurut) dan RWS
= SWS (yang memungkinkan tujuan menyimpan terlebih dahulu setiap frame yang

dikirimkan oleh sumber).

Sampai saat ini, asumsi yang digunakan adalah bahwa sequence number dapat terus
membesar tanpa batas. Pada kenyataannya, nomor urut ini dibatasi oleh ukuran field di
dalam header frame. Contoh : jika disediakan 3-bit field sequence number dalam header,
maka ada delapan kemungkinan nomor urut (0..7). Untuk itu perlu ditetapkan suatu cara
agar dapat menggunakan ulang nomor urut yang telah pernah digunakan untuk menomori
suatu frame. Pendekatan sederhana yang dapat digunakan adalah menggunakan nomor
urut tersebut secara siklik (berulang secara memutar). Masalah yang timbul dari
pendekatan ini adalah jaminan untuk dapat membedakan dua buah frame yang memiliki
nomor urut yang sama dalam link pada suatu waktu tertentu. Pemecahannya adalah
dengan menetapkan jumlah nomor urut yang digunakan harus lebih besar daripada ukuran
window. Contoh : protokol stop-and-wait yang menetapkan maksimal satu frame yang
berada dalam link pada suatu saat, memiliki dua buah nomor urut yang berbeda.

Memadaikah jika jumlah nomor urut yang disediakan sama dengan ukuran window
ditambah satu? Jawabannya : tidak. Sebagai contoh : disediakan delapan buah nomor urut
(0..7) dan SWS = RWS = 7. Sumber mengirimkan frame 0..6 dan dapat diterima dengan
baik, namun ACK-nya hilang. Node tujuan sekarang mengharapkan datangnya frame
nomor 7,0..5. Saat sumber mendeteksi adanya timeout, ia akan mengirim ulang frame
0..6. Sebagian frame (frame 0..5) akan diterima oleh tujuan walaupun sebenarnya bukan

frame-frame baru sepeti yang diharapkan (hanya frame lama yang diulang
pengirimannya). Situasi seperti ini yang ingin dihindari.

80



Penjelasan diatas menunjukkan bahwa ukuran sending window tidak boleh melebihi
setengah dari jumlah nomor urut yang disediakan, atau dapat diformulasikan sebagai
berikut :

SWS < (MaxSegNum + 1) / 2

Secara intuitif dapat dikatakan bahwa protokol sliding window menggunakan dua buah
setengah-rentang-nomor-urut secara bergantian (sebagaimana protokol stop-and-wait
menggunakan nomor urut O dan 1 secara bergantian). Perlu diingat bahwa pergantian
penggunaannya tidak dilakukan secara drastis, namun dilakukan dengan cara menggeser
satu per satu.

Protokol sliding window mungkin merupakan protokol terbaik yang dikenal (sampai
sekarang) dalam dunia jaringan komputer. Protokol ini dapat digunakan setidaknya utnuk
tiga keperluan. Yang pertama (dan utama) adalah untuk menjamin kehandalan transmisi
melalui jaringan yang tidak handal, sebagaimana yang telah dibahas sebelumnya. Yang
kedua, protokol ini juga dapat digunakan untuk menjamin urutan frame-frame yang
ditransmisikan. Hal ini sangat mudah dilakukan pada node sumber, karena tiap frame
memiliki nomor urut. Node tujuan tinggal mengikuti urutan tersebut dan tidak akan
meneruskan suatu frame ke protokol diatasnya sebelum semua frame yang bernomor
lebih ‘kecil’ (relatif karena adanya siklus penggunaan nomor urut) diterima dan
diteruskan ke atas. Node tujuan akan menyimpan sementara frame yang tiba dengan tidak
terurut. Dimungkinkan juga adanya varian dari protokol ini yang tidak melakukan
buffering (setiap frame yang tiba langsung diteruskan ke protokol diatasnya tanpa
mempedulikan urutan). Hal ini tergantung dari kebutuhan protokol diatasnya, apakah
memang mensyaratkan urutan data atau tidak.

Kegunaan ketiga dari protokol ini adalah untuk mendukung flow control. Flow Control
adalah suatu mekanisme yang memungkinkan penerima dapat memberikan umpan balik
kepada pengirim berkaitan dengan jmlah data yang dapat diterimanya. Mekanisme ini
menjamin agar sumber mengirimkan data sesuai dengan kemampuan tujuan dalam
menerima dan memrosesnya. Hal ini dilakukan dengan menyediakan fasilitas dalam
protokol sliding window sehingga node tujuan tidak hanya bisa meng-ACK frame yang
diterima saja, namun juga bisa memberitahukan jumlah frame yang dapat diterimanya.
Jumlah frame yang dapat ditangani oleh node tujuan berhubungan dengan berapa banyak
elemen buffer yang dapat digunakan. Sebagaimana dalam penggunaan protokol ini untuk
menjamin Keterurutan data, penggunaannya untuk mendukung flow control di level link
juga tergantung dari kebutuhan.

14.3 Continuous Request

Pada Continous RQ pengiriman frame terus berlangsung tanpa menunggu ACK-Frame
dari I-Frame yang sedang diproses. Metode ini dapat meningkatkan utilitas saluran yang
dipakai akibat adanya peningkatan efisiensi buffer. Untuk implementasinya diperlukan
saluran full-duplex.

lustrasinya sebagai berikut :
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V(S) = Send sequence variable
V(R)= Receive sequence variavle

Sama halnya dengan Idle-RQ, pada Continous RQ pun ada 2 cara meng—

implementasikannya.

14.3.1 Selective Retransmission
Pada Selective Retransmission bila terjadi kesalahan P hanya akan mengirim ulang

frame yang salah saja. Prosesnya sebagai berikut :
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P mengirim I-Frame secara kontinu tanpa menunggu ACK-Frame yang dikirim S

P menyimpan suatu copy dan setiap I-Frame yang dikirim dalam transmission list

S mengirim ACK-Frame bila data yang diterima benar

Setiap I-Frame berisi identifier yang akan dibawa kembali oleh ACK

P akan menghapus identifier pada transmission list bila ACK-Frame diterima

Setelah frame terakhir dalam transmission list dikirimkan, P akan mengirim ulang

frame yang belum menerima ACK-Frame. Jadi, P akan mengirim frame yang salah

saja.
N N+1 N+2N+3 N+1 < V(S)
icntent of ilk l N+2 l N+3 l N+1
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Gambar 14-5 I-frame yang rusak/hilang
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Duplikasi frame dibuang
Gambar 14-6 jika ACK-frame nya rusak.

Frame yang diterima secara berurut ditahan oleh buffer S sampai seluruh frame dalam
transmission list diterima. Urutan frame di buffer S dapat berbeda dengan urutan frame
di P. Frame bisa sangat banyak dan jumlah buffer frame yang diinginkan juga harus
banyak sehingga sukar direalisasikan .

Untuk alasan ini maka banyak aplikasi untuk jaringan teresterial menggunakan sistem
skema kontrol G Back N

1432 GoBackN
Pada Go Back N, bila terjadi kesalahan maka P akan mengirim ulang semua frame yang

terdapat dalam transmission list sehingga buffer S yang diperlukan lebih sedikit daripada

selective retransmission.

Prosesnya sebagai berikut :

e P mengirim I-Frame secara kontinu tanpa menunggu ACK-Frame yang dikirim oleh
S
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e P menyimpan suatu copy dan setiap I-Frame yang dikirim dalam transmission list

e S mengirim ACK-Frame bila data yang diterima benar

e  Setiap I-Frame berisi identifier yang akan dibawa kembali oleh ACK

e P akan menghapus identifier suatu frame pada transmission list bila ACK-Frame
yang paling awal dalam transmission list diterima.

o Jika ada frame yang rusak, S akan membuang frame-frame berikutnya sampai frame
tersebut diterima dengan benar.

e Setelah frame paling akhir dalam transmission list dikirimkan, P akan mengirim
ulang sisa frame yang masih ada dalam transmission list, mulai dari frame yang

paling awal. Jadi, urutan frame di buffer S sama dengan di P.

15 Metoda Akses

LAN adalah sebuah sistem komunikasi data yang membolehkan sejumlah device atau
komputer yang terangkai untuk berkomunikasi langsung satu sama lainnya. Di dalam
LAN dikenal ada 3 macam arsitektur: Ethernet, token ring dan fiber distributed data
interface (FDDI).

Concurrent Logical Channel

Protokol IMP-IMP yang digunakan pada ARPANET merupakan alternatif lain dari
penggunaan sliding window. Protokol ini cukup menarik karena dapat menjamin link
tetap penuh dengan hanya menggunakan algoritma stop-and-wait. Konsekuensinya,
protokol ini tidak dapat menjamin keterurutan data. Protokol IMP-IMP juga tidak
melakukan flow control.

Ide dasar IMP-IMP —dikenal sebagai Concurrent Logical Channel- adalah melakukan
multiplexing terhadap beberapa kanal lojik dalam satu link point-to-point dan
menjalankan algoritma stop-and-wait pada tiap kanal lojik tersebut. Tidak ada hubungan
yang erat antar frame yang berada pada masing-masing link. Karena frame yang berbeda
dapat berada pada link yang berbeda pula, maka pengirim dapat membuat link selalu
dalam kondisi penuh.

Pengirim memiliki tiga bit status untuk tiap kanal, yaitu : satu bit boolean yang
mengindikasikan status link saat itu (sibuk atau tidak), satu bit nomor urut yang akan
digunakan frame berikut yang akan dikirimkan melalui link tersebut, dan satu bit yang
mengindikasikan nomor urut frame yang diharapkan diterima melalui link tersebut. Saat
suatu node memiliki frame untuk dikirimkan, yang digunakan adalah kanal kosong
dengan index terendah yang tersedia.

Pada prakteknya, ARPANET menyediakan delapan kanal lojik untuk tiap ground link dan
16 kanal lojik untuk tiap link satelit. Pada kasus ground link, header tiap frame memuat
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3-bit nomor kanal dan satu bit nomor urut. Total 4 bit header ini sama persis dengan
jumlah bit yang dibutuhkan oleh protokol sliding window untuk memungkinkan adanya
delapan frame berada dalam link pada suatu saat.

15.1 Ethernet

Ethernet adalah standar LAN yang pertama kali dikembangkan oleh XEROX dan
kemudian diperluas pengembangannya oleh Digital Equipment Corp, Intel Corp dan

Xerox juga.

15.1.1 Metoda Akses CSMA/CD

Metoda akses yang digunakan dalam LAN disebut carrier sense multiple access with
collision detection (CSMA/CD). Maksudnya, sebelum komputer/device mengirim data,
computer tersebut “menyimak/mendengar” dulu media yang akan dilalui sebagai
pengecekan apakah komputer lain sedang menggunakannya, jika tidak ada maka
komputer/device akan mengirimkan data nya. Terkadang akan terjadi 2 atau lebih
komputer yang mengirimkan data secara bersamaan dan itu akan mengakibatkan collision
(tabrakan). Bila collision terjadi maka seluruh komputer yang ada akan mengabaikan data
yang hancur tersebut. Namun bagi komputer pengirim data, dalam periode waktu tertentu
maka komputer pengirim akan mengirim kembali data yang hancur akibat tabrakan

tersebut.
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Komputar & mangirim data
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Gambar 15-1 CSMA/CD

15.1.2 Addressing (pengalamatan)
Setiap komputer, device atau stasion dalam LAN memiliki NIC (Network Interface

Card). NIC ini memiliki 6-byte alamat fisik (physical address).

15.1.3 Data rate (laju data)
Ethernet LAN dapat mendukung laju data antara 1 sampai 10 MBps, sedangkan Fast

Ethernet mendukung hingga 100 MBps.

15.1.4 Frame Format (format bingkai)
Ethernet tidak menyediakan suatu mekanisme untuk acknowledge frame yang diterima,

sehingga hal ini bisa dikatakan sebagai media yang unreliabel. Namun demikian

acknowledgement diimplementasikan pada layer di atasnya.
Sebagai keterangan isi bingkai ethernet adalah sbb:

e Preamble : memuat 7 byte (56 bit) rangkaian bolak-balik bit 0 dan 1. Kegunaannya

untuk sinkronisasi pada komputer penerima.
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e Start frame delimiter : berisi 1 byte dengan nilai (10101011). Digunakan sebagai

flag dan sinyal mulainya frame.

e Destination address : Berisi 6 byte yang memuat physical address untuk komputer

yang dituju.

e Source address : Berisi 6 byte yang memuat physical address untuk komputer

pengirim.

e Type : berisi informasi yang menentukan jenis data yang dibungkus (encapsulated)

pada frame.

o Data : berisi data dari lapisan di atasnya. Panjang data harus berkisar antara 46 dan
1500 byte. Apabila data yang didapat dari lapisan di atasnya kurang dari 46 byte,
maka ditambahkan byte2 yg disebut padding sehingga melengkapi jumlah minimum
yakni 46 byte. Namun apablia besar data lebih dari 1500 byte, maka lapisan di

atasnya harus mengfargmentasikannya dalam pecahan-pecahan 1500 byte.

e Cyclic redudancy check : berisi 4 byte sebagai error detection. Jenis CRC yang
digunakan adalah CRC-32.

Destination Source )
L Preamble SFD address address Typs Diata

CRC

7 byl 1 byte & byle G byle 2 byle 4i5-1.500 byle

Gambar 15-2 Ethernet Frame

15.2 WIRELESS LAN

15.2.1 Kelebihan

Dengan wireless LAN, user bisa membagi akses informasi tanpa harus mencari tempat
sebagai sambungan kabel ke jaringan, dan network manager bisa menset up atau
menambah jaringan tanpa harus melakukan instalasi atau pun penambahan kabel.
Wireless LAN menawarkan beberapa kelebihan seperti produktivitas, kenyamanan, dan
keuntungan dari segi biaya bila dibandingkan dengan jaringan kabel tradisional.

e  Mobility:

Sistem wireless LAN bisa menyediakan user dengan informasi access yang real-
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time, dimana saja dalam suatu organisasi. Mobilitas semacam ini sangat
mendukung produktivitas dan peningkatan kualitas pelayanan apabila
dibandingkan dengan jaringan kabel

Installation Speed and Simplicity:

Instalasi sistem wireless LAN bisa cepat dan sangat mudah dan bisa
mengeliminasi kebutuhan penarikan kabel yang melalui atap atau pun tembok.
Installation Flexibility:

Teknologi wireless memungkinkan suatu jaringan untuk bisa mencapai tempat-
tempat yang tidak dapat dicapai dengan jaringan kabel.

Reduced Cost-of-Ownership:

Meskipun investasi awal yang dibutuhkan oleh wireless LAN untuk membeli
perangkat hardware bisa lebih tinggi daripada biaya yang dibutuhkan oleh
perangkat wired LAN hardware, namun bila diperhitungkan secara keseluruhan,
instalasi dan life-cycle costnya, maka secara signifikan lebih murah. Dan bila
digunakan dalam lingkungan kerja yang dinamis yang sangat membutuhkan
seringnya pergerakan dan perubahan yang sering maka keuntungan jangka
panjangnya pada suatu wireess LAN akan jauh lebih besar bila dibandingkan
dengan wired LAN.

Scalability:

Sistem wireless LAN bisa dikonfigurasikan dalam berbagai macam topologi
untuk memenuhi kebutuhan pengguna yang beragam. Konfigurasi dapat dengan
mudah diubah Mulai dari jaringan peer-to-peer yang sesuai untuk jumlah
pengguna yang kecil sampai ke full infrastructure network yang mampu

melayani ribuan user dan memungkinkan roaming dalam area yang luas.

15.2.2 Cara Kerja

Wireless LAN menggunakan electromagnetic airwaves (radio atau infrared) untuk

menukarkan informasi dari satu titik ke titik lainnya tanpa harus tergantung pada

sambungan secara fisik. Gelombang radio biasa digunakan sebagai pembawa karena dapat

dengan mudah mengirimkan daya ke penerima . Data ditransmikan dengan cara

ditumpangkan pada gelombang pembawa sehingga bisa diextract pada ujung penerima.
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Data ini umumnya digunakan sebagai pemodulasi dari pembawa oleh sinyal informasi
yang sedang ditransmisikan. Begitu datanya sudah dimodulasikan pada gelombag radio
pembawa, sinyal radio akan menduduki lebih dari satu frekuensi, hal ini terjadi karena

frekuensi atau bit rate dari informasi yang memodulasi ditambahkan pada sinyal carrier.

IEEE 802.11 menggunakan Carrier Sense Multiple Access dengan Collision Avoidance
(CSMAJ/CA) untuk mengakses media. Pada metoda ini apabila suatu station atau MH
ingin mengrirmkan data, mula-mula ia akan melakukan pengecekan terhadap media.
Apabila media yang akan digunakan sibuk, maka ia akan menunda proses transmisi
datanya. Tapi jika sebaliknya, maka ia dapat menggunakan media tersebut untuk
mengirimkan datanya. Apabila terdapat dua node yang mencoba untuk mengakses node
yang sama dalam waktu yang bersamaan, maka tabrakan dapat terjadi. Namun demikian,
untuk menghindari tabrakan terdapat mekanisme RTS/CTS (Ready To Send/Clear To
Send). Ketika sebuah station memiliki kesempatan untuk mengirimkan data, maka
sebelumnya ia akan mengirimkan short message yang disebut dengan RTS. Kemudian
node tujuan akan membalas message ini dengan mengirimkan CTS. Setelah itu station
pengirim dapat mulai mengirimkan datanya. Karena tabrakan tidak dapat dideteksi oleh

pengirim, maka penerima akan mengirimkan ACK untuk setiap paket yang diterimanya.

Secara lengkap mekanisme CSMA/CA dapat dijelaskan sebagai berikut :

1. Ketika paket akan dikirim, terminal terlebih dahulu mendeteksi kanal. Jika
kanal tidak sibuk selama periode DIFS (Distributed Coordination Function
Interframe Space) maka terminal segera mengirimkan paket.

2. Jika kanal sibuk sebelum periode DIFS berakhir, maka terminal akan
menunggu sampai kondisi tidak sibuk.

3. Setelah kanal tidak sibuk maka terminal mengeset nilai random back off time.
Setelah itu terminal kembali mendeteksi kanal. Bila kanal tidak sibuk selama
periode DIFS maka terminal akan melakukan decrement back off time pada
saat kanal tetap dalam keadaan tidak sibuk. Bila kanal sibuk, proses decrement
akan berhenti dan akan mulai lagi setelah kanal tidak sibuk selama periode
DIFS.

90



4. Ketika nilai back off time bernilai 0, maka terminal mulai mengirimkan data.
Jika terminal mendeteksi bahwa proses pengiriman gagal, maka terminal akan
melakukan meknisme pengiriman ulang yaitu dengan membangkitkan random
back off time dan menuggu kanal tidak sibuk selama periode DIFS.

5. Setelah proses pengiriman berhasil, ada beberapa hal yang harus dilakukan

oleh terminal, yaitu :

¢ Mengembalikan nilai CW (Content Window) menjadi CW minimum
e  Status terminal kembali pada keadaan awal

e  Siap untuk melakukan proses pengiriman data.

Salah satu dari problem wireless LANs adalah tidak memungkinkannya untuk berada

dalam mode mendengar (listen) sementara mengirim (sending). Oleh karena itu collision

detection tidak mungkin dilakukan. Alasan lain adalah hidden terminal problem, di mana

node A, berada dalam range dari receiver R, tidak berada dalam range dari sender S, dan

oleh karena itu node A tidak tahu apakah S sedang mentransmisikan ke R.

15.2.3 Topologi Fisik

Topology yang digunakan pada WLAN antara lain :

Tersentralisasi

Nama lainnya adalah star network atau hub based. Topologi ini terdiri dari server
dan beberapa terminal pengguna, di mana komunikasi antara terminal harus melalui
server terlebih dahulu. Keunggulannya adalah daerah cakupan luas, transmisi relatif
efisien dan desain terminal pengguna cukup sederhana karena kerumitan ada pada
server. Kelemahannya adalah delay-nya besar dan jika server rusak maka jaringan
tidak dapat bekerja.

Terdistribusi

Dapat disebut peer to peer, di mana semua terminal dapat berkomunikasi satu sama
lain tanpa memerlukan pengontrol (servers). Di sini, server diperlukan untuk
mengoneksi WLAN ke LAN lain. Topologi ini dapat mendukung operasi mobile dan

merupakan solusi ideal untuk jaringan ad hoc. Keunggulannya jika salah satu
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terminal rusak maka jaringan tetap berfungsi, delay-nya kecil dan kompleksitas
perencanaan cukup minim. Kelemahannya adalah tidak memiliki unit pengontrol
jaringan (kontrol daya, akses dan timing).
= Jaringan selular

Jaringan ini cocok untuk melayani daerah dengan cakupan luas dan operasi mobile.
Jaringan ini memanfaatkan konsep microcell, teknik frequency reuse dan teknik
handover. Keunggulannya adalah dapat menggabungkan keunggulan dan menghapus
kelemahan dari ke dua topologi di atas. Kelemahannya adalah memiliki kompleksitas

perencanaan yang tinggi

15.2.4 Konfigurasi

Konfigurasi wireless LAN bisa mudah atau kompleks. Konfigurasi yang paling dasar
adalah antara dua PC yang dilengkapi dengan wireless adapter card yang bisa diset up
menjadi jaringan yang independent. Dimana pun letaknya jika masih berada dalam
jangkauan pancar satu sama lain maka kedua PC tersebut bisa langsung dihubungkan.Ini
disebut jaringan peer-to-peer. Jaringan semacam ini tidak membutuhkan administrasi atau

preconfigurasi.

A wireless peer-to-peer network
Gambar 15-3 Wireless peer to peer / ad hoc

Dengan menambahkan sebuah access point bisa memperpanjang jangkauan dari sebuah
jaringan ad hoc. Karena access point tersebut terhubung pada jaringan kabel, setiap client
bisa melakukan akses ke server atau client yang lain. Setiap access point bisa
mengakomodasi banyak client tergantung dari jumlah perangkat transmisi yang

terhubung umumnya 15-50 client device.
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Clients and Access Points -

Gambar 15-4 Jaringan terstruktur

Perbedaan jaringan ad hoc dengan jaringan terstruktur :

Jaringan Ad-hoc

1.

Pada jaringan Ad-hoc, Wireless LAN merupakan sekumpulan komputer portable
yang berkomunikasi satu sama lainnya untuk membentuk self-contained LAN. Tidak
ada server pusat.

Pada jaringan Ad-hoc—biasa dikenal sebagai jaringan peer-to-peer--, setiap PC
dilengkapi dengan sebuah adapter Wireless LAN yang fungsinya untuk mengirim
dan menerima data ke dan dari PC lain yang dilengkapi dengan adapter yang sama,
dalam radius 300 kaki (£100 meter). Dengan adanya adapter tersebut maka jaringan
tidak memerlukan administrasi maupun konfigurasi awal.

Pada jaringan ini tiap client dapat mengakses sumberdaya dari client lainnya tanpa
melalui server pusat.

Titik akses pada jaringan Ad-hoc tidak seluas pada jaringan structure.

Jaringan Terstruktur

1.

Pada jaringan structure, untuk mengakses suatu server adalah dengan
menghubungkannya ke suatu wired LAN , dengan menggunakan suatu intermediate
device yang disebut Portable Access unit (PAU).

Typical-nya daerah cakupan PAU berkisar antara 50 hingga 100 m. Pada jaringan
structure, tiap PC mengirim dan menerima data dari sebuah titik akses, yang dipasang
di dinding atau langit-langit berupa sebuah kotak kecil berantena. Saat titik akses
menerima data, ia akan mengirimkan kembali sinyal radio tersebut (dengan

jangkauan yang lebih jauh) ke PC yang berada di area cakupannya, atau dapat
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mentransfer data melalui jaringan Ethernet kabel.

3. Pada jaringan ini tiap client perlu melakukan konfigurasi awal untuk dapat
mengakses sumberdaya client lainnya melalui server pusat.

4. Titik akses pada jaringan structure lebih luas daripada jaringan Ad-hoc, tetapi
membutuhkan biaya yang lebih mahal pula.

15.2.5 Standar

Dapat dilihat bahwa masing-masing teknologi memiliki maksimal linkrate yang terus
bertambah. Pertambahan kecepatan ini seiring dengan perkembangan teknologi modulasi
radio yang sangat berpengaruh pada linkrate. Dengan bertambahnya kecepatan linkrate
akan memperbaiki kualitas servis untuk servis dengan bitrate yang tinggi misal
teleconference, voip, dll.

Tabel Standard WLAN

Standard 802.11 802.11a 802.11b 802.11g
Max Rate 2 Mbps, 54 Mbps 11 Mbps 54 Mbps
2,4 GHz 5 GHz 2,4 GHz 2,4 GHz
Spectrum CSMAI/CA, CSMAI/CA, CSMAI/CA, CSMA/CA,
Radio FHSS/DSSS, OFDM, DSSS, DSSS, OFDM
FSK 16QAM
Tahun 1997 1999 1999 20003

15.3 Token Ring

Token Ring adalah permulaan standar LAN yang pernah dikembangkan oleh IBM. IBM
membangun jaringan berbasis Token Ring pertama kali pada tahun ’70-an. Sampai
sekarangpun Token Ring masih menjadi teknologi LAN andalan IBM. Spesifikasi IEEE
802.5 sangat mirip dan kompatibel sepenuhnya dengan Token Ring milik IBM. Hal ini
terjadi karena spesifikasi IEEE 802.5 dibangun berdasar atas Token Ring IBM dan terus
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mengikuti perkembangannya. lIstilah Token Ring dapat digunakan untuk menyebut
keduanya secara umum. Perbandingan spesifikasi IEEE 802.5 dengan Token Ring IBM
terlihat pada Tabel 2.5.

Tabel Perbandingan Spesifikasi Token Ring IBM dengan IEEE 802.5

Spesifikasi Token Ring IBM IEEE 802.5

Laju data 4 atau 16 Mbps 4 atau 16 Mbps

Jumlah Stasiun 260 (STP) 250

per segmen 720 (UTP)

Topologi Star Tidak dispesifikasikan
Media Twisted Pair Tidak dispesifikasikan
Pensinyalan Baseband Baseband

Metode akses Token Passing Token Passing
Pengkodean Differential Manchester Differential Manchester

15.3.1 Metoda akses: token passing

Dapat dilihat bahwa dalam token passing, token dilewatkan dari station/komputer satu
ke station/komputer lain dalam urutan hingga token meng-encounter sebuah data yang
dilewatkan token itu. Station lain menunggu hingga token terkirim. Topologi ini mutlak
harus berbentuk ring. Untuk menghindari maslaah terhadap token yang tidak berguna
atau token yang hilang maka diletakkan sebuah komputer/station yang bertugas sebagai

pengontrol atau monitor.
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Gambar 15-5 Metode akses Token-passing

15.3.2 Addressing (pengalamatan)
Token ring menggunakan sistem pengalamatan/addressing 6 byte.

15.3.3 Data rate (laju data)
Token ring mampu mendukung dua laju data : 4 dan 16 MBps.

15.3.4 Farme Format
Protokol token ring memiliki 3 jenis frame : data, token, dan abort.
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Destination Soune

address address Data CRC ED FS

50 AC FC

1byte 1byte 1 byle 2-6 byta 2-6 byte sampai 4.500 byta 4 byta 1 byte 1 byte

Data'command

=D Start delimiter (flag)
AC : Access control {prionity) sD AC FC sD ED
FC : Frame control {frame typs)
ED : Ernd delimiter (flag)

FS : Frame status Token Abort

Gambar 15-6 Frame Token ring

Di mana :

o Data frame adalah bingkai/frame yang hanya untuk mengangkut data. Isi field dalam

Data Frame ini adalah sbb :

o Start delimiter (SD). Berisi 1 byte yang digunakan untuk memberitahu

komputer
o penerima ketika frame sampai.

o Access control (AC). Berisi 1 byte yang memuat informasi tentang prioritas

dan
o  reservasi.

o Frame control (FC). Field ini berisi 1 byte yang memuat jenis informasi

yang dimuat dalam data field.

o Destination address (DA). Field ini panjangnya variabel antara 2 sampai 6

byte. Memuat physical address komputer/station berikutnya.

o Source address (SA). Field ini panjangnya variabel antara 2 sampai 6 byte.

Memuat physical address komputer/station sebelumnya.
o Data. Field ini memuat data. Data dapan memuat hingga 4500 byte.
o CRC. Field ini berisi 4 byte CRC-32

o End delimiter (ED). Berisi 1 byte yang mengindikasikanahir dari frame.
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o Frame status (FS). Field ini di-set oleh penerima untuk mengindikasikan
bahwa frame sudah dibaca. Atau station monitor mengindikasikan bahwa

frame ini sudah mengelilingi ring.

e Token Frame hanya berisi 3 field yaitu: SD, AC dan ED.

e Abort Frame hanya ada 2 field: SD dan ED. Digunakan oleh monitor untuk

mengabaikan mekanisme token ketika ada masalah.

15.3.5 Implementasi Token Ring

Terdiri dari penggunaan kabel 150-ohm. Setiap station dihubungkan ke output port pada
sebuah station sebelah dan input port pada station yang di sebelahnya yang lain lagi.
Aliran token ring ini adalah unidirectional, atau satu arah.. Jadi akan menjadi problem

besar jika kabel2 yg menghubungkan 2 sation putus atau rusak.

15.4 Fiber Distributed Data Interface (FDDI)

FDDI adalah protokol LAN yang distandarisasikan oleh ITU-T. FDDI mendukung laju
data 100 MBps, sehingga menjadi laternatif pengganti ethernet dan token ring. FDDI
dalam implementasinya harus menggunakan kabel serat optik, sehingga dari segi biaya

adalah sangat mahal.

15.4.1 Metoda akses : Token passing
FDDI dalam metoda akses sama dengan Token Ring yakni token passing.

15.4.2 Addressing (pengalamatan)
FDDI menggunakan 2 hingga 6 byte alamat fisik.

15.4.3 Data Rate (laju data)
FDDI mendukung laju data pada 100 MBps.
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15.4.4 Frame Format (format bingkai)
FDDI hanya menggunakan 2 jenis frame: data dan token.

Token

Data

1545

2D FC ED

1byta 1byle 1byle

a0 FC Destination Source Data crc | ED Fs
address address

1byte  1byle 2-6 byt= 2-6 byle sampai 4.500 byte dbyte  1byle 1byts

Gambar 15-7 Frame FDDI

Implementasi FDDI
FDDI diimplementasikan menggunakan ring ganda (dual ring). Dalam banyak kasus data

ditransmisikan pada ring pertama (primary ring). Jika ring pertama mengalami masalah,

maka ring kedua (secondary ring) melakukan recovery.

Setiap station atau node atau komputer dikoneksi dengan device yang bernama media

transfer connector (MIC). Setiap MIC memiliki 2 fiber port. FDDI memiliki 3 tipe node:

dual attachment station (DAS), single attachment station (SAS), dan dual attachment
concentrator (DAC). Untuk DAS memiliki 2 MIC (MIC A dan MIC B)

‘ Primary nng
N ==
P!
’

Failure
— —

== =

Gambar 15-8 Implementasi FDDI
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Bab VII
Network Layer

16 Internet Protocol (IP)

Internet Protocol (IP) adalah mekanisme transmisi yang digunakan oleh TCP/IP yang
sifatnya unreliable dan connectionless. Banyak yang mengistilahkan dengan best effort
delivery, artinya: bahwa IP menyediakan no error checking atau tracking. Jika diperlukan
reliabilitas maka IP mesti dipasangkan dengan protokol yang reliabel misalnya TCP.
Contoh alama dari IP adalah, kantor pos mengirimkan surat tapi tidak selalu sukse
dikirimkan. Jika surat tersebut tidak lengkap maka terserah pengirim ingin
mengantarkannya atau tidak. Juga kantor pos tidak pernah menjejaki ke mana surat-surat

yang jumlahnya jutaan itu terkirim.

16.1 Datagram IP
Paket dalam lapisan IP disebut dengan datagram. Gambar 6.1 memperlihatkan datagram

sebuah IP.

20 - 65,536 byte
o
20 - 80 byte
———»
« Header Data
WER HLEM Tipa semvice Panjang total
4 bit 4 bit 8 bit 16 bit
Identification Flag Fragmentation offsat
16 bit 2 kit 12 bit
Time fo live Protokol Header checksum
8 bit 8 bit 16 bit

Alamat IF azal

Alamat IP tujuan

OFTION

Gambar 16-1 Datagram IP

100



Datagram IP panjangnya variabel yang terdiri dari data dan header. Panjang header bisa
antara 20 sampai 60 byte. Header ini memuat informasi yang penting sekali untuk
keperluan ruting dan pengiriman. Berikut penjelasn tentang isi daripada header.

o Version (VER) : Ada 4 bit yang menginformasikan versi IP. Saat ini versi yang
digunakan adalah versi 4. Jadi dengan demikian mesin yang memproses
datagram ini harus melakukan mekanisme IP versi 4.

e Header Length (HLEN) : Ada 4 bit yang menginformasikan panjang header
datagram dalam 4 byte word.

e Service type : Ada 8 bit yang menginformasikan bagaimana datagram harus
ditangani oleh router. Field ini dibagi menjadi 2 subfield yakni: precedence (3
bit) dan sevice type (TOS=type of service) (4 bit). Sisa bit tidak digunakan.

O: Minimiza daky Rt Mmimiza relimbity
T: Mmimiza throughput C: Minimiza oost
CTTTeT T+
Frasedence bit TDS

Gambar 16-2 Jenis layanan/service

Tabel Jenis layanan / Service

Bit T Penjelasan
0000 Normal (default)
o001 Minimize cost
ao1o Maximize reliability
o100 Maximize

throushput
1000 Minimize delay

Tabel Jenis layanan default
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Frotokal Bit TOS Penjelasan
1M P D000 Mormal
B YT D000 Mormal
MNP D001 Mindmize cost
1P 010 Maximize reliability
= 010 Maximize reliability
TELMETL 1O Minimiz=e delay
FIT {data) 0100 Maximize throughput
FIP icontrol) 10M) Minimize delay
THEIP 1O Minimiz=e delav
SMATE {commandd) 10D Minimize delay
SMAMTE (data) (VLMD Maximize throughput
DMNS (UDP guery) L0 Minimize delay
DMNS (TCE gquery) 0000 Mormal
DS (mone) 100 Maximize throushput

e Total length : memiliki 16 bit yang menentukan panjang total (header plus data)

daripada datagram IP dalam satuan byte. Karena panjang field ini adlah 16 bit
maka total panjang datagram IP dibatasi sampai 65.535 (216-1) byte saja.
Melihat perkembangan teknologi yang mampu mentransimiskan data yang lebar
bandwidthnya, maka ada lagi proses yang disebut fragmentasi yakni memecah
besar data yang tidak muat diangkut oleh datagram IP.

Identification : field ini memiliki 16 bit yang digunakan dalam fragmentasi.
Akan

dibahas lebih lanjut.

Flags : field ini juga digunakan dalam proses fragmentasi.

Fragmentation offset : field ini digunakan juga untuk fragmentasi.

Time to live (TTL)

Checksum : Adalah filed yg berisi 16 bit yang melakukan proses error
correction.

Source address : 32 bit yang berisi informasi alamat IP dari host pengirim.

Destination address : 32 bit yang berisi informasi alamat IP tujuan.

16.2 Fragmentasi

16.2.1 Maximum Transfer Unit (MTU)
Setiap lapisan protokol data link memiliki format frame nya sendiri. Salah satu field frame

tersebut didefinisikan dalam bentuk atau format ukuran maksimum untuk field data.

Ketika datagram dibungkus (encapsulated) dalam sebuah frame, total ukuran datagram
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harus kurang dari ukuran maksimumnya. Hal ini disebabkan oleh persyaratan perngkat
keras dan lunak yang digunakan dalam jaringan.

Datagram IP

<L

_ _ _ Mty _ .
Header Panjang data mazimum yang dapat di-enkapsulasi dalam satu Trailer
frame

Gambar 16-3 MTU
Ukuran MTU berbeda-beda untuk setiap jenis protokol

Tabel MTU untuk bermacam jenis sistem jaringan

Protokol MTU

Hy perchannel £©5.535
loken ring (16 Mbps) 17.914
loken ring (4 Mbps) 4.40d
FI DI 4.352
Ethernet 1500
X.25 276
PFP 296

Setiap sebuah datagram yang difragmentasi akan memiliki header sendiri. Sebuah
datagram dapat difragmentasi beberapa kali sebelum mencapai tujuan akhirnya jika
melewati banyak jenis fisik jaringan. Fragmen-fragmen ini dapat saja menempuh
perjalanan atau rute yang berbeda-beda. Jadi tentu saja perakitan/reassembly terjadi di

alamat tujuan akhir.

16.2.2 Option
Di awal bab dijelaskan bahwa header datagram IP mempunyai panjang yang tetap yakni

20 byte. Sedangkan panjang header yang variabel adalah 40 byte. Oleh sebab itu header
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datagram IP berkisar antara 20 hingga 60 byte. Panjang header variabel ini adalah option.

Yang digunakan untuk kepentingan pengetesan dan debugging.

16.2.3 Format

Format OPTION ini terdiri dari Code, Length dan Data

Code
8 hit

Panjang
2 bit

Data
Fanjang Variabel

Copy Kelas Momor
1 kit 2 hit 5 bit
Copy MNomor

0 Copy hanya pada fragment pertama
1 Copy ke dalam semua fragmen

Kelas
00 Kontral datagram
1 Cadangan

10 Debugaing dan manajemen

11 Cadangan

Jenis Option

00000 Akhir dari option
00001 Mo opertion

00011 Looss sourcs route
00100 Timestamp

00111 Record route
01001 Strict source code

Gambar 16-4 Format option

Option memeiliki 6 jenis yang dikategorikan dalam 2 kategori, yakni byte tunggal dan

multi byte. Kategori byte tunggal adalah No operation dan end of option.

e No operation : adalah 1-byte yang digunakan sebagai pengisi antara option.

e End of option : digunakan untuk padding pada akhir field option.

e Record route :

digunakan untuk mencatat router internet yang menangani

datagram. Record route ini dapat mencatat hingga 9 router alamat IP.

e Strict source route : digunakan oleh host asal untuk menentukan sebuah rute bagi

datagram yang akan menempuh perjalan di internet. Pengirim dalam hal ini

dapat menentukan rute dengan TOS, seperti waktu tunda minimum atau

maximum

e throughput.
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Loose source route : mirip dengan strict source route, namun agak lebih luwes.
Setiap router dalam list harus dikunjungi, namun datagram dapat mengunjungi
router yang lain juga.

Timestamp : digunakan untuk mencatat waktu yang dilakukan oleh router.
Waktu ditampilkan dalam milidetik dari saat tengah malam, Universal Time.
Waktu ini bermanfaat untuk menolong pengguna menjejaki perilaku router di

internet.

16.2.4 Checksum
Metode deteksi error digunakan TCP/IP yang disebut checksum.

Kalkulasi checksum pada sisi pengirim

Pada sisi pengirim, paket dibagi menjadi n-bit bagian (n biasanya 16). Bagian-bagian

tersebut ditambahkan dengan metode aritmetika one’s complement.

Caranya :

Paket dibagi dalam k bagian, masing-masing terdiri dari n bit.
Seluruh bagian ditambahkan bersama dengan menggunakan metoda aritmatika
one’s complement.

Hasil akhir dikomplementasikan membentuk checksum.

Kalkulasi checksum pada sisi penerima

Paket dibagi menjadi k bagian, masing-masing terdiri dari n bit.

Seluruh bagian tadi ditambahkan bersama-sama menggunakan aritmatika one’s
complement.

Hasilnya dikomplementasi.

Hasil akhir adalah 0, maka paket tidak rusak dan dapat diterima, jika tidak akan
ditolak.

105



Penerima

Pangirim
Bagian 1 n bit Bagian 1 n bit
Bagian 2 n bit Bagian 2 n bit
Checksum 0 semua Checksum 0 samua
Bagian k n hit | n bit o Bagian k n hit
Cheacksum
Jumbah 1 bit Paket Jumlah n bit
Complament ¢ Complement ¢
n bit n bit »
Checksum Hasil
Gambar 16-5 Konsep checksum
From wpper layer protocol To upper Layer peotocol
. L 4
- D -

Ip | Hender-adding

: L module | A

- { cassembly

: 7yt DN table

v Reassembly S S el o

F % maodule o B

s x oS

H —— Roulimg

Processing g
o T |
imerface '
Frugmentation
module
A

Jika hesil = 0, simpan; jika
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From data lisk lsycr
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Gambar 16-6 Komponen Protokol IP
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17 Jenis-jenis Pengalamatan

Pada protokol TCP/IP terdapat 3 jenis addressing yaitu:

17.1 Physical Address (tergantung NIC)

Menyatakan alamat dari suatu node station pada LAN atau WAN, biasanya terdapat
pada NIC (Network Interface Card). Misal Ethernet card menggunakan 48 bit (6-byte).
Ethernet menggunakan alamat Ethernet, juga disebut MAC address ( Media Access

Control / Medium Access Control ) atau alamat hardware.

Alamat Ethernet terdiri dari 6 byte, ditulis dalam heksadesimal,
— Pada Linux, hal ini ditunjukan dalam huruf besar, dan dipisahkan oleh
titik dua (: ), misalnya :
00:0D:87:01:91:80
— Pada windows, alamat itu ditunjukan dalam huruf kecil, dan dipisahkan
oleh tanda hubung (-), misalnya :
00-0d-87-01-91-80

Alamat ethernet secara global adalah unik, dan ditentukan oleh IEEE ( Institude of

Electrical and Electronik Engineer )
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SWWINDDWSAsystem32hemd. exe

Same as -a.

Specifies an internet address.

Diszplays the ARP entries for the network
by if_addr.

Deletes the host specified by inet_addr. inet_addr may he
wildcarded with * to delete all hosts.

Adds the host and associates the Internet address inet_addr
with the Physical address eth_addr. The Physical address is
given as 6 hexadecimal hytes separated by hyphens. The entry
is permanent.

Specifies a physical address.

If present, this specifies the Internet address of the
interface whose address translation tabhle should be modified.
If not present, the first applicahle interface will he used.

inet_addr
-N if_addw

interface specified

eth_addr
if _addr

Example:
> arp -z 157.565_85.212
> arp —a

Af-aa—@A8—-62-—ch6-A? .... Adds a static entry.

.--. Displays the arp table.
C:wDocuments and Settings»@dil_47>arp —a
Interface: 192.18.14.122 —— Bx2

Internet Address Physical Address
192.18.14_488 Aa-Bd-87-81-91-8@

Type
dynamic

C:“Documents and Settings“\Bdil_47>

Gambar 17-1 MAC Pada Sistem Windows

q

_J
Settings

Session Edit View Bookmarks Help

& | (am) shen |

root@cokkie:-# ifconfig -a
ethé Link encap:Ethernet HWaddr 66:8D:87:E4:31:D9
inet addr:192.16.14.123 Bcast:192.16.14.255 HNask:255.255.255.6

UP BROADCAST RUNNING MULTICAST NTU:15886
RX packets:2 errors:8 dropped:8 overruns

Netric:1
:8 frame:0
:8 carrier:8

TX packets:8 errors:8 dropped:8 overruns
collisions:8 txqueuelen:1888

39 (339.8 b) TX bytes:8 (8.8 b)
Interrupt:11 Base address:8xeffd
Link encap:Local Loopback
inet addr:127.8.8.1 HNask:255.6.8.8
UP LOOPBACK RUNNING HNTU:16436 MNetric:1
RX packets:4 errors:8 dropped:8 overruns:8 frame:8
TX packets:4 errors:8 dropped:® overruns:8 carrier:8
collisions:8 txqueuelen:8
RX bytes:288 (288.8 b) TX bytes:288 (288.8 b)

root@cokkie:-# |J

Gambar 17-2 MAC Pada Sistem Linux

Penomoran pada MAC address dilakukan dengan hexadesimal. Hal ini karena
dengan penomoran hexadesimal akan hanya membutuhkan 12 field data. Bandingkan

dengan penggunaan nomor desimal 18 field dan biner 48 field.
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68-171-95-223-193-251
01000100.10101011.10111111.11011111.11000001.11111011

17.2 IP Address

Physical Address saja tidak cukup memenuhi untuk lingkungan jaringan yang lebih luas
dan beragam. Oleh karena itu, diperlukan IP Address untuk memenuhi itu. IP Address
digunakan di layer Internet. Mekanisme pengalamatan dengan IP Address akan dibahas

selanjutnya.

17.3 Port Address (16 bit)

Ini dibutuhkan untuk dapat menjalankan banyak aplikasi/proses pada saat yang
bersamaan. Alamat port akan menunjukkan macam servis yang dilayaninya. Alamat port
digunakan di layer Transport.
Misal :

v' SMTP, untuk mengirim dan menerima e-mail, TCP, port 25

v" DNS, untuk domain, UDP dan TCP, port 53

v' HTTP, web server, TCP, port 80

v" POP3, untuk mengambil e-mail, TCP, port 110

Application

Port Address

TCP ubDP

IP Address

11

Application

Underlying physical

= network L |:> Physical Address

Gambar 17-3 Jenis-jenis Addressing
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IP Versi 4 (IPv4)

IPv4 adalah deretan 32 bit biner yang dipisahkan ke dalam empat segmen yang masing-
masing segmen terdiri dari 8 bit biner. Tiap 8 bit ini disebut sebagai oktet.

. Format Biner

Contoh penulisan IP Address dalam format biner adalah sebagai berikut:

10.14.200.1 ditulis 00001010.00001110.11001000.00000001

172.16.6.3  ditulis 10101100.00010000.00000110.00000011

Notasi IP address dengan bilangan biner seperti di atas sangatlah sulit untuk dibaca.
Maka untuk memudahkan dibaca dan ditulis, IP address ditulis dalam bentuk 4

bilangan desimal yang masing-masing dipisahkan oleh sebuabh titik.

. Format Desimal

Contoh penulisan IP Address dalam format desimal adalah sebagai berikut :
10.14.200.1

18.1 Pembagian Kelas IPv4

IP address terdiri dari bagian network dan bagian host, tapi format dari bagian bagian ini

tidak sama untuk setiap IP address. Jumlah bit address yang digunakan untuk

mengidentifikasi jaringan, dan bilangan yang digunakan untuk mengidentifikasi host

berbeda beda tergantung kelas address yang digunakan.

Tabel Kelas Ipv4

Karakteristik Kelas A Kelas B Kelas C

Bit pertama 0 10 110

Panjang NetID 8 bit 16 bit 24 bit

Panjang HostID | 24 bit 16 bit 8 bit

Byte pertama 0-127 128 - 191 192 — 223

Jumlah 126 kelas A 16.384 kelas B 2.097.152 kelas C
(0 dan 127
dicadangkan)
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Jumlah IP 16.777.214 IP address | 65.532 IP address 254 IP address pada
pada tiap kelas A pada tiap kelas B tiap kelas C
Karakteristik Kelas D Kelas E
4 Bit pertama 1110 1111
Bit multicast 28 bit -
Byte Inisial 224 — 247 248 — 255
Bit cadangan - 28 bit
Jumlah 268.435.455 kelas D 268.435.455 kelas E
Deskripsi Digunakan untuk multicast dicadangkan utk keperluan
eksperimental
Catatan

Byte pertama 224 — 255 digunakan untuk kepentingan khusus dan tidak
digunakan secara luas.
IP Address 127.x.x.x dicadangkan.
IP Address 127.0.0.1 adalah alamat loopback interface pada komputer kita.
IP Address

= 10.0.0.0 - 10.255.255.255,

= 172.16.0.0 - 172.31.255.255 ,

= 192.168.0.0 - 192.168.255.255
Digunakan sebagai alamat lokal menggunakan Network Address
Translation (NAT)
Alokasi alamat kelas C

Tabel Alokasi alaamt kelas C

Alamat kelas C Alokasi
194.0.0.0 s/d 195.255.255.255 Eropa
198.0.0.0 s/d 199.255.255.255 Amerika Utara
200.0.0.0 s/d 201.255.255.255 Amerika Tengah dan Selatan
202.0.0.0 s/d 203.255.255.255 Asia Pasifik
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18.2 Format Pengalamatan I1Pv4

Pembagian kelas-kelas IP address didasarkan pada dua hal yaitu
Network 1D (bagian dari IP address yg digunakan utk menunjukkan jaringan
tempat komputer ini berada).
Host ID (bagian dari IP address yg digunakan utk menunjukkan workstation,
server, router, dan semua host TCP/IP lainnya dalam jaringan tersebut).
lHustrasi berikut akan menunjukan bagaimana struktur address berbeda beda untuk kelas
address yang berbeda. Misalnya
= suatu address kelas A dengan IP 26.104.0.19. Bit pertama dari address ini adalah 0
(atau desimal pertama kurang dari 128) sehingga address diterjemahkan sebagai host
104.0.19 dari network 26. Satu byte menunjukan jaringan dan 3 byte selanjutnya
menunjukan host yang bersangkutan.
= Dalamaddress 128.66.12.1 dua bit pertama adalah 10 yang menunjukan bahwa mesin
tersebut terhubung ke network kelas B. Jadi address tersebut diterjemahkan sebagai
host 12.1 dari network 128.66 (2 byte pertama mengidentifikasi jaringan dan 2
lainnya mengidentifikasi host).
=  Contoh ketiga adalah mesin dengan IP 192.178.16.1 yang dengan cara serupa dapat
diartikan sebagai host 1 di network 192.178.16 (3 byte mengidentifikasi network dan
1 byte mengidentifikasi host).
Address kelas A

26 104 0 19

8 bit network address Address kelas B
128 66 12 1

16 bit network address ‘ Address kelas C
192 178 16 1

24 bit network bit

Gambar 18-1 IP Adderss
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18.2.1 Network Address (alamat jaringan)

Dalam kelas A, B dan C sebuah alamat dengan hostid yang bernilai 0 semua tidak

diperuntukkan kepada host manapun. Alamat demikian dicadangkan untuk
mendefinisikan alamat jaringan. Namun patut diingat bahwa netid berbeda dengan alamat
jaringan (network address). Karena netid adalah bagian dari IP address, sedangkan
network address adalah sebuah alamat di mana hostid nya di set 0 semua. Tamabahan
juga, alamat jaringan atau network address ini tidak dapat digunakan sebagai alamat asal

dan tujuan dalam sebuah paket IP.

18.2.2 Direct Broadcast Address
Dalam kelas A, B dan C, jika hostid semuanya di-set 1, alamat tersebut disebut sebagai

direct broadcast address. Alamat ini digunakan router untuk mengirim sebuah paket ke
seluruh host dalam jaringan tertentu/khusus, sehingga seluruh host pada jaringan tertentu

tersebut menerima paket dengan alamat ini.

18.2.3 Limited Broadcast Address
Dalam kelas A, B dan C, sebuah alamat dengan semua di set 1 baik netid maupun hostid

digunakan untuk menentukan apakah broadcast address dalam jaringannya.

e Host ini ada di dalam jaringannya
Jika semua IP di-set 0 semua, berarti host ini pada jaringannya. Teknik ini
digunakan oleh sebuah host yang baru melakukan bootstrap dan inisialisasi
karena host tidak tahu alamat IP nya. Alamat IP ini hanya dapat digunakan
sebagai alamat asal (source address).

e  Specific Host dalam jaringannya
Alamat IP dengan netid yang 0 semua berarti sebuah host yg spesifik dalam
jaringannya. Alamat ini digunakan oleh sebuah host untuk mengirim pesan ke
host lain dalam jaringan yang sama. Catatan: alamat ini hanya digunakan untuk

alamat tujuan (destination address).
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18.2.4 Loopback Address

Alamat IP yang dimulai dengan desimal 127 digunakan sebagai loopback address.
Alamat ini digunakan untuk menguji perangkat lunak pada komputer atau host.

Metid Hostid

Spesifik 0 semua

123.50.16.90
123.65.7.34

141.14.28 14114459

141.14.67 .64

{a) Kelas A

(o) Kelas
ik Kelas B

221.45.71.20

2214571126

Gambar 18-2 Contoh alamat jaringan/network address

114



Metid Hostid

Spesifik 1 semua

2214571126
221.45.71.54

Kelas C

Alamat direct broadeast digunakan
router untuk mengirim pesan ke
setiap host pada jaringan lokalnya.
Setiap host/router menerima dan
memproses paket dengan alamat
direct broadcast

Alamat IF Tujuan :
221.45.71.255
Hostidl @ 255

Gambar 18-3 Contoh direct broadcast address

Metid dan hostid

1 semua

Alamat [P tujuan :

265.255.255.285

22145716 1.45.71.126

Alamat broadcast terbatas digunakan
oleh host untuk menginm paket ke
satiap host pada jaringan yang sama.
Mamun demikian, paket tersebut
diblok oleh router untuk penggunaan
pada jaringak lokal saja.

Router memblok
paket broadcast
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Gambar 18-4 Contoh limited broadcast address

18.3 Unicast, Multicast dan Broadcast

18.3.1 Alamat Unicast

Paket yang dikirim oleh satu host menuju sebuah host yang lain menggunakan alamat
unicast di mana pada paketnya terdapat alamat asal dan alamat tujuan. Komunikasi ini
juga disebut oneto- one. Alamat unicast dimiliki kelas A, B dan C saja. Komuniksai point-
to-point yang sangat klasik menggunakan datagram IP dengan mode unicast. Pada mode
unicast setiap datagram mempunyai alamat tujuan yang unik (milik host tertentu).
Komunikasi multipoint dapat diwujudkan dengan cara membuat beberapa hubungan
sekaligus pada beberapa host, yang masing-masing mengirimkan datagram unicast.
Lapisan aplikasi akan mengirimkan satu kopi untuk setiap host yang menjadi anggota
komunikasi multipoint ini. Teknik ini sangat sederhana untuk diimplementasikan, karena
prinsipnya hanya berdasarkan kemampuan multitasking dari suatu host untuk melayani

berbagai aplikasi dari beberapa host sekaligus.

Namun demikian cara ini memiliki keterbatasan, teruatama jika jumlah host yang terlibat
dalam komuniksi multipoint ini sangat banyak. Host yang berhubungan multipoint harus
membuat hubungan komunikasi sebanyak host yang terlibat. Selain meningkatkan beban
kerja masing-masing host yang terlibat, trafic yang ditimbulkan oleh komunikasi ini akan
berlipat ganda sebanyak host yang terlibat. Hal ini akan menimbulkan masalah pemakaian
Bandwidth.
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| To F

Host O

Gambar 18-5 Pengiriman data unicast
Dari gambar, terlihat bahwa host sumber mengadakan hubungan dengan host A, host

B,host C (ketiganya terletak dalam jaringan yang sama dengan host sumber, yakni
network 1) dan host D (terletak pada network 2). Dalam hal ini aplikasi yang dijalankan
adalah aplikasi multimedia (video, audio, dan text conference), dimana host sumber
mengirim informasi yang sama untuk seluruh host yang berhubungan dengannya. Pada
host sumber, terjadi replikasi datagram sebanyak jumlah host yang mengadakan
hubungan dengannya. Perlu diingat bahwa isi setiap datagram ini persis sama hanya

berbeda alamat tujuan saja ( pada field destination address).

Beberapa hal yang dapat digarisbawahi dari skenario mode multi-unicast ini adalah:

=  Teknik ini adalah cara yang paling sederhana, karena tidak memerlukan
perubahanperubahan pada sisi jaringan atau modul IP pada setiap host.

= Untuk komunikasi point-to-multipoint, beban kerja host sumber akan
meningkat sebanding dengan jumlah host yang berhubungan dengannya.

= Penggunaan bandwidth oleh host sumber akan meningkat karena host sumber
harus mengirimkan informasi yang sama sebanyak jumlah host yang
berhubungan dengannya, walaupun host-host tersebut berada pada satu shared

media seperti ethernet.
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Dalam contoh di atas, host sumber menggunakan bandwidth sebesar 4 kali bandwidth

yang diperlukan untuk mengirimkan informasi ke suatu host.

Mari kita tinjau keadaan jika terdapat 30 host yang berhubungan dengan host sumber.
Jika untuk mengirimkan gambar bergerak atau live video dengan kualitas sedang
diperlukan bandwidth sebesar 100 kbps, maka aggregate bandwidth yang ditimbulkan
host sumber untuk melayani 30 host menjadi sebesar 3 Mbps. bayangkan pula jika
setengahnya (15) adalah host yang ada pada network 2, sedangkan network 1 dan 2
dihubungkan dengan saluran WAN yang cukup cepat seperti T1 (1,54 Mbps) . Saluran
yang tergolong high speed tersebut langsung collapse akibat traffic yang sangat
meningkat tersebut. Dari uraian di atas, kita dapat menyimpulkan kelemahan metoda ini
yakni :

= Beban kerja host akan meningkat

= Butuh bandwidth yang sangat besar untuk komunikasi multi-point yang

melibatkan jumlah host yang besar

Sedangkan keuntungan metoda ini adalah :
= Merupakan desain yang paling sederhana untuk diimplementasikan

=  Tidak memberi beban pada host yang bukan merupakan tujuan datagram

18.3.2 Alamat Multicast

Alamat multicast adalah komunikasi one-to-many. Paket yang dikirim oleh sebuah host

menuju kelompok tujuan (group of destination). Alamat ini hanya ada di kelas D.

Cara ketiga untuk membuat komunikasi multipoint adalah dengan menggabungkan

keunggulan kedua cara di atas dalam hal pengiriman datagram, yakni :
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=  Pengiriman hanya mengirimkan satu datagram untuk mencapai seluruh host
yang merupakan anggota group
= Datagram hanya diterima oleh sejumlah host tertentu disebut host grup

Cara ini disebut mode multicast, yakni dengan cara mencantumkan satu multicast address
sebagai destination address dari datagram yang dikirim. Sebagaimana yang telah
dijelaskan, multicast address tidak dipakai untuk alamat suatu host, namun ditujukan
untuk mengalamatkan sejumlah host yang bergabung dalam satu grup yang menjalankan

aplikasi yang sama.

— To Group 1 Member of
Group 1
To Group 1
To Group 1 Host A et
o sroun T[] ot o
Group 1
_ Host E
Source Host
Host C
Host F
— ROV tember of
To Group 1 Group 1
Host D

Gambar 18-6 Pengiriman multicast

Pada gambar di atas, sejumlah host melakukan komunikasi multipoint untuk menjalankan
suatu aplikasi bersama. Host yang terlibat dalam komunikasi multipoint ini sebagian ada
pada network 1, sebagian lagi pada network2. Antara network 1 dan network 2
dihubungkan melalui router. Salah satu host (pada gambar disebut source host)

mengirimkan datagram ke suatu multicast address (misalkan 224.22.33.44). Untuk lebih

119



memudahkan, multicast address ini kita identikan dengan grup 1, karena ada
kemungkinan penggunaan multicast address lain sebagai group 2, group 3, dst. Source

host ini hanya mengirimkan 1 datagram ke jaringan.

Pada network 1 yang menggunakan shared media, seluruh host sebenarnya mendengar
datagram ini. Khusus bagi host-host yang terlibat dan menyatakan dirinya sebagai group
1 (memiliki multicast address 224.22.33.44 ) , datagram akan diproses lebih lanjut oleh
lapisan di atas IP, sementara bagi host yang tidak terlibat (host C), datagram akan
diabaikan sebagaimana datagram lain yang memiliki address tujuan bukan kepadanya.
Dengan bantuan router yang telah memiliki kemampuan multicast, datagram ini
diteruskan ke network 2 karena ada anggota GROUP 1 YANG BERADA PADA
NETWORK2. BERAPAPUN JUMLAH HOST PADA NETWORK 2 INI. Keputusan
untuk meneruskan atau tidak meneruskan datagram multicast ke jaringan lain diatur
dalam suatu mekanisme protokol. Dengan protokol ini, router multicast dapat mengetahui

pada network mana saja terdapat aggota suatu group.

Kesimpulannya, penggunaan mode multicast dalam membentuk komunikasi multipoint
ini memiliki beberaapa keunggulan yaitu :
=  Beban kerja host pengirim cukup ringan, karena tidak perlu melakukan replikasi
datagram
= Kebutuhan bandwidth untuk transisi datagram tidak bergantung kepada jumlah
host yang terlibat. Satu satu atau seratus host yang terlibat pada satu jaringan,
bandwidth yang dibutuhkan tetap sama. Demikian juga jika pada network 2
terdapat puluhan host sebagai anggota group, router hanya perlu meneruskan

satu datagram, saja untuk mencapai seluruh host tersebut.

Sedangkan kelemahan (dapat dibaca sebagai konsekuensi) metoda ini adalah:
= Memerlukan standar baru pada protokol IP dan protokol data link layer
(misalnya Ethernet) untuk bisa mengirim dan menerima datagram multicast
= Memerlukan mekanisme protokol baru untuk mengatur alokasi multicast address
sebagai group tertentu, keanggotaan host pada suatu group dalam suatu jaringan,

routing datagram multicast, dll.
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18.3.3 Alamat Broadcast

Broadcast bermakna sebagai komunikasi one-to-all. Alamat broadcast ini hanya bisa
terjadi pada jaringan lokalnya saja. Konsep Broadcast pada jaringan komputer
(Khususnya pada network layer dalam keluarga protokol TCP/IP ) dan telah diterangkan
pada bab sebelumnya. Untuk mengirimkan informasi kepada seluruh host yang ada pada
jaringan yang sama, host cukup mengirimkan satu datagram yang ditujukan ke broadcast
address jaringan yang bersangkutan. Karena seluruh host yang pada satu jaringan
memiliki broadcast address yang sama, maka seluruh host akan menerima datagram

tersebut sebagai informasi yang harus diterima.

From X m—

HTE+

From X Hc.r Bf From X
[ ]

From %

From X

[

Host A Source Host Host D
Host X

Gambar 18-7 Pengiriman broadcast

Dengan cara ini, bandwidth yang ditimbulkan oleh hubungan video conference dalam
suatu jaringan tidak bergantung pada jumlah host yang terlibat. Demikian juga dengan
beban host pengirim, karena hanya cukup mengirim satu datagram yang dapat diterima
oleh semua host pada jaringan. Akan tetapi, host yang tidak ingin terlibat pada video
conference ini juga menerima datagram tersebut, karena menggunakan broadcast yang
sama. Hal ini akan menambah kerja dari host yang tidak terlibat karena harus memproses

datagram tersebut sebelum akhirnya diabaikan.
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Selain itu, setiap jaringan memiliki broadcast address yang berbeda-beda. Jika datagram

ini diteruskan oleh router ke setiap broadcast address dari jaringan yang terhubung

dengannya, maka datagram tadi bisa-bisa akan tersebar ke berbagai jaringan yang tidak

ingin menerima datagram tersebut.

18.3.4 Jaringan Private
Jika sebuah organisasi ingin membangun jaringan komputer dan tidak membutuhkan

terkoneksi pada jaringan internet, ada 3 pilihan untuk pembuatan alamat-alamat IP nya :

1.

19

Dapat menggunakan sebuah alamat yang unique tanpa menghubungkan ke
internet. Namun ini akan sangat menguntungkan apabila di kemudian hari
berniat untuk menghubungkan jaringan private-nya ke internet tidak akan timbul
masalah lagi. Namun nampaknya untuk kelas A dan B sudah tidak
memungkinkan lagi karena sudah dimiliki oleh organisasi yang terhubung ke
internet.

Bisa juga menggunakan sembarang alamat IP dari kelas A, B dan C. Namun ini
akan sangat menyulitkan apabila organisasi tersebut berniat terhubung ke
internet.

Pilihan 1 dan 2 masih memiliki masalah, maka otoritas pencatatan alamat
internet telah mencadangkan range alamat-alamat tertentu dari kelas A, B dan C
yang bisa digunakan oleh organisasi manapun sebagai jaringan private. Tentu
saja, di dalam internet, alamat khusus ini tidak akan dikenal dan diabaikan.
Singkat kata, alamat ini adalah unique bagi jaringan lokalnya namun tidak

unique bagi jaringan global.

Kelas Alamat Netid Tatal
A 10.0.0 1
B 17216 sampai 172,31 L&
C 192 68.0 sampai 192.68.255 256

Tabel Alamat yang dicadangkan untuk jaringan private

IP Versi 6 (IPv6)

Dengan menggunakan lpv4 yang hanya berjumlah 232 , dikhawatirkan alokasi alamat

akan habis. Hal ini karena perkembangan alokasi IP bersifat eksponensial, sedangkan
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jumlah IP sendiri adalah tetap. Selain masalah keterbatasan alokasi IP, IPv4 juga memiliki

kekurangan yang terutama disebabkan oleh berkembangnya penggunaan IP di luar

perkiraan perancangannya.

Untuk mengatasi kelemahan-kelemahan tersebut, digunakan beberapa metode, antara lain

: Subnetting, DHCP, NAT, CIDR. dan lain-lain. Namun solusi-solusi tersebut merupakan

solusi sementara yang tidak bisa secara terus menerus digunakan. Oleh karenanya pada

awal tahun 1990, IETF mendirikan IP next generation (IPng) Working Group untuk

menspesifikasikan sebuah versi IP (IPng) yang dapat menggantikan versi IP sekarang

dengan kemampuan yang lebih baik dan memiliki kompatibilitas dengan versi IP

sebelumnya.

Kemudian dikembangkan model Ipv6 yang mempunyai kapasitas lebih besar.

19.1 Notasi alamat

IPv4 IPv6
Format a.b.c.d XX X:X:X:X:X: X
Contoh 10.14.200.10 4FE5:2F21:3512:77BB:AF23:3201:55AA:2F33
8

19.2 Format Header

Ipv4
0 15 16 31
Vers H len TOS Total Length
T Identification Flag Frag offset
20 TTL Protocol Header checksum
bytes Source address
l Destination address
Option and Padding
Ipv6
0 15 16 31
Vers Traffic class Flow label
T Payload length Next header Hop limit
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40 Source address
bytes
l Destination address

Dari gambar diatas terlihat bahwa.,
e Yang dihilangkan :
o ID, flags, frag offset
o TOS, hlen
o Header checksum
e Yang diubah
o Total length, menjadi payload
o Protocol, menjadi next header
o TTL, menjadi hop limit
e Yang ditambahkan
o Trafic class
o Flow controll

e Penambahan panjang alamat dari 32 bit menjadi 128 bits

19.3 Subnetting

Subnetting adalah teknik atau metode yang digunakan utk memecah network ID yang
dimiliki oleh suatu IP menjadi beberapa subnetwork ID lain dengan jumlah anggota
jaringan yg lebih kecil. Dengan menggunakan subneting kita bisa membentuk jaringan
yang lebih efisien dalam penggunaan alamat IP. Masking adalah proses mengekstrak
alamat suatu physical network dari suatu IP Address.

e Masking ini berupa angka biner 32 bit yang digunakan utk:

e Membedakan network ID dan host ID

e Menunjukkan letak suatu host, apakah berada di jaringan local atau jaringan luar.

e Masking yang digunakan untuk subnetting disebut subnetmask.

SUBNET MASK DEFAULT ini untuk masing-masing Class IP Address adalah shb:
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OKTET SUBNET MAS
CLASS PRIVATE ADDRESS
PERTAMA DEFAULT
A 1-127 255.0.0.0 10.0.0.0-10.255.255.255
128-191 255.255.0.0 172.16.0.0-172.31.255.255
192.168.0.0-
C 192-223 255.255.255.0
192.168.255.255

Penghitungan subnetting bisa dilakukan dengan dua cara, cara binary yang relatif lambat
dan cara khusus yang lebih cepat. Pada hakekatnya semua pertanyaan tentang subnetting
akan berkisar di empat masalah:

e Jumlah Subnet,

e Jumlah Host per Subnet,

e Blok Subnet, dan

e Alamat Host- Broadcast.

Perhitungan Binary

Contoh subnet mask :
11111111.11111111.11111111.00000000 = 255.255.255.0
11111111.11111111.111111121.11100000 = 255.255.255.224

Secara teknis, proses yang dilakukan dalam proses subnetting adalah melakukan operasi
AND antara IP Address dengan subnet mask.

Contoh proses subnetting :
00001010.00001110.11001000.00000001 = 10.14.200.1
11111111.11111112.11111111.00000000 = 255.255.255.0 AND
00001010.00001110,11001000. =10.14.200.0

Avrtinya adalah :

o  Komputer tersebut ada di jaringan 10.14.200.0

e  Komputer tersebut ada di alamat nomor 1 dari jaringan 10.14.200.0 itu.
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Catatan :

e Tiap subnet membutuhkan dua alamat khusus yaitu alamat jaringan (network

address) dan alamat broadcast (broadcast address).

e Alamat jaringan adalah alamat terendah dari subnet.

e Alamat broadcast adalah alamat tertinggi dari subnet.

Pada contoh di atas, alamat jaringannya adalah 10.14.200.0 dan alamat broadcastnya

adalah 10.14.200.255

Tabel Contoh Proses subnetmask

IP Address

Subnet mask

Interpretasi

128.66.12.1

255.255.255.0

host 1 pada subnet 128.66.12.0

130.97.16.132

255.255.255.192

host 4 pada subnet 130.97.16.128

192.178.16.66

255.255.255.192

host 2 pada subnet 192.178.16.64

132.90.132.5

255.255.240.0

Host 4.5 pada subnet 132.90.128.0

18.20.16.91

255.255.0.0

host 16.91 pada subnet 18.20.0.0

19.4 1Pv4 VS IPv6

Ipv4 dan Ipv6 mempunyai beberapa kesamaan diantaranya :
1. IPv6 dan IPv4 adalah protokol transport yang merupakan anggota protokol-set

TCP/IP, yang menjadi standar de-facto komunikasi data di Internet.

2. Site-local unicast address IPv6 , sama dengan private address IPv4 10.0.0.0/8 dan
192.168.0.0/16. Site-local unicast address memiliki FECO::/10 prefix, subnet ID, and

interface ID.

3. IPv6 memiliki beberapa header yang sama dg IPv4 yaitu traffic Class: 8-bit traffic

class field (IPv6), sama dengan tipe service pada IPv4.

4. Sebuah Alamat Multicast untuk IPv6 dan IPv4 ditandai untuk sekumpulan interface

termasuk untuk node-node yang berbeda. Sebuah paket yang dikirim ke alamat

multicast akan dikirim ke seluruh interface yg diidentifikasi oleh alamat tersebut.

Alamat multicast IPv6 menggunakan FF00::/8 prefix

Sedangkan perbedaannya terletak pada :
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Kriteria IPv4 IPV6
1. Jumlah Bit 32 bit 128 bit
2. Ruang 2732 alamat internet | 2128 alamat internet atau setara 3.4 x 10%® (340
pengalamatan dan | atau setara dengan | triliyun triliyun triliyun).
Jumlah IP  yang | 4.294.967.296 Kapasitas IPv6 = 2% * [Pv4. Dengan kapasitas IP
dapat terpenuhi (4 miliar) yang besar ini, maka dimungkinkan bahwa setiap
host yang tersambung ke internet dapat memiliki
IP sendiri. Selain itu juga dimungkinkan bahwa
host yang memiliki IP bukan hanya computer,
tetapi juga peralatan-peralatan lainnya.
3. Cara DHCP Stateless
autoconfigurasi Statefull (DHCP v 6)
alamat
4. Sifat dukungan | Tambahan Mandatory
terhadap mobile IP
5. Fragmentasi Dilakukan di setiap | Dilakukan hanya sekali

node yg melewatkan
paket

6. Dukungan terhadap

Best Effort

Traffic Class

QOS (metode) Flow Labelling
7. Dukungan thd | Tidak mendukung Mendukung (Dengan traffic class dan flow label)
aplikasi Real
Time

127




8. Penulisan IP | 32 bit dibagi menjadi | 128 bit tersebut dipisahkan menjadi masing-
Address masing-masing 8 bit | masing 16 bit yang tiap bagian dipisahkan
yang dipisah  kan | dengan ":"dan dituliskan dengan hexadesimal.
dengan "." dan di | Contohnya,
tuliskan dengan angka | "4FE5:2F21:3512:77BB:AF23:3201:55AA:2F33
desimal, misalnya | "
150.7.7.250.
9.  Penerapan Tidak pada semua layer | Diwujudkan pada semua layer
Fungsi Sekuriti
10. Dukungan Optional Mandatory
terhadap Teknologi IPv6 dilengkapi dengan protocol
Security (IP IPSec, sehingga semua aplikasi telah memiliki
Security) sekuriti optimal bagi berbagai aplikasi yang
membutuhkan keamanan, misalnya transaksi
ecommerce.

11. Pengelolaan Tidak memperhatikan | Beberapa organisasi dengan provider yang sama,
Routing pada | hubungan antar | atau memiliki hubungan geografis, dihubungkan
CIDR (Classless | organisasi maupun | dan dicerminkan pada routing (Jika beberapa
Interdomain negara. organisasi berada dalam satu provider pada saat
Routing) pemberian IP address diupayakan agar address

tersebut bisa berada dalam satu ruang address.)
12. Pembagian Unicast Address, | Unicast Address, Mlticast Address, Anycast
Address Multicast Address, | Address (Menunjuk host dari grup, tetapi packet
Broadcast Address yang dikirim hanya pada satu host saja)
13. Pendefinisian Didefinisikan sebagai | Ruang yang 8 bit pertamanya di mulai dengan
Multicast kelas D "FF" disediakan untuk multicast Address. Ruang
Address ini kemudian dibagi-bagi lagi untuk menentukan

range berlakunya.
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14. Prioritas

Seluruh

diperlakukan sama

paket

Perlakuan terhadap tiap packet berbeda ,

tergantung dari

isi

packet tersebut,

diwujudkan komunikasi yang aplikatif

dapat
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BAB VIII
WINDOWS SERVER DALAM VMWARE

20. VMWARE

VMWare merupakan software untuk virtual machine (mesin virtual). Fungsinya adalah
untuk menjalankan banyak sistem operasi dalam satu perangkat keras dan untuk
menjalankan aplikasi yang ditujukan untuk system operasi lainnya. Fungsi lainnya adalah
untuk mempelajari suatu sistem operasi baik ketika pada proses pembelajaran atau ketika
proses pengembangan sistem operasi.

VMWare memungkinkan bebarapa sistem operasi dijalankan pada satu mesin PC tunggal
secara bersamaan. Hal ini dapat dilakukan tanpa melakukan partisi ulang dan boot ulang.
Pada mesin virtual yang disediakan akan dijalankan sistem operasi sesuai dengan yang
diinginkan. Dengan cara ini maka pengguna dapat memboot suatu sistem operasi (misal
Linux) sebagai host operating system (sistem operasi tuan rumah) dan lalu menjalankan
sistem operasi lainnya misal MS Windows. Sistem operasi yang dijalankan di dalam host
operating system rumah dikenal dengan guest operating system (sistem operasi tamu)

Ada 3 jenis VMWare, yaitu :

1. VMWare Workstation adalah software untuk virtual machine yang compatible
dengan komputer Intel x86. Software ini memungkinkan pemakai untuk membuat
satu atau lebih virtual machine dan menjalankannya secara serempak. Masing-
masing virtual machine dapat menjalankan guest operating system-nya sendiri seperti
Linux, Windows, BSD, dan lain-lain. Tetapi software ini tidak dapat menjalankan
virtual machine yang dibuat oleh produk VMWare yang lain.

2. VMWare Server sebenarnya memiliki sistem kerja yang sama dengan VMWare
Workstation. Tetapi dibandingkan dengan VMWare Workstation, VMWare Server
mempunyai kelebihan yaitu dapat menjalankan virtual machine yang dibuat oleh
produk VMWare yang lain. VMWare Server juga dapat menjalankan virtual machine
yang dibuat oleh Microsoft Virtual PC.

3. 3. VMWare Player adalah software yang digunakan untuk menjalankan virtual
machine yang dibuat oleh produk VMWare lainnya. Tetapi software ini tidak dapat
mebuat virtual machine sendiri.

MANFAAT VMWARE

Ada beberapa manfaat yang dapat diperoleh bila menggunakan vmware, antara lain:

1. untuk keperluan uji program (trial and error), tidak perlu me-restart PC untuk beralih
system operasi (dual boot) atau berpindah computer.
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Dapat mengembangkan peranti lunak multiplatform dengan cepat karena adanya
lebih dari system operasi yang berjalan bersamaan.

Dapat menambah intensitas penggunaan computer tanpa harus memebeli atau
menambah computer.

bermigrasi dengan mudah dari satu system operasi ke system operasi lain tanpa harus
takut kehilanagan data karena salah partisi

dapat membuat jaringan antar PC dengan mesin virtual walaupun PC tidak terpasang
Network card maupun hub atau switch. VMware akan secara otomatis
menyediakannya.

vmware memeberikan fleksibilitas penggunaan system operasi secara bersamaan,
sehingga bias mempelajari system operasi yang berbeda tanpa harus kehilanagn
banyak waktu.

21 INSTALASI VM WARE

Pada kesempatan kali ini akan membahas tentang Cara Install VMware Workstation
PRO 12. Pada prosesini menerapkan instalasi VMware VMware Workstation PRO
12

pada Windows 10, pada dasarnya kampir di semua OS Windows bisa, tinggal di coba
saja bisa support atau tidaknya.

Langkah - langkah Install VMware Workstation PRO 12 :

1. Download dahulu softwarenya disini VMware Workstation PRO 12

2. kemudian setelah selesai download, langsung saja double
klik untuk di install. 3. Setelah double klik maka akan tampil
seperti gambar dibawah ini :
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https://www.vmware.com/products/workstation
https://www.vmware.com/products/workstation

3. Setelah itu akan muncul tampilan Welcome, langsung saja klik Next.

VMware Product Installatios

=L Preparing VMware Workstation' for installation...

9

‘Welcome to the VMware Workstation Pro
Setup Wizard

|  vmware

WORKSTATIO

The Setup Wizard will install VMware Workstation Pro on your

PRO N e computer, Click Next to continue or Cancel to exit the Setup
5 Wizard,

Copyright 1998-2015 VMware, Inc, All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws, VMware products are covered by
one or more patents listed at:

htto: {fwww. vmware, comfgo/patents

[ next | [ concel

4. Pada perjanjian aplikasi centang atau cheklist pada | accept the
terms in the Lisense Agreement. lalu klik Next.

End-User License Agreement
Please read the following license agreement carefully

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE
OF THE SOFTWARE, REGARDLESS OF ANY TERMS
THAT MAY APPEAR DURING THE INSTALLATION OF

THE SOFTWARE. pada driver keyboard.

[Z]1 accept the terms in the License Agreement:




lalu klik
Next.

Custom Setup
Select the installation destination and any additional features.

Install to:
C:\Program Files (x86)\VMware\VMware Workstation\

[7] Enhanced Keyboard Driver {a rebeat will be required to use this feature)
This feature requires 10MB on your host drive.

6. Pada Experience Settings ini ada dua pilihan Update dan Help. untuk yang update
boleh di

pilih boleh tidak, untuk Help rekomendasikan untuk di pilih. setelah selesai memilih

lalu Next

133



User Experience Settings
Edit default settings that can improve your user experience.

Chedk for product updates on startup
When YMware Workstation Pro starts, check for new versions of the application
and installed software components.

[¥] Help improve VMware Workstation Pro
7 Send anonymous system data and usags mﬂmmmware. ok

Learn More

Select the shortouts you wish to place on your system.

Create shortcuts for VMware Workstation Pro in the following places:
[¥]Desktop
Start Menu Programs Folder

8. Persiapan instalasi, klik install.

Ready to install VMware Workstation Pro @

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard,



9. Proses install berlangsung, tunggu hingga selesai.

Installing VMware Workstation Pro

Please wait while the Setup Wizard installs VMware Workstation Pro.

10.Instlasi sudah selesai klik Finish untuk mengakhiri.
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Ble  Edit  View
Libeary
[ My Computer
17 Shared VM:

YM  Tsbs

e =2

Home

WORKSTATION 12
Create a New Open a Virual Connect tc a
Virtual Machine Maching Remote Server

O

Connec 10
VMyiare vCloud Air

22 INSTALASI WINDOWS SERVER 2019

1. Nyalakan komputer dengan melakukan booting menggunakan media instalasi
windows server 2019

2. Pada Menu time and currency format Pilih Indonesia. Kemudian klik tombol next.
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i Windows Setup

Windows Server* 2019

Languegs to instalt: [FENE

Time and curency formal,[i23

e

Enter your langusge and other preferences snd dick "Next” to conie

3. Kemudian klik tombol Install now untuk memulai instalasi server.

Windows Server* 2019

Install now

4. Selanjutnya akan disuruh untuk memilih sistem operasi server yang ingin diinstall. Di
sini pilih Windows server 2019 standart evaluation (desktop experience). Kemudian klik
tombol next.
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1 Collecting Information 2 Inctating Windows

5. Kemudian kita konfirmasi license term dengan cara Centang pada | accept the license
terms. kemudian klik next.

IMPORTANT NOTICE (‘olicwed by LICENS

Diagnostic and Usage Information. v
nt hich m as

1 Collecting information 2 Instaling Windows

6. Pada jendela tipe instalasi yang diinginkan, pilih custom.
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G oy Wincows Setup
h type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications

Custom: Install Windows only (advanced)

to pantitions snd diives, start the computer using the inzzallstion d
ment

1 Collecting information 2 Instaling Windows

7. Kemudian kita harus mengatur partisi terlebih dahulu. Atur partisi sesuai kebutuhan
kemudian klik tombol next.
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Diive 0 Unallocated Space

1 Collecting information 2 Instaling Windows

1 Collecting information 2 Instaling Windows

8. Di sini proses instalasi akan dimulai, silahkan tunggu hingga selesai.
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Cogrying Windows files (090

1 Collucting informaticn 2 Instaling Windeows

9. Setelah proses instalasi selesai. Kemudian akan tampil jendela seperti di bawah ini.
Di sini akan mengatur kata sandi untuk administrator. Kemudian klik tomboh finish.
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Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.
User name
Password

Reenter password

1

Finalizing your settings




10. Setelah mengatur paswword, maka tampilannya akan seperti ini. Disini perlu
menekan CTRL + Alt + Delete pada keyboard untuk unlock screen.

T et et e e ——

Press Ctrl+Alt+Delete to unlock, |EES=S

11.14

Selasa, 12 Maret

11. Selanjutnya memasukan password administrator yang telash diatur sebelumnya.
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12. Saat instalasi windows server 2019 telah berhasil maka akan tampil seperti ini.

Untuk materi instalasi server, tahap selanjutnya akan melakukan beberapa konfigurasi
dasar, Yakni mengatur hostname dan konfigurasi IP. Maka untuk tahap selanjutnya
perlu melakukan instalasi active directory pada windows server 2019 ini.
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23. Instalasi Active Directory di Windows Server 2019

Materi instalasi server yang berikutnya yakni instalasi Active Directory. Active
Directory adalah layanan yang berjalan di Windows Server untuk mengelola izin dan
akses ke sumber daya jaringan. Fungsi Active Directory :

e Manajemen user secara terpusat
e Manajemen sumber daya jaringan secara terpusat
e Mail server

Layanan utama dalam active directory ini adalah layanan domain ( Active Directory
Domain Service ), dimana menyimpan informasi direktori dan menangani interaksi
antara pengguna dengan domain. Layanan Active Directory Domain Service mengontrol
pengguna mana yang memiliki hak akses ke setiap sumber daya dalam sebuah jaringan.
Berikut ini tahapan instalasi active directory pada sistem operasi windows server 2019.

1. Pertama kita buka server manager, dapat ditemukan pada menu taskbar. Anda akan
diarahkan pada tampilan dashboard seperti di bawah ini. Kemudian klik menu Manage,
Pilih Add Roles and Features.

T Server Manager

Server Manager * Dashboard @ | Ve | e view e
Add Roles and Features

Remove Roles and Features

Add Servers

§ Local Server W . | Create Server Group
a Configure this local server Sove Meos Provees
QUICK START

H& All Servers
Add roles and features

1 other servers to manage

LEARN MORE

ROLES AND SERVER GROUPS

Roles:0 | Servergroups:1 | Servers total: 1

§ Llocal Server

@ Manageability @ Manageability

Euante 1 Euante

2. Selanjutnya akan muncul jendela Add Roles and Features. Di sini perlu
mengkonfirmasi pada Skip this page by default, lalu klik tombol Next
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fa Add Roles and Features Wizard = =) X

Before you begin ossTaT s

This wizard helps you install roles, role services, o features. You determine which roles, role services, of features to install based on the computing needs of your organization,
such as sharing documents, or hosting a website,

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Server Selection

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

1f you must verify that any of the preceding prerequisites have been completed, close the wizard, complete the steps, and then run the wizard again.

To continue, click Next.

\

[V $kip this page by defauit |

< Previous

3. Pada select installation type, pilih Role-based or feature-based installation. Kemudian
klik tombol next

fu Add Roles and Features Wizard - a X
. . DESTINATION SERVER
Select installation type
Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual machine, or on an offiine virtual hard disk (VHD).

I @ Role-based or feature-based installation
Server Selection Configure a single server by adding roles, role services, and features. ‘

' Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based or session-based desktop deployment,

[ inst | [ Coneel ]

4. Selanjutnya pada select destination server pilih select a server from the server pool.
Kemudian Server akan terpilih secara otomatis, lalu klik tombol Next.
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fi Add Roles and Features Wizard - o x

DESTINATICN SERVER

Select destination server

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type lect a server from the server pool

Select a virtual hard disk

Server Roles Server Pool

1 Computer(s) found
This page shows servers that are running Windows Server 2012 or  newer release of Windows Server, and that have been added by using the Add Servers command in Server
Manager. Offline servers and newly-added servers from which data collection s still incomplete are not shown.

[ [ nstal Cancel
5. Pada select server roles, pilih Active Directory Domain Services
fiu Add Roles and Features Wizard - =] X
DESTINATION SERVER

Select server roles

Before You Begin Select one or more roles to install on the selected server.

instaliation Type Roles Description

Active Directory Domain Services (AD DS) stores information

[[] Active Directory Certificate Services
W about objects on the network and makes this information

[C] Active Directory Federation Services available to users and network administrators, AD DS uses
[C] Active Directory Lightweight Directory Services domain controllers to give network users access to permitted
[C] Active Directory Rights Management Services resources anywhere on the network through a single logon
o - [] Device Health Attestation process.
Confirmation ] DHCP Server
[] DNS Server
[ Fax Server

¢ [W] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service
[ Hyper-v
[] Network Policy and Access Services
[] Print and Document Services
[] Remote Access
[] Remote Desktop Services
[] Volume Activation Services
[ Web Server (1IS)
[] Windows Deployment Services
[[) Windows Server Update Services

6. Setelah itu akan muncul jendela popup untuk menginstall fitur tambahan, kemudian
klik tombol Add features
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d Roles and Features Wizard

DESTINATION SERVER
Select server roles :
F Add Roles and Features Wizard X p— x
Select one or more roles to i
Roles Add features that are required for Active Directory Description
Domain Services? S ) : % 3
1A Directory Certi Active Directory Domain Services (AD DS) stores information
| = SoeEr = z about objects on the network and makes this information
4 You cannot install Active Directory Domain Services unless the 2 e
Active Directory Federl  following role services or Pkl iy aadable fo e snd nEbwe et 20 oo
Active Directory Lighty domain controllers to give network users access to permitted
] Active Directory Right Tools) Group Policy Management resources anywhere on the network through a single logon
| Device Health Attesta 4 Remote Server Administration Tools pacEs
DHCP Server 4 Role Administration Tools
| DNS Server 4 AD DS and AD LDS Tools
| Fax Server Active Directory module for Windows PowerShell
I | File and Storage Servi 4 AD DS Tools
Host Guardian Service| [Tools] Active Directory Administrative Center
| Hyper-v [Tools] AD DS Snap-ins and Command-Line Tools
Network Policy and Aq
| Print and Document S|
Remote Access
Remote Desktop Servi(
| Volume Activation Ser|
] Web Server (iS) Include management tools (if applicable)
Windows Deployment
| Windows Server Updal
<Previous | | Next> install |

7. Setelah itu akan muncul beberapa fitur tambahan yang dapat diinstal. Biarkan default
saja. Selanjutnya klik tombol Next.

T Add Roles and Features Wizard - a X

DESTINATION SERVER

Select features
Before You Begin Select one or more features to install on the selected server.
installation Type Features Description

erve; Selecton v O <] NET Framework 3.5 combines the power of the NET Framework
Server Roles © W] .NET Framework 4.7 Features (2 of 7 installed) 20 APIs with new technologies for building applications that
© [ Background Intelligent Transfer Service (BITS) offer appealing user interfaces, protect your customers’ personal

[] 8itLocker Drive Encryption identity in and secure
AD DS [C] BitLocker Network Unlock and provide the ability to model a range of business processes.
c " [ BranchCache
Confimatcn [ Clientfor NFS

[ Containers

[C] Data Center Bridging

[C] Direct Play

[ Enhanced Storage

] Failover Clustering

[¥] Group Policy Management

[ Host Guardian Hyper-V Support
[ v0 Quality of Service:

[ 1S Hostable Web Core

[J Internet Printing Client

[C] 1P Address Management (IPAM) Server
[] iSNS Server service

[ LPR Port Monitor

[C] Management OData IS Extension
[C] Media Foundation

b 1 Maceans Ouisiiinn v

[ < previous

| [ nee> |I [ nstan Concel |

8. Selanjutnya akan menampilkan jendela Active Directory Domain Services. Kemudian
klik tombol Next.
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fu Add Roles and Features Wizard = =] X
Active Directory Domain Services

DESTINATION SERVER

Before You Begin Active Directory Domain Services (AD DS) stores information about users, computers, and other devices on the network. AD DS helps administrators securely manage this

information and facilitates resource sharing and collaboration between users.
Installation Type

Server Selection Things to nofe:

Server Roles

* To help ensure that users can still log on to the network in the case of a server outage, install a minimum of two domain controllers for a domain.

= * AD DS requires a DNS server to be installed on the network. If you do not have a DNS server installed, you will be prompted to install the DNS Server role on this machine.
Features
Confirmation Azure Active Directory, a separate online service, can provide simplified identity and access management, security reporting, single sign-on to cloud and on-
premises web apps.
Leam more about Azure Active Directory

Configure Office 365 with Azure Active Directory Connect

<previovs | [ Next> J) | el | [ Concel

9. Pada tahap ini, perlu konfirmasi pada kotak restart untuk merestart tujuan server

secara otomatis setelah instalasi. Lalu klik tombol install untuk memulai instalasi dan
perlu menungqu hingga selesai.

s Add Roles and Features Wizard

- 8 x
" . . = DESTINATION SERVER

Confirm installation selections ;

8efore You Begin To install the following roles, role services, or features on selected server, click Install.

installation Type @emm i server if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have been selected automatically. If you do not want to install these optional

features, click Previous to clear their check boxes.

Server Roles

Features Active Directory Domain Services

AD DS

Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an altemate source path

<Previous | | Next> Install Cancel

10. Setelah proses instalasi Active Directory Domain Service selesai, maka Server akan
melakukan restarting karena kita telah konfirmasi pada kotak restart sebelumnya.
Kemudian kita promosikan server kita sebagai domain controller.
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T Add Roles and Features Wizard - o X

£ S DesTIATION SERVER
Installation progress
View installation progress

@ Feature installation

Configuration required. Installaion succeeded on andry.

Active Directory Domain Services
Additional steps are required to make this machine 3 domain controller,
Promote this server to a domain controller
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

< You can close this wizard without interrupting running tasks. View task progress or open this page again by dlicking Notifications in the command bar, and then Task
Details.

Export configuration settings

Mempromosikan server sebagai domain controller

11. Buka kembali server manager, lalu klik ikon notifikasi pada bagian atas kanan layar.
Lalu Kklik pada Promote this server a domain controller.

ffa Server Manager

Server Manager * Dashboard @) | FA Manage Tools  View  Help

N
fi Post-deployment Configura... |

Configuration required for Active Directory Domain

§ Local Server & =
Services at ANDRY
WS All Servers 4 c ; sio P . l
2% CO'WT\QU!G this ‘[ omote this server to a domain controller
i§l ADDS
= 0 Feature installation
B File and Storage Services P QUICK START
2 Add roles and fe Configuration required. Installation succeeded on

andry.

Add Roles and Features

Task Details

to cloud services

LEARN MORE

ROLES AND SERVER GROUPS

Roles:2 | Servergroups:1 | Servers total 1
| == File an r. =
ri] AD DS 1 L le? d:Storage 1 Local Server
‘ Services
@ Manageability @ Manageability @ Manageability
Coommitn Coommin

Coontn

12. Kemudian akan ditampilkan jendela Deployment Configuration, disini pilih Add a
new forest. Kemudian masukan nama domain sesuai dengan kebutuhan. Lalu Klik Next
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[ Active Directory Domain Services Configuration Wizard

Deployment Configuration

Select the deployment operation

Domain Controller Options

) Add a domain controller to an existing domain
Additional Options

' L Add a new domain to an existing forest
Paths d a new forest

Review Options i o . . .
Specify the domain information for this operation
Prerequisites Chack

r

Root domain name: | com

More about deployment configurations

< Previous N

13. Disini perlu memasukan DSRM ( Directory Server Restore Mode ) password dan
konfirmasi password. password ini akan digunakan untuk pemulihan active directory.

i Active Directory Domain Services Configuration Wizard - 8 X

Domain Controller Options W«Gﬂsmva_t

Joyment Configuration ;
= Select functional level of the new forest and root domain

DNS Options Forest functional level: Windows Server 2016 X

ABGR ORORE Domain functiona level: Windows Server 2016 -

Specify domain controller capabilities

(] Domain Name System (DNS) server
Prerequisites Check ! Global Catalog (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Passworg: ssssense

Confirm password:

More about domain controller options

< Previous Next > | instan Cancel

14. Pada jendela DNS Option hanya perlu Klik tombol Next
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fu Active Directory Domain Services Configuration Wizard = a X

DNS Options TARGHSERVF!}

I A A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found or it does not run Windows DNS server. If you are integrating with an existin... Show more x

Deployment Configuration
Specify DNS delegation options

Domain Controller Options
Create DNS delegation

Prerequisites Check

More about DNS delegation ‘

15. Kemudian kita bisa ubah nama dari Netbios domain name, atau bisa Kita biarkan
sesuai default. Lalu Klik tombol next

fu Active Directory Domain Services Configuration Wizard

Additional Options

o X

TARGET SERVER

Deployment Configuration

ferify the NetBIOS name assigned to ' it o
Domain Controller Options
DNS Op The NetBIOS domain name:

Prerequisiies Check

More about additional options '

16. Pada halaman path ini, akan ditampilkan lokasi untuk database folder, log files
folder, dan SYSVOL folder. Disini biarkan default saja. lalu Klik tombol Next
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ffas Active Directory Domain Services Configuration Wizard

Paths

Deployment Configuration - <
Specify the location of the AD DS database, log files, and SYSVOL
Domain Controller Options
Database folder: C:\Windows\NTDS

DNS Options

Additional Options Log files folder: |CAWindows\NTDS

s o s

Review Options

Prerequisitas Check

More about Active Directory paths

17. Pada halaman review option, langsung saja klik tombol Next

s Active Directory Domain Services Configuration Wizard - 8 X
it - TARGET SERVER
Review Options :
Deployment Configuration | Review your selections: —
Domain Conroler Options | | Confgure this server s the frst Actve Directory domain controller in 3 new forest A
DN Options The new domain name is ., com”. This is also the name of the new forest,
Axtionsl opyee The NetBIOS name of the domain: ANDRYO
Paths
_ Forest Functional Levek: Windows Server 2016
Prerequistes Check Domain Functional Level: Windows Server 2016
Additionsl Options:
Global catalog: Yes
DNS Server: Yes
Create DNS Delegation: No.
Database folder: CAWindows\NTDS
Loa file folder: CAWindows\NTDS v
These settings can be exported to a Windows PowerShell script to automate additional installations View script

18. Setelah itu akan dilakukan pemeriksaan persyaratan sebelum instalasi dilakukan
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fiu Active Directory Domain Services Configuration Wizard

Installation
Progress
Starting
A) View detailed operation results
A Windows Server 2019 domain controllers have a default for the security setting named "Allow cryptography algorithms ible with Wi N

weaker cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://go.microsoft.com/fwlink/?Linkld=104751).

More about installation options

19. Pada pemeriksaan ini, langsung saja klik tombol install

fi Active Directory Domain Services Configuration Wizard - =] X
oo TARGET SERVER
Prerequisites Check :
| @ Al prerequisite checks passed successfully. Click nstall' to begin installation. Showmore X

eployment Configuration
Prerequisites need to be validated before Active Directory Domain Services is installed on this computer
Domain Controlier Options

Rerun prerequisites check

DNS Options
Additional Options @ fiew results
Paths 4. Windows Server 2019 domain controllers have » default fo the security setting named *Allow cryptography aigorithms compatible with Windows NT 4.0° that pr
Review Options wesker igon ty channel sessions.
For more information about this setting, see Knowledge Base article 942564 (h Linkid=104751).

A A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found or it does not run Windows DNS server. If you are
integrating with an existing DNS infrastructure, you should manually create a delegation to this DNS server in the parent zone to ensure reliable name resolution from
outside the domain * _rcom". Otherwise, no action is required.

© Prerequisites Check Completed

@ Al prerequisite checks passed successfully, Click ‘Install' to begin installation.

A\ If you click Install, the server automatically reboots at the end of the promotion operation.

[<Brevious | | e >

20. Setelah proses instalasi selesai, maka akan melakukan restarting. kemudian bisa Kita
lihat nama netbios yang Kita setting tadi sudah muncul. Selanjutnya login menggunakan
user administrator dengan memasukkan password
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A

R Other user

21. Kemudian bisa kita lihat pada Properti komputer/ Control Panel > System and
Securty > System. Apabila Nama domain server kita sudah muncul berarti instalasi
Active Directory Domain Service sukses

E &3 system = o
t B3, Control Panel > System and Security > System vl [

Recycle Bin

Control Panel Home
View basic information about your computer

® Device Manager Windows ediion
© Remote settings Windows Server 2019 Standard Evaluation
@ Advanced system settings © 2018 Microsoft Corporation. All rights Windows Server: 2019
reserved.
System
Processor: Intel(R) Core(TM) i3-6006U CPU @ 2.00GHz 1.99 GHz
Installed memory (RAM): 1,51 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: 2 §cr

Full computer name: com
Computer description:

Domain: * o om

Windows activation

Windows is activated Read t

Product ID: (==~ "= <= A @ Change product key

Security and Maintenance
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24 Konfigurasi User Manajemen Active Directory di Windows Server 2019

Materi instalasi server yang berikutnya yakni melakukan Konfigurasi User Manajemen
Active Directory di Windows Server 2019.

1. Masih pada Folder Administrative Tools, di sini buka folder Active Directory User

and Computer.

3 2 < | Administrative Tools - o

E G Home  share  View

fecyete A %5 « System and Security > Administrative Tools v ch Administrative Tools
Name Date modified Type ize

# Quick access

I Desktop
& Downloads

Terminal Services 5
T} Active Directory Administrative Center 15/09 4 horteut
78 Active Directory Domains and Trusts 15/09/2018 14.14 Shortcut
5] Documents * B9 Active Directory Module for Windows Po...  15/09 4 ut
& Pictures = n < i 15/09/2018 14.13 Shortcut
[ This PC I 72 Active Directory Users and Computers I 3 4,14 Shortcut

%0 ADSIEaR

s Local Disk (Dz) . Component Services
& Network :; Computer Management 15/09/2018 14.12 Shortcut
%3 Defragment and Optimize Drives 15/09 4.1
7% Disk Cleanup

% DNS 15/09 113
4l Event Viewer 1

+4 Group Policy Menagement

£3, 15CS! Initiator

5 Local Security Policy 15/09/2018 14.13
£ Microsoft Azure Services

7 ODBC Data Sources (32-bit) 15/09/2018 14.12
[ ODBC Data Sources (64-bit) 15 4

S) Performance Monitor

5 3 38 3 3 & 3 3 %4 ¥

7% Print Management 15

dard Evaluation

32 items E s day

2. Kemudian akan ditampilkan jendela Active Directory User and Computer. Disini,
klik kanan pada folder domain anda, kemudian pilih new, lalu klik organizational unit.

= Active Directory Users and Computers -

File Action View Help

o Moz Hm PRETIR
] Active Directory Users and Com | | Name Type Description
LS Saved Queries Folder to store your favo...
Delegate Control...
Find...
3l Domait  Change Domain...
1 Foreigr Change Domain Controller...
" Manag
2 Uses Raise domain functional level...
Operations Masters...
| New 5] Computer
All Tasks > Contact
Refresh Seoum
InetOrgPerson
Properties msDS-ShadowPrincipalContainer
Help mslmaging-PSPs
MSMO Queye Alia
Pnnter
User
Shared Folder
< >

( Start |a new item in this container.
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3. Maka akan ditampilkan jendela New Obiject, di sini perlu memasukan nama
organisasi/perusahaan anda.

I New Object - Organizational Unit X
b, [
o = Create n . com/
u jon
A - tontainer for up...
l‘ tontainer for do...
Protect contaner from accidental deletion fontainer for sec...
tontainer for ma...
ontainer for up...
ok [ omed | [ b |
< >

4. Kemudian buat unit organisasi di dalam perusahaan anda. Kita buat dengan nama
“departement” yang nanti isinya adalah kumpulan departemen yang ada diperusahaan

anda. Dan “group security” yang nanti isinya adalah group security dari tiap-tiap
departement

7 Active Directory Users and Computers = a X
File Action View Help

e am 0/ XEe= Bm I uunTa%
2 Active Directory Users and Com
> (1) Saved Queries
v @ . com
> [ Builtin
> [ Computers
> (@] Domain Controllers
> (1 ForeignSecurityPrincipal:
> [21 Managed Service Accour

Name Type Description

There are no items to show in this view.

Delegate Control...

Move...
Find...

< Help Shared Folder

Creates a new item in this container,

157



il o

New Object - Organizational Unit

Q Create in: /

Name:

[ Departement|

/] Protect contanerfrom accidental deletion

There are no items to show in this view.

New Object - Organizational Unit

z Create in: . som/.

Name:
[Group Securty

[ Protect container from accidental deletion

ok [ concdl | |

jon
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=] Active Directory Users and Computers
File Action View Help

e Mo Hm 3 auTah

3 Active Directory Users and Com | Name Type Description
> [E) Saved Queries 7 Saved Queries Folderto store your favo...
v = .com i
P 2 5} . com Domain
> [ Builtin

> [ Computers
> [@ Domain Controllers
» [ ForeignSecuntyPrincipal:
5 [ Managed Service Accou
> [ Users
va

B Departemer]
] Group Security

5. Kemudian dari folder departement, buat unit organisasi lagi dengan nama
departement-departement yang ada di organisasi/perusahaan Kita (contohnya finance,
accounting, marketing, dll)

] Active Directory Users and Computers =
File Action View Help

e amM 0/ XBEE HmMIeuarTah

J Active Directory Users and Compute|| Name Type Description

> () Saved Queries

v E com There are no items to show in this view.
> [2 Builtin
> [ Computers
> &1 Domain Controllers

Computer

Contact

e ,  Group
InetOrgPerson

o meDS-ShadowPrincipalContainer

Delete

Rename

Refresh

Export List.

¢ Properties
Creates 2 new item in this container,  Help Shared ki
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New Object - Organizational Unit X

il el

z] Create in: L com/, ===/ Departement o
fription

Name: There are no items to show in this view.
Ianuel
[/ Protect container from accidental deletion

<

Ulangi untuk bagian departemen Mechanic dan Electric

] Active Directory Users and Computers - =]
File Action View Help

o9 amoEcE BEmtRavYah

 Active Directory Users and Compute|| Name Type Description
> 8 Saved Quaesies I Mechanic  Organizational..
vl com “lFnance  Organizationa..

- 2] Blectric Organizational...

>
>
> [ ForeignSecurityPrincipals
> [2] Managed Service Accounts
> [ Users
c@-
v

@] Finance

2] Mechanic

3] Electric

31 Group Security

6. Selanjutnya membuat group security untuk masing-masing departement. Klik kanan
pada folder group security, lalu pilih new, kemudian klik group. Beri nama contohnya
Finance Group, Marketing Group dan Electric group.
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] Active Directory Users and Crmnistare

=]
File Action View Help  Delegate Control..
= nm & 0| A ETER
T Active Directory Users a ~
> [ Saved Queries Computer
v F . com Contact re are no items to show in this view.
> [ Builtin
> B Computers L b rwn
> [ Domain Controller ¢y » )
» O ForsgnSecuriPic po msDS-ShadowPrincipalContainer
> [] Managed Service £ mslimaging-PSPs
> & Users Renae MSMQ Queue Alias
va Befteshy Organizational Unit
v E e Depar  ExportList.. e
& Finance :
2] Mechanic Properties User
Help Shared Folder
< >
Creates a new item in this container,
a
“] New Object - Group X
4
= g Createin: omh fGroup Seaity —
o ription
™M Group name: There are no items to show in this view.
[ Finence gowo ]
Group name (pre-Windows 2000):
[ Finance gowp ]
Group scope Group type
O Domain ocal @ seaity
@© Global O istribution
Ouniversal
[0 [ can |

Ulangi untuk bagian group Mechanic dan Electric
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] Active Directory Users and Computers —
File Action View Help

e amiO0/XEc:= BmtaEarTan

I Active Directory Users and Compute|[ Name P Description
> [ Saved Queries & Mechanic Gr... Security Group...
V@ Ccom 8 Finance group Security Group...
L B Electric Group  Security Group...
> (] Computers
> [&] Domain Controllers
5 [ ForeignSecurityPrincipals
> ] Managed Service Accounts
> [ Users
v
v &l Departement
&) Finance
& Mechanic
2] Electric
3] Group Security

7. Selanjutnya, perlu membuat satu-persatu user yang untuk masing-masing
departement. untuk User departement Finance, klik kanan pada folder Finance, pilih
New, lalu klik User.

] Active Directory Users and Computers
File Action View Help

e @M 0/XEBo= BE TR0 YEYR

3 Active Directory Users and Compute|| Name Tk o —
» [ Saved Queries
v F  .com There are no items to show in this view.
> [ Builtin
> [ Computers
» (2] Domain Controllers
5 [ ForeignSecurityPrincipals
> [7] Managed Service Accounts
> [ Users
va: "

v 3l Denartement i |
D
Mechar Move...

3] Electric Find...

121 Group Sec
e B

AN Tocks > Contact

View > Group
InetOrgPerson
o msDS-ShadowPrincipalContainer
Delete melmaging PSPs
Renane MSMQ Queue Alias
L Organizational Unit
Export List... Printer
: Properties
(St Janewiteminthis.  Help Shaied Folder

8. Masukan nama pengguna dan user logon name, setelah itu Kita buat user password

nya. Pada user logon name ini nantinya akan digunakan untuk username login di
computer client beserta dengan passwordnya
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o

| New Object - User X
4
IR owen e v -
4 ription
“ . There are no items to show in this view.
Frst name: % s | [
Full name: il [
cC e = <
User logon name fpre-Windows 2000)
- | J
T e
< >
= o
New Object - User X
4
= Create in: reom/” 4 inanc.
M Password: There are no items to show in this view.
ot
[[] User must change password at next logon
[[] User cannot change password
never expires
[ Account is disabled
< >
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'; New Object - User X

“

= s Create in: “ com/” o /Fnance v

< ription

M When you click Finish, the folowing object wil be created: There are no items to show in this view.
Fullname: * * ~ N
User logon name: 5 com
The password never expires .

<Back [ Frish | | Concel |
< >
1 Active Directory Users and Computers - o X

File Action View Help
e nmoEe= HmiearYah
I Active Directory Users and Compute | Name Type Description
> [ Saved Queries (
vE com | I—
> [ Builtin
> [ Computers
> [ Domain Controllers

> [1] ForeignSecurityPrincipals
> [Z] Managed Service Accounts
> [ Users
CEC
v Departement
2] Finance
1 Mechanic
3] Electric
51 Group Security

9. Selanjutnya klik kanan pada user, lalu klik properties. Pada jendela user properties,
klik menu Member Of
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tory Users and Computers

fu
File Action View Help
e a0 XECR Hm tamYah
T Active Directory Users and Compute|| Name Type . . Propeties ? X
> [2] Saved Queries 'S T
v#  com Dakin Envionment Sessions
> I Buitin Hemate conra Remote Desktop Services Profie oM+
> [ Computers General  Address  Accourt  Profle  Telephones  Organization
> [&] Domain Controllers
> [ ForeignSecurityPrincipals &
5[] Managed Service Accounts
> [ Users
va . First name: |3 | ntials: | ]
v &l ° ' Departement ik ‘. ‘
2] Finance
5] Mechanic Display name: = ]
2] Electric
&) Group Security Descrpton: [ ]
]

Telephone number: Ocher.. |
£t | 1
Web page [ | [ Other. |

Cancel | R [REE

10. Kemudian kita klik add, setelah itu akan muncul halaman select group. Pada tabel

Enter the object names to select, masukkan group security sesuai dari departement user.

Setelah itu klik Check Names,

kemudian klik OKk.

3 Active Directory Users and Computers

File Action View Help

e @m0 XECE HmM S i
T Active Directory Users and Compute|| Name Type
> [2) Saved Queries
vE com & Ueer |
> [ Builtin
> [] Computers

> ] Domain Controllers
> [ ForeignSecurityPrincipals
> (] Managed Service Accounts
> [ Users
viE
v@d " Departement
3] Finance
&1 Mechanic
) Blectric
] Group Security

]
YER )
- Properties ? |
Select Groups. X
Select this obiect type:
[Groups or Butin securty prncpals | | Obiect Types...
From this location.
[ om || Locatons.. |
Check Names |
g o=

Primary group: Domain Users

| There is no need to change Primary group unless:

[SSERRTEREI . have Macrtosh clerss or POSDecomplart
aopheations

oK Cancel | | Aonly Help

165



3 act

File Action View Help

e BIXEE Hm SEYas
[ Active Directory Users and Compute|| Name Type : Properties ?
Saved Queri
;;} - _::m .3 User Remate contol Remote Desktop Senvices Profie COM+
> (B Buitin General  Addess  Accowt  Profle  Telephones  Organization
> [ Computers Member OF Diakin Envionment Sessons.
> (&) Domain Controllers i
> [ ForeignSecurityPrincipals T
> (2] Managed Service Accounts e Active Directory Doman Services Folder
> [ Users Domain Users. . com/Users
vE Finance Growp - com/, === 1/Group Securty
v & Departement
=1 Finance
2] Mechanic
3] Electric
31 Group Security
[ Remove
Prmary group:  Domain Users
There is no need to change Primary group unless
S64Fma G you have Macitosh clents or POS X compliant
< >

Konfigurasi user domain telah selesai dilakukan. Selanjutnya mencoba melakukan login

o 1 cones | ooy |

pada computer client sesuai dengan user yang telah dibuat tadi. Contohnya computer

client dengan menggunakan sistem operasi windows 7.

25. LIMIT AKSES DATA

1.Pada gambar di bawah ini telah terlihat dua folder yang sebelumnya telah kita buat

melewati feature DFS, nahh folder inilah yang kita akan atur hak akses usernya.

i PROPERTIES

For SEXWORD
Computer name SEXWORD

Domain exword.moe

Windows Firewall Public; On

Remote management Enabled

Remote Desktop Enabled

NIC Teaming Disabled

Ethemet0 172.16,0.69, IPv6 enabled

2.Disini kita akan mengatur pemberian gak akses pada folder yang di gunakan untuk user
anakl, jadi untuk mengaturnya pertama kita klik kanan pada foldernya -> lalu klik

Properties

mimwn:|

File Home Share View

= 4[> ThisPC » DFS(F) » U

v o] [searchimy

i Desktop Lo Name

Type

| Documents —

File folder

‘ D
¥ Music

4. anak2

File folder

&I Pictures
& Videos

&, Local Disk (C:)

[ NFS (E)

a DFS (F) =
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PROPERTIES

ECCSEXNORD Home Share View
Computer name SEXWORD @ x o l . » ThisPC » DFS(F) » ITU
Domain exword.moe =<1
e Desktop Al Name B Date modified
| Documents
j Downloads S Open
% L anak2 Obeni ind
Windows Firewall Public: On (i Music PR HEREWMNIRC W,
Remote management Enabled | £l Pictures 1 Add to VLC media player's Playlist
Remote Desktop Enabled B Videos Play with VLC media player
NIC Teaming Disabled E Local Disk (C:) Sharewith >
Ethernet0 172.16.0.69, IPv6 enabled NFS (E:) Restore previous versions
s DFS () . Include in library »
% Pin to Start
Network .
Operating system version Microsoft Windows Server B Addto archive...
Hardware information VMware, Inc. VMware Virt Q Add to "anakl.rar"
v 8 Compress and email...
2items  1item selected s Compress to "anakl.rar" and email
Send to 3
Cut
EVENTS
All events | 78 total Copy
Create shortcut
Filter o - v Delete
2 Rename
Server Name 1D Severity Source Log Date and h—
roperties

3.Selanjutnya klik security -> pilih Advanced

PROPERTIES
For SEXWORD
Computer name SEXWORD
Domain exword.moe Object name:  F:\ITU\anak1
CREATORC
Windows Firewall Public: On 8, SYSTEM B
Remote management Enabled % G:‘:m m:s?MImom)
Remote Desktop Enabled
NIC Teaming Disabled To change pemissions, click Edit.
Ethernet0 172.16.0.69, IPv6 enabled Pemmissions for CREATOR
WNER

Full control

Modiy
Operating system version Microsoft Windows Server Read & execute
Hardware information VMware, inc, VMware Virt: List folder contents

Read

Write

For special permissions or advanced settings,
click Advanced.
EVENTS

All events | 78 total

oK | [ Cancel || Aepy

Filter jeol (=) w

167


https://3.bp.blogspot.com/--KLTaztIHVg/WoELzuavznI/AAAAAAAAEOs/WFUimAYNEdMSOubTwWnI76rs-dUfaamCgCLcBGAs/s1600/s1-23.jpg
https://4.bp.blogspot.com/-jfovKrosJNY/WoELzClPW_I/AAAAAAAAEOk/fsQpXnERz-sXaFMAXrsfszxziSEiDXJ7QCLcBGAs/s1600/s1-24.jpg

4.Selanjutnya pilih bagian permission -> klik Disable inheritance, disini kita mendisable
nya untuk membuka pengaturan hak akses user.

B DROPERTIES Advanced Security Settings for anak1 ==
. WORD
Computer name SEXWORD Name: FATAanak]
Domain exword.moe Owner: Administrators (EXWORD\Administrators) ‘i‘ Change
Permissions Share Auditing | Effective Access |
Public: On For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).
Enabled Permission entries:
Enabled Type  Principal Access Inherited from Applies to
Disabled 8, Allow  Administrators (EXWORD\Ad...  Full control None This folder only
172.16.0.69, IPv6 enabled 82, Allow  Administrators (EXWORD\Ad...  Full control 2 This folder, subfolders and files
82, Allow  SYSTEM Full control FA This folder, subfolders and files
.‘li‘ Allow  CREATOR OWNER Full control F\ Subfolders and files only
8, Allow  Users (EXWORD\Users) Read & execute FA This folder, subfolders and files
8, Allow  Users (EXWORD\Users) Special FA This folder and subfolders

EVENTS

Al events | 78 total [JReplace all child object permission entries with inheritable permission entries from this object

Filter bl

5.0tomatis kiata akan mendapat notif seperti pada gambar di bawah ini. Disini kalian
pilih saja yang sudah saya beri tanda merah.

BE  DROPERTIES Advanced Security Settings for anak1
. For SEXWORD
Computer name SEXWORD Name) ETthanak)
Domain exword.moe Owner: i (EXWORD:! i & Change
s T T !
Block Inheritance -
ws Firewall Public: On 2 . AL et
What would you like to do with the current inherited permissions?
Remote management Enabled N
Remote Desktop Enabled You are about to block inheritance to this object, which means that permissions i
NIC Teaming Disabled inherited from a parent object will no longer be applied to this object.
Ethemet0 172.16.0.69, IPv6 enabled

< Convert inherited permissions into explicit permissions on

this object.
Orieraling sysEm YRl % Remove all inherited permissions from this object.
Hardware information VMware, Inc. VMware Virt
Disable inheritance
EVENTS

Al Coente |78 ot [JReplace all child object permission entries with i ission entries from this object

.

6.Selanjutnya kita akan menghapus beberapa pemberian akses user. Untuk disini kalian
remove saja akun user yang telah saya beri tanda kuning, karena pada tanda kuning
merupakan pemberian hak akses yang di berikan untuk semua akun user yang dapat
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mengaksesnya.

For SEXWORD
Computer name SEXWORD Hames AT hafiak)
Domain exword.moe Owner: ini (EXWORD\Admini @ Change
Permissions | Share | Auditing | Effective Access |
Windows Firewall Public: On For additional information, double-click  permission entry. To modify a permission entry, select the entry and click Edit (if available).
Remote management Enabled Permission entries:
Betiote Dekp Enshied Type__ Principal Access Inherited from Applies to
NIC Teaming Disabled ow  Administrators ( d...  Full control None '?Ejus'foiﬂu', ubfolders and files |
Ethemet0 172.16.0.69, IPv6 enabled Allow  SYSTEM Full control None This folder, subfolders and files
Allow  CREATOR OWNER Full control None Subfolders and files only
Allow  Users (EXWORD\Users) Read & execute None This folder, subfolders and files
Allow  Users (EXWORD\Users) Special None This folder and subfolders
Operating system version ~ Microsoft Windows Serve
Hardware information VMware, Inc. VMware Virt
Add Remove | [ Edit |
Enable inheritance
EVENTS ) .
All events | 78 total [] Replace all child object entries with i ission entries from this object
Fiter L @~ ok | [ Cancel ][ Appy |

7.Kalian bisa lihat gambar di bawah ini bahwa pemberian hak akses untuk semua akun
domain telah terhapus. Sekarang kita Klik add untuk menambahkan user domain yang
telah kita tentukan. Karena ini merupakan folder si user anakl jadi yang saya tambahkan
ialah untuk user anakl.

PROPERTIES o aewedSeanySemngstorsnakt L= (oW
For SEXWORD
Computer name SEXWORD Name: ENTUNagak)
Domain exword.moe Owner: Administrators (EXWORD\Administrators) ) Change
Permissions Share Auditing | Effective Access |
Windowes Firsviall Public:On For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (f available).
Remote management Enabled Permission entries:
Rettioke Desking, Enabied Type  Principal Access Inherited from Appliesto
NIC Teaming Disabled 82, Allow  Administrators (EXWORD\A... Full control None This folder, subfolders and files
Ethenet0 172.16.0.69, IPv6 enabled 8, Allow  SYSTEM Full control None This folder, subfolders and files
82 Allow  CREATOR OWNER Full control None Subfolders and files only
Operating system version  Microsoft Windows Serve:
Hardware information VMware, inc. VMware Virt)
Enable inheritance
EVENTS
Al events | 78 total [IReplace all child object permission entries with inheritable permission entries from this object
Fiter » -

8.Selanjutnya kalian Klik Select a Pricinpal untuk memilih usernya.
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PROPERTIES
For SEXWORD
principk
Computer name SEXWORD Shals w
Domain exword.moe Type: Allow v ‘
Appliesto: | This folder, subfolders and files v]
Windows Firewall Public: On
Remote management Enabled Basic permissions: Show advanced permissions
Remote Desktop Enabled []Full control
NIC Teaming Disabled [ Modiy
Ethernet0 172.16.0.69, IPv6 enabled ERea a s
[ List folder contents
[/IRead
Operating system version Microsoft Windows Servel [Jwrite
Hardware information VMware, Inc. VMware Vir [CSpecial permissions
[7]Only apply these permissions to objects and/or containers within this container \ Clearall

9.Lalu kita masukkan aku
akun anakl.

n yang ingin diberi akses. Disini saya memberikan akses untuk

PROPERTIES K Permission Ent
i For SEXWORD

Compiler e SEXWORD Principal: ~ Select a principal

Domain exword.moe A [ Allow v
Select this object type:

Windows Firewall Public: On Iuser Group, or Builtin security principal

Remote management Enabled

Remote Desktop Enabled

NIC Teaming Disabled

Ethernet0 172.16.0.69, IPv6 enabled ||| Enter the object name to select (examples):
anak1 )

Operating system version Microsoft Windows Serve|

Hardware information VMware, Inc. VMware Virij

10.Selanjutnya kita atur saja permission aksesnya. Disini saya mengaturnya agar si user
anakl ini dapat membaca, menulis, memodifikasi, dan mengeksekusi. Setelah memberi
aksesnya sekarang kita klik OK dan selesai pemberian aksesnya.
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PROPERTIES
For SEXWORD
o SRS Principak | anaki (anaki@ewwordimoe)) Select a princips!
Domain exwordmoe Type  [Alow 7]
lies to: | This folder, subfolders and files v
Appl
Windows Firewall Public: On
Remote management Enabled Basic permissions: Show advanced permissions
Remote Desktop Enabled []Full control
NIC Teaming Disabled ¥ Modify
Ethemet0 17216069, IPV6 enabled [FAResd & secits
[ List folder contents
Operating system version Microsoft Windows Servef
Hardware information VMware, Inc. VMware Virt}
[]Only apply- it
Add  condition to limit access. The principal will be granted the specified permissions only if conditions are met.
EVENTS
All events | 78 total Add a condition
Filter » o
ServerName 1D Severity Source
SEXWORD 1309 Waming ASP.NET 40303190 m

11.Sekarang kita lakukan kembali seperti hal sebelumnya yaitu pemberian akses folder
terhadap user tertentu. Yang membedakan hanya pada usernya, karena di tahap gambar
di bawah ini merupakan pemberian akses pada folder anak2 untuk user akun anak2, jadi
saya percepat konfigurasinya karena sebelumnya telah saya beritahu.

For SEXWORD
PBP— SEXHORD) Principal: | anak? (anak2@exword.moe) ) Select e principal
Domain exwordmoe Tpe  [Alow zil
Appliestor [This folder, subfolders and files v
Windows Firewall Public: On
Remote management Enabled Basic permissions: Show advanced permissions
Remote Desktop Enabled []Full control
NIC Teaming Disabled -
Ethernet0 172.16.0,69, IPv6 enabled
[V]Read & execute
[ List folder contents
[Read
Operating system version Microsoft Windows Server [V Write
Hardware information VMware, Inc. VMiware Virtu| TTopecial permizzions

[ Only apply these permissions to objects and/or containers within this container

‘Add a condition to limit access. The pi
EVENTS

Al events | 78 total

Filter ) - (?

Server Name ID Severity Source

ipal will be granted th ified issi ly if conditic met.

Add a condition

SEXWORD ~ 1309 Warning ASP.NET 4.030319.0

[ [
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Mari Belajar Komunikasi Data!

Komunikasi Data adalah bentuk komunikasi yang secara
khusus berkaitan dengan transmisi atau pemindahan data
antara komputer-komputer, komputer dengan piranti-piranti
yang lain dalam bentuk data digital yang dikirimkan melalui
media Komunikasi Data. Komunikasi Data saat ini menjadi
bagian dari kehidupan masyarakat, karena telah diterapkan
dalam berbagai bentuk aplikasi misal: komunikasi antar
komputer yang populer dengan istilah internet, Handphone ke
komputer, Handphone ke Handphone, komputer atau
handphone ke perangkat lain misal: printer, fax, telpon, camera
video dll.

BN 978-623- -25-0 (PDF)
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