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BAB XI 

KEAMANAN DAN ADMINISTRASI DATABASE 

 

12.1 Tujuan Pembelajaran : 

- Dapat menjelaskan Database Security 

- Dapat menjelaskan ukuran untuk control berbasis computer Countermeasures-Computer-

Based Controls 

- Dapat menjelaskan dan memahami DBMS and Web Security 

- Dapat menjelaskan Database Administration 

 

12.2 Dasar Teori 

Mirip dengan sumber daya perusahaan, data merupakan sumber daya yang sangat berharga 

yang perlu diatur dan dikelola dengan hati-hati. Dengan kata lain, DBMS harus menjamin keamanan 

database. Perlindungan database dari akses yang tidak diinginkan, termasuk pencurian dan 

pengubahan, disebut sebagai keamanan. Pembahasan bgaimana keamanan basis data mencakup 

topik yang lebih luas terkait dengan perlindungan basis data dan lingkungannya selain layanan yang 

ditawarkan oleh DBMS. 

 

12.3 Database Securiti 

Teknik yang menjaga database dari ancaman jahat atau tidak disengaja adalah definisi 

keamanan database. Sebuah pelanggaran keamanan dapat mempengaruhi komponen lain dari 

sistem, yang pada gilirannya dapat mempengaruhi database, oleh karena itu pertimbangan 

keamanan tidak hanya berkaitan dengan data yang disimpan dalam database. Akibatnya, data, 

orang, perangkat lunak, dan perangkat keras adalah bagian dari keamanan basis data. Kontrol yang 

tepat, yang diuraikan dalam tujuan misi unik untuk sistem, diperlukan agar implementasi keamanan 

berhasil. Meskipun sering diabaikan atau diabaikan di masa lalu, organisasi saat ini menjadi semakin 

sadar akan kebutuhan akan keamanan. Meningkatnya jumlah data bisnis penting yang disimpan di 

komputer dan kesadaran bahwa kehilangan atau ketidaktersediaannya dapat menimbulkan efek 

bencana adalah kekuatan pendorong di balik perubahan ini. 

Database adalah sumber daya bisnis penting yang perlu dilindungi secara aman dengan 

pengamanan yang sesuai. Konsekuensinya, keadaan berikut terhubung ke keamanan database: 

1. Pencurian dan penipuan. 

2. Kehilangan kerahasiaan. 

3. Kehilangan privasi. 

4. Kehilangan integritas. 

5. Kehilangan ketersediaan. 

Skenario ini berfungsi sebagai contoh situasi yang mana organisazion mestinya bekerja 

untuk menurunkan risiko, atau kemungkinan menderita kerugian atau kerusakan. Dalam 

beberapa keadaan, wilayah-wilayah ini terhubung sangat erat sehingga tindakan yang 

merugikan satu wilayah dapat juga merugikan wilayah lainnya. Disamping itu, situasi seperti 

penipuan atau pelanggaran privasi dapat diakibatkan oleh tindakan berbahaya atau tidak 

merusak dan tidak selalu diikuti oleh perubahan yang dapat dilihat di database atau sistem 

komputer. 
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Ancaman, yang merupakan bagian integral dari diskusi keamanan database, tidak dapat 

dipisahkan. Ancaman (threat) adalah keadaan atau kejadian apa pun, berbahaya atau tidak. 

Setiap ancaman harus dianggap sebagai potensi pelanggaran keamanan yang akan 

berdampak jika berhasil. Tabel 10.1 berikut ini menyajikan contoh berbagai jenis threat, yang 

tercantum di bawah area di mana mereka mungkin memiliki dampak. 

 

Tabel 10.1 Contoh Threat dan Area yang Terdampak 

 

campuran output 

rahasia dan normal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Penyadapan ✓ ✓ ✓  

 

 

 

Entri illegal oleh 

peretas 

✓ ✓ ✓  

 

 

 

Pemerasan ✓ ✓ ✓  

 

 

 

Menciptakan 

“trapdoor” 

 

ke dalam sistem 

✓ ✓ ✓  

 

 

 

 

Pencurian data, 

program 

 

dan peralatan 

✓ ✓ ✓  

 

 

 

✓ 

Kegagalan 

mekanisme 

keamanan, 

memberikan akses 

yang lebih besar dari 

biasanya 

 

 

 

 

 

 

 

 

✓ ✓ ✓  

Kekurangan staf atau 

 

pemogokan 

   ✓ ✓ 

Pelatihan staf yang 

tidak memadai 

 ✓ ✓ ✓ ✓ 
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Organisasi perlu mengidentifikasi ancaman yang dapat mereka targetkan dan mulai 

mempersiapkan dan melindunginya dengan tepat dengan biaya tertentu. Bisnis organisasi juga 

dapat memengaruhi jenis ancaman yang harus dipertimbangkan, beberapa di antaranya 

mungkin jarang terjadi. Namun, kejadian langka harus diperhitungkan, terutama jika 

dampaknya akan signifikan. Ringkasan dari potensi ancaman terhadap sistem komputer 

diwakili dalam Gambar 10.1. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Melihat dan 

 

mengungkapkan 

data yang tidak sah 

✓ ✓ ✓   

Gangguan 

elektronik dan 

radiasi 

   ✓ ✓ 

Korupsi data karena 

 

kehilangan daya 

atau lonjakan arus 

   ✓ ✓ 

Api (gangguan listrik, 

sambaran petir, 

kebakaran), banjir, 

bom 

   ✓ ✓ 

Kerusakan fisik pada 

 

peralatan 

   ✓ ✓ 
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12.4 Countermeasures-Computer-Based Controls 

Jenis tindakan balasan terhadap ancaman terhadap sistem komputer berkisar dari 

kontrol fisik hingga prosedur administratif. Dalam sub bagian ini kami fokus pada kontrol 

keamanan berbasis komputer untuk lingkungan multi-pengguna. Representasi lingkungan 

komputer multi-user yang khas ditunjukkan pada gambar 10.2. berikut ini
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Di bagian ini kita akan fokus pada kontrol keamanan berbasis komputer untuk lingkungan 

multi-pengguna (beberapa diantara sangat mungkin tdk tersedia di lingkungan Porsenal Computer) 

berikut: 

1.   Otorisasi, 

Otorisasi merujuk pada proses memberikan hak atau hak istimewa yang memungkinkan subjek 

yang memiliki akses sah ke suatu sistem atau objek sistem. Kontrol otorisasi dapat 

diimplementasikan dalam perangkat lunak dan mengatur tidak hanya sistem atau objek apa 

yang dapat diakses oleh pengguna tertentu, tetapi juga apa yang dapat dilakukan pengguna 

dengan objek tersebut. Proses otorisasi melibatkan otentikasi subjek yang meminta akses ke 

objek. Di sini, "subjek" dapat berupa pengguna atau program, dan "objek" dapat berupa tabel 

database, tampilan, prosedur, pemicu, atau objek lain yang dapat dibuat dalam sistem. 

Administrator sistem biasanya bertanggung jawab untuk memungkinkan pengguna 

memiliki akses ke sistem komputer dengan membuat akun pengguna individual. Namun, hal 

ini tidak selalu berarti bahwa pengguna telah diberikan otorisasi untuk mengakses DBMS atau 

program aplikasi terkait. Sebagai gantinya, administrator sistem harus mengatur dan 

memastikan bahwa setiap pengguna diberikan otorisasi yang sesuai sesuai dengan kebutuhan 

bisnis dan prinsip keamanan yang berlaku. Dengan demikian, kontrol otorisasi yang tepat 

sangat penting untuk memastikan keamanan basis data dan mencegah akses yang tidak sah 

oleh pihak yang tidak berwenang. 

 

2.   Kontrol akses, 

Salah satu metode umum yang digunakan untuk memberikan kontrol akses pada 

sistem basis data adalah melalui pemberian dan pencabutan hak istimewa. Dengan adanya 

hak istimewa ini, pengguna diberikan akses untuk membuat atau mengakses objek basis data 

tertentu seperti relasi, tampilan, atau indeks, dan juga untuk menjalankan utilitas DBMS 

tertentu. Hak istimewa ini diberikan kepada pengguna agar mereka dapat menyelesaikan 

tugas-tugas yang diperlukan untuk pekerjaan mereka. Pencabutan hak istimewa juga dapat 

dilakukan ketika pengguna tidak lagi membutuhkan akses ke objek atau utilitas tertentu. 

Melihat kelemahan itu maka jelas diperlukan pendekatan keamanan tambahan untuk 

menghilangkan celah tersebut, dan persyaratan ini dipenuhi dalam pendekatan yang disebut 

Mandatory Access Control (MAC. 

Untuk menerapkan kebijakan MAC dalam DBMS relasional, kelas keamanan harus 

ditugaskan untuk setiap objek database. Situasi ini mengarah pada konsep hubungan 

multitingkat, yang merupakan relasi yang mengungkapkan tupel berbeda kepada pengguna 

dengan jarak keamanan yang berbeda. Masalah inferensi ini dapat diselesaikan dengan 

memasukkan atribut klasifikasi keamanan sebagai bagian dari kunci utama untuk suatu relasi. 

Kehadiran objek data yang tampaknya memiliki nilai berbeda untuk pengguna dengan jarak 

bebas yang berbeda pula disebut polyinstantiation. 

Walaupun kontrol akses harus mengatasi kelemahan utama DAC, kelemahan utama 

MAC adalah kekakuan lingkungan MAC. Sebagai contoh, kebijakan MAC sering dibuat oleh 

administrator database atau sistem, dan mekanisme klasifikasi terkadang dianggap tidak 

fleksibel 
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3.   View, 

Tampilan atau "View" adalah hasil operasi dinamis dari satu atau lebih operasi relasional 

yang dijalankan pada relasi dasar untuk menghasilkan relasi baru. Tampilan tersebut adalah 

relasi virtual yang sebenarnya tidak tersimpan di dalam database, melainkan dibuat secara 

langsung saat diminta oleh pengguna tertentu. 

4.   Cadangan dan pemulihan, 

Backup adalah proses menyalin basis data dan file log secara berkala (dan mem-backup 

program-program yang mungkin) ke media penyimpanan offline. 

Journaling adalah proses menyimpan dan memelihara file log (atau jurnal) dari semua 

perubahan yang dilakukan ke database untuk memungkinkan pemulihan dilakukan secara 

efektif jika terjadi kegagalan. 

5.   Integritas, 

Kendala integritas juga berkontribusi untuk menjaga sistem basis data yang aman dengan 

mencegah data menjadi tidak valid, dan karenanya memberikan hasil yang menyesatkan atau 

salah. 

6.   Enkripsi 

Enkripsi adalah penyandian data melalui algoritme khusus yang membuat data terenkripsi 

tidak dapat dibaca oleh program apa pun tanpa kunci dekripsi. 

Ada sejumlah teknik untuk menyandikan data untuk menyembunyikan informasi; 

beberapa disebut "irreversible" dan yang lain "reversibel." Teknik ireversibel, seperti namanya, 

tidak mengizinkan data asli untuk diketahui. Namun, data dapat digunakan untuk 

mendapatkan informasi statistik yang valid. Teknik reversibel lebih umum digunakan. 

Untuk mentransmisikan data secara aman melalui jaringan yang tidak aman membutuhkan 

penggunaan cryptosystem, yang meliputi: 

a.   Kunci enkripsi, untuk mengenkripsi data (plaintext); 

b.   Algoritme enkripsi  dengan menggunakan kunci enkripsi dapat mengubah plaintext 

menjadi ciphertext; 

c.   Kunci dekripsi, digunakan untuk untuk mendekripsi ciphertext 

d.   Algoritma  dekripsi  menggunakan  kunci  dekripsi  mengubah  ciphertext  kembali 

menjadi plaintext. 

Terdapat dua teknik enkripsi yaitu enkripsi simetris (symmetric encryption) dan enkripsi 

asimetris (asymmetric encryption). Enkripsi simetris, menggunakan kunci yang sama untuk 

enkripsi dan dekripsi dan bergantung pada jalur komunikasi yang aman untuk bertukar 

kunci, sedangkan enkripsi asimetris menggunakan kunci yang berbeda untuk enkripsi dan 

deskripsi. 

7.   Teknologi RAID 

RAID (Redundant Array of Independent Disks) adalah teknologi penyimpanan data yang 

menggabungkan beberapa disk fisik menjadi satu sistem penyimpanan. Tujuan dari teknologi 

RAID adalah meningkatkan kinerja, keamanan, dan/atau kapasitas penyimpanan. Terdapat 

beberapa level RAID yang berbeda, yaitu: 

RAID 0: disk digabungkan tanpa redundant data, sehingga memberikan kinerja tinggi dan 

kapasitas penyimpanan yang besar, namun jika satu disk rusak maka seluruh data hilang. 

RAID 1: setiap data disimpan di dua disk yang berbeda (mirroring), sehingga memberikan 

tingkat keamanan yang tinggi, namun kapasitas penyimpanan hanya setengah dari total 

kapasitas disk yang digunakan. 
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 RAID 5: data dibagi menjadi blok-blok dan diletakkan di disk yang berbeda, dan ditambahkan 

data parity untuk memungkinkan pemulihan data jika satu disk rusak. RAID 5 membutuhkan 

minimal tiga disk dan memberikan kinerja yang baik serta kapasitas penyimpanan yang efisien. 

RAID 6: mirip dengan RAID 5, namun data parity dihitung menggunakan dua bit parity sehingga 

memberikan keamanan yang lebih tinggi. RAID 6 membutuhkan minimal empat disk. RAID 

merupakan teknologi yang sangat umum digunakan pada server dan sistem penyimpanan 

data yang memerlukan kinerja tinggi, keamanan, dan/atau kapasitas penyimpanan yang 

besar. 

12.5 DBMS and WEB Security 

Komunikasi internet menggunakan TCP/IP untuk protokol dasarnya. Sedangkan, TCP/IP 

dan HTTP tdk dirancang dengan pertimbangan keamanan. Tanpa harus perangkat lunak kusus, 

semua lalu lintas Internet "asli" dan siapa pun yang menemukannya dapat membacanya. Bentuk 

serangan ini sangat mudah digunakan dengan perangkat lunak "packet sniffing" yang tersedia 

secara gratis, karena Internet selalu merupakan jaringan terbuka. 

Oleh sebab itu tantangan yang ada adalah untuk mengirim dan menerima informasi 

melalui Internet sambil memastikan bahwa: 

1)  Informasi tidak dapat diakses oleh siapa pun kecuali transmite dan recieve (privasi); 

2)  Informasi belum berubah selama pengiriman (integritas); 

3)  Penerima mendapatkan kenyakinan itu berasal dari pengirim (keaslian); 

4)  Pengirim dapat memastikan bahwa penerima asli (nonfabrikasi); 

5)  Pengirim tidak dapat menyangkal dia mengirimnya (nonrepudiation). 

Namun,  melindungi  transaksi  hanya  menyelesaikan  sebagian  dari  masalah.  Setelah 

informasi telah mencapai server Web, itu juga harus dilindungi di sana. Dengan arsitektur 

threetier yang populer di lingkungan Web, kita juga memiliki kompleksitas untuk memastikan akses 

aman ke, dan dari, database. Saat ini, sebagian besar arsitektur semacam itu dapat diamankan, 

tetapi umumnya membutuhkan produk dan mekanisme yang berbeda. 

Salah Satu aspek keamanan lainnya yang harus ditangani di lingkungan Web merupakan yang 

menyatakan bahwa informasi yang dikirimkan ke mesin klien mungkin memiliki konten yang dapat 

dieksekusi (executable content). Konten yang dapat dieksekusi dapat melakukan tindakan jahat 

berikut, dan tindakan berikut harus diambil untuk mencegahnya melakukan: 

1)  MengKorup data atau status pelaksanaan program; 

2)  Memformat ulang disk lengkap; 

3)  Melakukan  shutdown sistem total; 

4)  Mengumpulkan dan unduh data rahasia, seperti file atau kata sandi, ke situs lain; 

5)  Mengubah identitas dan tiru pengguna atau komputer pengguna untuk menyerang target 

lain di jaringan; 

6)  Mengunci sumber daya sehingga tidak tersedia untuk pengguna dan program yang sah; 

7)  Menyebabkan efek yang tidak fatal tetapi tidak diinginkan, terutama pada perangkat 

output. 

Di sesi ini kita akan membahas beberapa masalah yang berkaitan dengan keamanan basis data 

yang berada dalam lingkungan berikut ini. 

1.   Proxy Server 

Di lingkungan Web, server proxy adalah komputer yang berada di antara browser Web 

dan server Web. Server proxy memiliki dua tujuan utama yaitu : 
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a.   Meningkatkan kinerja 

Karena server proksi menyimpan hasil dari semua permintaan untuk waktu tertentu, itu 

dapat secara signifikan meningkatkan kinerja untuk kelompok pengguna. Selain itu karena 

server proxy sering berada di jaringan yang sama dengan pengguna, maka operasi dapat 

dilakukan dengan jauh lebih cepat. Server proxy nyata, seperti yang digunakan oleh 

Compuserve dan America Online, dapat support ribuan user. 

b.   Memfilter request 

Server proxy juga dapat digunakan untuk memfilter permintaan. Sebagai contoh, sebuah 

organisasi mungkin menggunakan server proxy untuk mencegah karyawannya mengakses 

satu set situs Web tertentu.  

2.   Firewalls 

Firewall adalah sebuah sistem keamanan jaringan yang bertindak sebagai 

penghalang antara jaringan internal (misalnya jaringan komputer kantor) dan jaringan 

eksternal (misalnya Internet). Tujuan dari firewall adalah untuk melindungi jaringan 

internal dari serangan yang berasal dari luar jaringan. 

Firewall bekerja dengan memeriksa setiap paket data yang melewati batas jaringan, 

kemudian memutuskan apakah paket tersebut diteruskan atau diblokir. Firewall dapat 

melakukan ini dengan menggunakan beberapa metode, seperti memeriksa alamat IP 

dan port sumber dan tujuan, atau memeriksa isi dari paket data itu sendiri. 

Firewall dapat dikonfigurasi dengan berbagai cara, termasuk whitelist (daftar akses 

yang diizinkan) dan blacklist (daftar akses yang diblokir). Firewall juga dapat 

ditempatkan pada berbagai titik dalam jaringan, termasuk di server, router, dan 

gateway. 

Penggunaan firewall telah menjadi sangat umum dalam sistem keamanan jaringan 

modern, baik dalam lingkungan perusahaan maupun individual. Hal ini karena firewall 

dapat membantu mencegah serangan jaringan, mengurangi risiko kerentanan 

keamanan dan melindungi data sensitif yang disimpan di jaringan internal. 

 

3.   Message Digest Algorithms dan Digital Signatures (Tandatangan Digital) 

Message Digest Algorithms (MDA) adalah teknik kriptografi yang digunakan untuk 

menghasilkan nilai hash atau fingerprint unik dari data yang diberikan. Nilai hash ini kemudian 

digunakan untuk memverifikasi integritas data, yaitu memastikan bahwa data tersebut tidak 

diubah atau dimanipulasi dalam perjalanan. 

Digital Signature (Tandatangan Digital) adalah metode yang digunakan untuk memberikan 

keamanan pada dokumen digital dengan menggunakan teknik kriptografi. Tandatangan digital 

mirip dengan tandatangan fisik, namun dibuat menggunakan teknologi kriptografi, yang 

membuatnya jauh lebih sulit untuk dipalsukan. Tandatangan digital digunakan untuk 

memverifikasi keaslian dokumen digital, melindungi dokumen dari perubahan yang tidak sah 

dan memastikan bahwa hanya pihak yang ditunjuk yang dapat mengakses dan memodifikasi 

dokumen tersebut. 

MDA dan digital signature biasanya digunakan bersama-sama untuk memberikan 

keamanan tambahan pada dokumen digital. Sebelum dokumen ditandatangani digital, nilai 

hash dari dokumen tersebut dihasilkan menggunakan algoritma MDA. Nilai hash ini kemudian 

dienkripsi dengan menggunakan kunci pribadi pengirim untuk menghasilkan digital signature. 

Penerima kemudian dapat memverifikasi digital signature dengan menggunakan kunci publik 
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pengirim, dan membandingkan nilai hash dari dokumen yang diterima dengan nilai hash yang 

ditandatangani digital oleh pengirim. Jika kedua nilai hash sama, maka dokumen dianggap tidak 

diubah dan asli. 

 

4.   Digital Certificates (Sertifikat Digital) 

Sertifikat digital adalah dokumen elektronik yang mengonfirmasikan identitas dari entitas 

tertentu, seperti individu, organisasi, atau situs web. Sertifikat digital umumnya berisi 

informasi yang mengidentifikasi pemiliknya, termasuk nama, alamat, nomor identitas, dan 

informasi lain yang relevan. 

Sertifikat digital biasanya digunakan untuk menjamin keamanan komunikasi elektronik 

dengan memastikan bahwa entitas yang berkomunikasi adalah yang sebenarnya dan 

mencegah orang yang tidak berwenang mengakses informasi atau merubah data. Sertifikat 

digital juga dapat digunakan untuk mengamankan transaksi online, seperti pembelian online 

atau transfer dana. 

Sertifikat digital dikeluarkan oleh otoritas sertifikasi (CA), yang adalah lembaga tepercaya 

yang bertanggung jawab untuk memverifikasi identitas entitas yang meminta sertifikat dan 

memastikan bahwa informasi yang disediakan akurat. Ketika sertifikat digital diterbitkan, 

informasi tentang sertifikat, termasuk informasi identitas dan kunci publik, dimasukkan ke 

dalam database CA. Sertifikat ini kemudian dapat digunakan oleh entitas yang membutuhkan 

keamanan komunikasi, seperti server web atau klien email, untuk mengotentikasi identitas dan 

mengenkripsi komunikasi. 

5.   Kerberos 

Kerberos adalah protokol autentikasi jaringan yang digunakan untuk memberikan 

keamanan terhadap serangan seperti sniffing dan replay attack. Protokol ini digunakan untuk 

mengotentikasi pengguna dan memberikan izin akses ke sumber daya jaringan seperti file, 

printer, atau aplikasi. 

Kerberos bekerja dengan cara memberikan tiket kepada pengguna setelah mereka 

memasukkan kredensial yang benar. Tiket ini kemudian digunakan untuk memperoleh izin 

akses ke sumber daya jaringan yang diminta oleh pengguna. Tiket ini memiliki masa berlaku 

tertentu dan hanya dapat digunakan oleh pengguna yang sah. 

Kerberos juga menggunakan server yang disebut Key Distribution Center (KDC) untuk 

mengelola tiket dan otentikasi. KDC memiliki dua komponen utama: Authentication Server (AS) 

dan Ticket Granting Server (TGS). AS digunakan untuk mengotentikasi pengguna dan 

memberikan tiket awal, sedangkan TGS digunakan untuk menghasilkan tiket kerberos baru 

setelah pengguna memasukkan tiket awal. 

Kerberos digunakan di banyak sistem operasi seperti Windows, Linux, dan macOS dan 

merupakan salah satu protokol autentikasi jaringan yang paling umum digunakan. 

6.   Secure Sockets Layer dan Secure HTTP 

Secure Sockets Layer (SSL) dan Secure HTTP (HTTPS) adalah protokol keamanan untuk 

memastikan keamanan komunikasi antara klien dan server di internet. SSL dan HTTPS 

mengenkripsi data yang ditransfer antara server web dan browser klien menggunakan 

teknologi enkripsi kunci publik dan kunci simetris. 

SSL memastikan bahwa data yang ditransfer antara klien dan server dienkripsi dan tidak 

dapat dibaca oleh pihak ketiga yang mencoba mengintersep komunikasi. SSL juga 

menggunakan tanda tangan digital untuk memverifikasi identitas server web, sehingga klien 
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dapat yakin bahwa mereka terhubung ke server yang sebenarnya dan bukan server palsu yang 

mencoba menipu mereka. 

HTTPS, singkatan dari Hypertext Transfer Protocol Secure, adalah protokol yang 

digunakan untuk memastikan keamanan komunikasi di web melalui SSL. Ketika browser klien 

terhubung ke server web menggunakan HTTPS, browser klien dan server web akan saling 

bertukar sertifikat digital dan melakukan negosiasi kunci enkripsi yang akan digunakan selama 

sesi. Setelah koneksi aman didirikan, browser klien dan server web akan berkomunikasi dengan 

menggunakan enkripsi kunci simetris yang digunakan untuk mengenkripsi dan mendekripsi 

data yang ditransfer. 

7.   Keamanan Electronic Transaction and Transaction Keamanan Technology 
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Meskipun Microsoft dan Visa International adalah peserta utama dalam spesifikasi SET, mereka saat 

ini menyediakan protokol Secure Transaction Technology (STT), yang telah dirancang untuk 

menangani pembayaran bank yang aman melalui Internet. STT menggunakan enkripsi informasi 

DES, enkripsi RSA informasi kartu kredit, dan otentikasi yang kuat dari semua pihak yang terlibat 

dalam transaksi. 

8.   Java Security 

Sand box adalah bagian integral dari desain Java untuk memastikan keselamatan dan 

keamanan, dengan cara mencegah aplikasi yang tidak dipercayai dan berpotensi berbahaya 

untuk tidak dapat mengakses sumber daya sistem. Ada tiga komponen yang digunakan untuk 

menerapkan "sandbox" ini: 

a.  a class loader, 

Kelas loader, selain memuat setiap kelas yang diperlukan dan memeriksa itu dalam format 

yang benar, juga memeriksa apakah aplikasi / applet melanggar keamanan sistem dengan 

mengalokasikan namespace. 

b.   a bytecode verifier/ pemverifikasi bytecode, 

Pemeriksaan umum termasuk memverifikasi bahwa: 

-    kode yang dikompilasi diformat dengan benar; 

-    tumpukan internal tidak akan meluap / melimpah; 

- tidak ada konversi data "ilegal" yang akan terjadi (misalnya, integer ke pointer) - ini 

memastikan bahwa variabel tidak akan diberikan akses ke area memori yang terbatas; 

-    instruksi bytecode diketik secara tepat; 

-    semua akses anggota kelas valid. 

c.    a security manager/ seorang manajer keamanan. 

Umumnya, Security Manager melakukan verifikasi runtime metode yang berpotensi 

"berbahaya", yaitu metode yang meminta I / O, akses jaringan, atau upaya untuk 

mendefinisikan loader kelas baru. 

Fitur keamanan  disediakan oleh bahasa Java dan Java Virtual  Machine (JVM), 

dan ditegakkan oleh compiler dan sistem runtime; keamanan adalah kebijakan yang dibangun 

di atas lapisan keamanan ini. 

Dua fitur keamanan Java berhubungan dengan pengetikan yang kuat dan pengumpulan 

sampah otomatis 

9.   ActiveX Security 

ActiveX adalah teknologi yang dikembangkan oleh Microsoft untuk memungkinkan 

komponen software dapat digunakan kembali (reusable) pada platform Windows. Meskipun 

ActiveX menyediakan berbagai keuntungan dalam pengembangan perangkat lunak, seperti 

komponen yang dapat digunakan kembali dan fungsionalitas yang diperluas, ia juga dapat 

membuka celah keamanan dalam sistem. 

Untuk mengatasi masalah keamanan dalam ActiveX, Microsoft mengembangkan 

teknologi ActiveX Security yang memungkinkan administrator sistem untuk mengatur 

perizinan untuk mengakses dan menggunakan komponen ActiveX. Pengguna juga dapat 

mengatur tingkat keamanan ActiveX melalui Internet Explorer untuk memblokir atau 

mengizinkan instalasi ActiveX pada komputer mereka. Selain itu, ActiveX digunakan dalam 

lingkungan sandbox untuk membatasi akses terhadap sumber daya sistem yang lebih sensitif, 

seperti registry dan sistem file. 
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12.6 Data Administrasi and Database Administrasi 

Administrasi Data (DA) dan Database Administrator (DBA) bertanggung jawab untuk 

mengelola dan mengendalikan kegiatan yang terkait dengan data perusahaan dan database 

perusahaan, masing-masing. 

Pengertian dari data administration (DA/ Administrasi data) adalah manajemen sumber 

data, yang meliputi perencanaan, pengembangan, dan pemeliharaan standar, kebijakan dan 

prosedur database, dan desain database konseptual dan logis. Tugas yang terkait dengan 

administrasi data dijelaskan pada Tabel 10.3. berikut ini. 

 

Tabel 10.3. Tugas yang Berkaitan dengan DA 

 

Memilih alat produktivitas yang tepat. 

Membantu dalam pengembangan perusahaan IT / IS dan strategi perusahaan. 

Melakukan studi kelayakan dan perencanaan untuk pengembangan basis data. 

Mengembangkan model data perusahaan. 

Menentukan persyaratan data organisasi. 

Menetapkan standar pengumpulan data dan menetapkan format data. 

Memperkirakan volume data dan kemungkinan pertumbuhan. 

Menentukan pola dan frekuensi penggunaan data. 

Menentukan persyaratan akses data dan perlindungan untuk persyaratan hukum dan perusahaan. 

Melaksanakan desain database konseptual dan logis. 

Bekerja sama dengan staf administrasi database dan pengembang aplikasi untuk 

memastikan aplikasi 

memenuhi semua persyaratan yang disebutkan. 

Mendidik pengguna tentang standar data dan tanggung jawab hukum. 

Tetap up to date dengan IT / IS dan perkembangan perusahaan. 

Memastikan dokumentasi mutakhir dan lengkap, termasuk standar, kebijakan, prosedur, 

penggunaan kamus data, dan kontrol pada pengguna akhir. 

Mengelola kamus data. 

 

Sedangkan Administrasi basis data adalah manajemen realisasi fisik dari sistem basis data, 

yang mencakup perancangan dan penerapan basis data fisik, pengaturan kontrol keamanan dan 

integritas, pemantauan kinerja sistem, dan pengaturan ulang basis data, jika diperlukan. Tugas 

administrasi basis data dijelaskan pada Tabel 10.4. berikut ini. 

 

Tabel 10.4. Tugas yang Berkaitan dengan DBA 

 

Mengevaluasi dan memilih produk DBMS. 

Melakukan perancangan basis data fisik. 
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Menerapkan desain database fisik menggunakan DBMS target. 

Menentukan batasan keamanan dan integritas. 

Berhubungan dengan pengembang aplikasi database. 

Mengembangkan strategi tes. 

 

Setalah memeriksa tujuan dan tugas yang terkait dengan administrasi data dan 

administrasi basis data, maka pada bagian akhir ini kita akan secara singkat membandingkan area-

area fungsional yang ada. Tabel 10.5 merangkum perbedaan tugas utama administrasi data dan 

administrasi basis data. 

 

Tabel 10.5 Administrasi data dan administrasi basis data — perbedaan tugas utama. 

Data Administration Database Administration 

Terlibat dalam perencanaan strategis IS Mengevaluasi DBMS baru 

Menentukan tujuan jangka panjang Melaksanakan   rencana   untuk   mencapai 

 

tujuan 
Menegakkan     standar,     kebijakan,     dan 

 

prosedur 

Menegakkan     standar,     kebijakan,     dan 

 

prosedur 
Menentukan persyaratan data Mengimplementasikan persyaratan data 

Mengembangkan desain database konseptual 

 

dan logis 

Mengembangkan desain database logis dan 

 

fisik 
Mengembangkan   dan   memelihara   model 

 

data perusahaan 

Mengimplementasikan desain database fisik 

Mengkoordinasikan pengembangan sistem Mengawasi dan mengontrol basis data 

Orientasi manajerial Orientasi teknis 

DBMS-independen DBMS-dependen 

 

 

 

Pelatihan pengguna. 

Bertanggung jawab untuk "sign off" pada sistem database yang diimplementasikan. 

Memantau kinerja sistem dan menyetel basis data sebagaimana mestinya. 

Melakukan backup secara rutin. 

Memastikan bahwa mekanisme dan prosedur pemulihan sudah ada. 

Memastikan dokumentasi itu lengkap, termasuk material yang diproduksi di rumah. 

Tetap up to date dengan berkembangnya software dan perangkat keras serta biaya, dan 

instal terbaru pembaruan seperlunya. 
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12.7 Web Technologies and DBMS 

1. REQUIREMENTS FOR WEB–DBMS INTEGRATION  

Meskipun banyak vendor DBMS bekerja untuk menyediakan solusi konektivitas 

database berpemilik untuk Web, sebagian besar organisasi memerlukan solusi yang 

lebih umum untuk mencegah mereka dari terikat ke dalam satu teknologi. Di bagian 

ini, kami secara singkat mencantumkan beberapa persyaratan paling penting untuk 

integrasi aplikasi basis data dengan Web. Persyaratan ini adalah cita-cita dan tidak 

sepenuhnya dapat dicapai pada saat ini, dan beberapa mungkin perlu ditukar dengan 

yang lain. Tidak dalam urutan peringkat apa pun, persyaratannya adalah sebagai 

berikut:  

1. Solusi konektivitas yang memanfaatkan semua fitur DBMS organisasi.  

2. Pendekatan arsitektur terbuka untuk memungkinkan interoperabilitas dengan 

berbagai sistem dan teknologi.  

3. Solusi hemat biaya  

4. Dukungan untuk transaksi yang menjangkau beberapa permintaan HTTP. 

5. Dukungan untuk otentikasi berbasis sesi dan aplikasi.  

6. Kinerja yang dapat diterima.  

7. Biaya administrasi minimal.  

8. Seperangkat alat produktivitas tingkat tinggi untuk memungkinkan aplikasi 

dikembangkan, dipelihara, dan digunakan dengan relatif mudah dan cepat.  

 

2. Kelebihan dan Kekurangan dari THE WEB–DBMS APPROACH  

Web sebagai platform untuk sistem basis data dapat memberikan solusi inovatif 

untuk operasi bisnis antar dan antar perusahaan. Sayangnya, ada juga kelemahan yang 

terkait dengan pendekatan ini. Keuntungan dari pendekatan Web-DBMS adalah 

Kesederhanaan, Kemandirian platform, Antarmuka pengguna grafis, Standardisasi, 

Dukungan lintas platform, Akses jaringan transparan, Penempatan scalable, dan 

Inovasi.  

Kerugian dari pendekatan Web-DBMS adalah kurangnya Keandalan, Keamanan, 

Biaya, Skalabilitas, Fungsionalitas HTML yang terbatas, statelessness, Bandwidth, 

Performa, Ketidakmatangan alat pengembangan. 

 

3. Introduction to XML  

Sebagian besar dokumen di Web saat ini disimpan dan dikirim dalam HTML. Kami 

telah berkomentar bahwa salah satu kekuatan HTML adalah kesederhanaannya, 

memungkinkannya untuk digunakan oleh berbagai macam pengguna. Namun, 

kesederhanaannya bisa dibilang juga salah satu kelemahannya, dengan meningkatnya 

kebutuhan dari pengguna yang menginginkan tag untuk menyederhanakan beberapa 

tugas dan membuat dokumen HTML lebih menarik dan dinamis. Dalam upaya untuk 

memenuhi permintaan ini, vendor telah memperkenalkan beberapa tag HTML khusus 

browser. Namun, ini menyulitkan untuk mengembangkan dokumen Web yang canggih 

dan dapat dilihat secara luas. Untuk mencegah perpecahan ini, W3C menghasilkan 

standar yang disebut eXtensible Markup Language (XML), yang dapat mempertahankan 

kemandirian aplikasi umum yang menjadikan HTML portabel dan kuat. XML 1.0 (Edisi 
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Kedua) menjadi Rekomendasi W3C pada Oktober 2000 (W3C, 2000b) dan XML 1.1 (Edisi 

Kedua), dengan dukungan Unicode 3, menjadi Rekomendasi W3C pada Agustus 2006 

(W3C, 2006a). XML 1.0 (Edisi Kelima) menjadi Rekomendasi W3C pada bulan November 

2008 dan cenderung menjadi versi yang disarankan kecuali diperlukan fitur khusus XML 

1.1. 

 

 

 

12.8 Beberapa contoh aplikasi yang menggunakan database : 

1. Mengambil asuransi  

Kapan pun Anda ingin mengambil asuransi — misalnya asuransi pribadi, asuransi properti, 

atau asuransi mobil. 

2. Menyewa DVD  

Ketika Anda ingin menyewa DVD dari perusahaan rental DVD, Anda mungkin akan 

menemukan bahwa perusahaan menyimpan database yang terdiri dari judul DVD yang 

disewakan, perincian pada salinannya untuk setiap judul, apakah salinannya tersedia untuk 

disewa atau saat ini sedang dipinjamkan, perincian para anggotanya (para penyewa), dan 

DVD mana yang saat ini mereka sewa dan tanggal mereka kembalikan. Basis data bahkan 

dapat menyimpan informasi yang lebih rinci tentang setiap DVD, seperti sutradara dan para 

aktornya.  

3. Menggunakan Internet  

Toko buku memungkinkan Anda menelusuri buku dalam berbagai kategori, seperti 

komputasi atau manajemen, atau dengan nama penulis. Dalam kasus apa pun, ada basis 

data di server Web organisasi yang terdiri atas detail buku, ketersediaan, informasi 

pengiriman, tingkat stok, dan riwayat pesanan. Detail buku mencakup judul buku, ISBN, 

penulis, harga, riwayat penjualan, penerbit, ulasan, dan deskripsi terperinci. Basis data 

memungkinkan buku-buku menjadi referensi silang: misalnya, sebuah buku dapat terdaftar 

di bawah beberapa kategori, seperti komputasi, bahasa pemrograman, buku terlaris, dan 

judul yang direkomendasikan. Referensi silang juga memungkinkan Amazon memberi Anda 

informasi tentang buku lain yang biasanya dipesan bersama dengan judul yang Anda 

minati.  Seperti contoh sebelumnya, Anda dapat memberikan detail kartu kredit untuk 

membeli satu atau lebih buku secara online. Amazon.com mempersonalisasikan 

layanannya bagi pelanggan yang kembali ke situsnya dengan mencatat semua transaksi 

sebelumnya, termasuk barang yang dibeli, pengiriman, dan rincian kartu kredit. Ketika 

Anda kembali ke situs, Anda mungkin akan disambut oleh nama dan disajikan dengan 

daftar judul yang direkomendasikan berdasarkan pembelian sebelumnya. 
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SIMPULAN 

 

Kesimpulan dari materi ini adalah: 

1. Keamanan basisdata merupakan mekanisme yang sangat melindungi data base terhadap 

ancaman yg disengaja atau tidak disengaja. 

2. Threat (ancaman) adalah keadaan atau peristiwa apa saja, apakah disengaja atau tdk 

disengaja, yang mempunyai dampak negatif di sistem dan pengaruh  organisasi. 

3. Kontrol keamanan berbasis komputer untuk lingkungan banyak pengguna meliputi: 

otorisasi, kontrol akses, tampilan, cadangan dan pemulihan, integritas, enkripsi, dan 

teknologi RAID. 

4. Oracle menyediakan dua jenis keamanan yaitu keamanan sistem dan keamanan data. 

5. Langkah-langkah keamanan yang terkait dengan DbMSs di Web. 

6. Algorithman dan digital signatures serta sejenisnya. 

7. Tingkat konseptual mewakili semua entitas, atribut mereka, dan hubungan mereka, serta 

batasan pada data, dan informasi keamanan dan integritas. tingkat internal adalah tampilan 

komputer dari database: ia menentukan bagaimana data direpresentasikan, bagaimana 

catatan diurutkan, indeks dan pointer apa yang ada, dan sebagainya.  

8. Model data adalah kumpulan konsep yang dapat digunakan untuk mendeskripsikan 

sekumpulan data, operasi untuk memanipulasi data, dan satu set batasan integritas untuk 

data. Model data dibagi ke dalam tiga kategori besar: model data berbasis objek, model data 

berbasis-rekaman, dan model data fisik. Dua yang pertama digunakan untuk menggambarkan 

data pada tingkat konseptual dan eksternal; yang terakhir digunakan untuk menggambarkan 

data pada tingkat internal.  

9. Pemodelan konseptual adalah proses membangun arsitektur terperinci untuk database yang 

tidak bergantung pada detail implementasi, seperti target DBMS, program aplikasi, bahasa 

pemrograman, atau pertimbangan fisik lainnya  
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BAB XII 

KONSEP DATA WAREHOUSE  DAN   SCHEMA 

 

12.1 Tujuan Pembelajaran : 

- Mahasiswa diharapkan mampu mendeskripsikan konsep data warehouse dalam organisasi 

bisnis 

12.2 Dasar Teori 

Definisi Data Warehouse, Berikut ini adalah define dari data warehouse :     

1. Berorientasi subyek 

Data warehouse dibangun berdasarkan entitas data utama atau subjek organisasi, seperti 

siswa, guru, program studi di Universitas, atau pekerja, magang, jasa, dan barang di 

perusahaan. 

2. Terintegrasi 

Data warehouse menggabungkan data dari berbagai sistem untuk memberikan pandangan 

yang lebih luas terhadap data perusahaan yang ada, sehingga disebut 'terintegrasi'. 

3. Time variant 

Data dalam data warehouse tidak selalu terupdate karena berisi data historis yang valid 

atau akurat sampai pada waktu tertentu atau interval waktu. 

4. Non-volatile 

Data warehouse merupakan memori perusahaan jangka panjang karena sifatnya yang 

tidak mudah menguap. Data tidak diperbarui secara real-time, tetapi lebih sering 

diperbarui secara berkala. Oleh karena itu, data baru ditambahkan ke dalam database 

seperti suplemen, bukan pengganti, dan secara bertahap diintegrasikan dengan data 

sebelumnya.Arsitektur Data Ware House 

12.3 Arsitektur data warehouse 

Berikut ini adalah gambar arsitektur data warehouse : 

 

 
Gambar 12.1. Arsitektur dari data warehouse 
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1. Load manager  

Load manajer bertanggung jawab atas pengumpulan data dari sistem operasional. Dia juga 

melakukan konversi data menjadi beberapa bentuk yang dapat digunakan lebih lanjut oleh 

pengguna. Ini mencakup semua program dan antarmuka aplikasi yang diperlukan untuk 

mengekstraksi data dari sistem operasional, persiapannya, dan akhirnya memuat data ke 

dalam data warehouse itu sendiri. Load manager harus melakukan tugas-tugas berikut ini:  

a. Identifikasi Data  

b. Validasi Data untuk akurasinya  

c. Ekstraksi Data dari sumber aslinya  

d. Pembersihan data  

e. Pemformatan data  

f. Standarisasi data (yaitu membawa data agar sesuai dengan beberapa format standar) 

g. Mengonsolidasikan data dari berbagai sumber ke satu tempat  

h. Pembentukan Integritas Data menggunakan Integrity constraint  

 

2. Warehouse manager  

Warehouse Manajer adalah bagian utama dari sistem Data Warehousing karena 

menyimpan sejumlah besar informasi dari berbagai sumber. Bagian ini mengatur data 

sedemikian rupa sehingga menjadi mudah bagi siapa saja untuk menganalisis atau 

menemukan informasi yang diperlukan. Warehouse manager adalah inti dari data 

warehouse itu sendiri. Dia mempertahankan tiga tingkat informasi, yaitu, details, lightly 

summarized dan highly summarized. Dia juga bertugas memelihara data mete, yaitu data 

about data.  

3. Query manager  

Akhirnya Query manager adalah antarmuka yang menghubungkan pengguna akhir dengan 

informasi yang disimpan di data warehouse melalui penggunaan alat pengguna akhir 

khusus. Alat-alat ini dikenal sebagai alat akses data mining. Pasar saat ini dibanjiri dengan 

alat yang memiliki fungsi umum dan ketentuan untuk menyesuaikan lebih banyak fitur 

khusus untuk suatu perusahaan. Alat-alat ini memiliki berbagai kategori seperti kueri dan 

pelaporan, statistik, data discovery, dll. 

 

12.4 Keuntungan Data Ware House 

Sebuah data warehouse dapat melakukan keajaiban jika diimplementasikan dengan sukses; 

beberapa keunggulan dan manfaat yang dapat diberikan dapat dilihat di bawah ini. 

1. Potensi ROI tinggi (Pengembalian Investasi) 

Berinvestasi  di  Data  Warehousing  itu  sendiri  merupakan  investasi  yang  sangat besar,  

tetapi  laporan  sebelumnya  menunjukkan  pertumbuhan  ROI hingga  400% pada 

organisasi yang menggunakan   Data Warehousing, hal ini menjadikannya pilihan 

berharga untuk bisnis. 

2. Keunggulan kompetitif yang tak terkalahkan 

Implementasi Data Warehousing dapat memberikan keunggulan kompetitif bagi 

perusahaan atas para pesaingnya. Dengan Data Warehousing, perusahaan dapat 

menemukan fakta dan angka yang sebelumnya tidak tersedia, tren, dan informasi yang 
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belum dimanfaatkan. Pengungkapan baru semacam itu akan meningkatkan kualitas 

keputusan. 

3. Produktivitas Tinggi dalam pengambilan keputusan perusahaan dan business intelligence. 

Data Warehousing menggabungkan data dari berbagai sumber menjadi informasi yang 

berarti yang dapat dianalisis dan dirujuk oleh manajer untuk meningkatkan keputusan 

mereka bagi organisasi. 

4. Hemat biaya 

Dengan   Data   Warehousing   memungkinkan   untuk   merampingkan   organisasi sehingga 

mengurangi biaya overhead dan mengurangi biaya produk. 

5. Layanan pelanggan yang ditingkatkan 

Data Warehousing memberikan dukungan penting saat berkomunikasi dengan pelanggan 

dan dengan demikian membantu meningkatkan kepuasan pelanggan dan 

mempertahankannya. 

 

12.5 Masalah dan Keterbatasan Data Ware House 

Terkait dengan pengembangan dan pengelolaan data warehousing ada beberapa masalah 

yang harus di hadapi adalah sebagai berikut : 

1. Meremehkan sumber daya untuk data ETL 

Cukup sering pengguna meremehkan total waktu pemrosesan yang diperlukan untuk 

melakukan operasi ekstraksi, pembersihan, dan pemuatan data sebelum melakukan data 

warehousing. Jadi, dalam implementasi real time banyak proses lain yang terganggu dan 

operasi dapat terganggu sementara hal itu terjadi. 

2. Sistem sumber yang salah 

Ada banyak masalah tersembunyi yang terkait dengan sistem sumber yang digunakan 

untuk memasukkan data. 

3. Data yang diperlukan tidak diambil 

Data warehouse menyimpan informasi rinci, namun sering kali dengan sengaja 

melewatkan beberapa detail kecil yang nantinya dapat digunakan untuk analisis atau tugas  

lainnya.  Misalnya, tanggal  pendaftaran saat menambahkan  detail properti baru mungkin 

tidak digunakan dalam sistem sumber tetapi mungkin sangat berguna selama analisis. 

4. Meningkatnya permintaan pengguna akhir dan demands 

Dari  sisi  pengguna  akhir,  kueri  tidak  pernah  berakhir.  Bahkan  setelah pertanyaan awal 

telah ditangani dengan memuaskan, rantai pertanyaan lebih lanjut dapat mengikuti. 

5. Hilangnya informasi selama homogenisasi data 

Ketika data dari berbagai sumber digabungkan, kehilangan informasi dapat terjadi saat 

mengubah format. 

6. Permintaan sumber daya yang tinggi 

Sumber daya seperti ruang disk yang besar diperlukan untuk menyimpan sejumlah besar 

data yang terakumulasi setiap hari. 

7. Kepemilikan data 

Cukup sering ketika satu departemen dimintai beberapa data, departemen tersebut 

enggan atau lambat dalam memproses permintaan tersebut. Mereka mungkin takut 

kehilangan kepemilikan data atau kendali atas data. Hal ini menyebabkan kelambatan dan 

gangguan dalam proses Data Warehousing. 
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8. Perawatan yang diperlukan 

Sebuah data warehouse membutuhkan perawatan yang tinggi. Setiap perubahan dalam 

proses bisnis atau reorganisasi sistem sumber dapat mempengaruhi data warehouse  dan  

semua  hal  ini  berkontribusi  pada  biaya  pemeliharaan  yang sangat tinggi.  

9. Proyek berdurasi Panjang 

Mulai dari perencanaan hingga implementasi aktual, data warehouse menghabiskan  

banyak  waktu  dan  uang;  maka banyak  organisasi  yang  pada awalnya enggan. 

10. Kompleksitas integrasi 

Kinerja data warehouse dapat ditentukan berdasarkan kemampuan integrasinya. Dengan 

demikian, sebuah organisasi menghabiskan banyak waktu secara signifikan, dalam 

menentukan seberapa baik beberapa alat data warehousing dapat berjalan bersama (atau 

terintegrasi) untuk menghasilkan solusi, yang merupakan tugas yang sangat sulit karena 

banyak alat yang tersedia. 

 

Isu-isu data warehouse diringkas dalam Gambar 12.2.berikut. 

 

 
 

Gambar 12.2. Limitasi Data Warehouse 

 

12.6 Data Marts 

Data warehouse khusus departemen disebut sebagai 'data mart', yang merupakan data 

warehouse lokal kecil yang dibangun untuk satu tujuan. Biasanya dibangun untuk memenuhi 

kebutuhan sekelompok pengguna atau departemen dalam suatu organisasi. 

Misalnya,   sebuah   organisasi   dapat   memiliki   banyak   departemen,   termasuk 

keuangan, departemen TI, dan lainnya. Masing-masing departemen ini dapat memiliki gudang 

data mereka sendiri, yang tidak lain adalah data mart dari departemen tertentu. 

Dengan demikian, data mart dapat didefinisikan sebagai 'penyimpanan data yang 

terspesialisasi, berorientasi subjek, terintegrasi, time-variant, dan volatile untuk mendukung 

subset tertentu dari keputusan manajemen'. Dengan cara yang disederhanakan, kita dapat 
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mendefinisikan data mart sebagai 'Subset data warehouse yang mendukung persyaratan 

departemen atau fungsi bisnis tertentu'. 

Sebuah organisasi dapat memelihara baik data warehouse (mewakili data semua 

departemen dengan cara yang terpadu) dan data mart departemen individual. Oleh  karena 

itu, data mart dapat berdiri sendiri (individual) atau terhubung secara terpusat ke data 

warehouse perusahaan seperti yang ditunjukkan pada Gambar 12.3. 

 

 

 

 

 

 

 

 

 

Gambar 12.3 Data Mart dan Data Warehouse 

 

Sering terlihat bahwa dengan bertumbuhnya data warehouse menjadi lebih besar dengan lebih 

banyak data, kemampuannya untuk melayani kebutuhan yang berbeda dari setiap perusahaan akan 

terganggu. Dalam kasus seperti itu, data mart datang untuk menyelamatkan,  seperti  pada  

perusahaan  besar,  data  mart  cenderung  menjadi  cara untuk membangun data warehouse dalam 

pendekatan berurutan atau bertahap. Kumpulan data mart dapat membentuk data warehouse di 

seluruh perusahaan. Sebaliknya, data warehouse dapat divisualisasikan sebagai kumpulan subset 

data mart seperti yang diilustrasikan pada Gambar 12.4. 

 

 
Gambar 12.4. Hubungan antara data mart dan data warehouse 

 

Berikut ini adalah ciri-ciri yang membedakan data mart dan data warehouse. 

1. Data mart biasanya berfokus pada kebutuhan data dari beberapa departemen 

tertentu daripada keseluruhan organisasi. 

2. Informasi rinci tidak terkandung oleh data mart (tidak seperti gudang data) 
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3. Mereka  mudah  dinavigasi,  ditransfer,  dan  dijelajahi  dibandingkan  dengan  data 

warehouse yang bekerja pada volume data yang besar. 

Berikut ini kita akan menjabarkan kelebihan dan kekurangan dari data mart. Kelebihan data mart 

yaitu : 

1. Dengan data mart, pengguna mendapatkan data yang relevan, to the point. . 

2. Data mart merespons dengan cepat. 

3.  Operasi data seperti pembersihan data, loading, transformasi, dan integrasi jauh lebih 

mudah dan lebih murah karena data mart bekerja dengan volume data yang  rendah.   

Menerapkan   dan   menyiapkan   data   mart   lebih   sederhana   daripada menerapkan 

gudang data untuk seluruh perusahaan. 

4. Dibandingkan dengan data warehouse, menerapkan data mart jauh lebih ekonomis. 

5. Pengguna potensial dari data mart dapat dikelompokkan dengan cara yang lebih baik 

daripada melibatkan banyak anggota yang tidak perlu. 

6. Data mart dirancang atas dasar bahwa tidak perlu melayani seluruh perusahaan. Oleh  

karena  itu,  departemen  dapat  meringkas,  memilih,  dan  menyusun  data departemen 

mereka sendiri secara mandiri. 

7. Data  mart  dapat  memungkinkan  setiap  departemen  untuk  mengerjakan  bagian tertentu 

dari data historis daripada keseluruhan data. 

8. Departemen dapat menyesuaikan perangkat lunak untuk data mart mereka sesuai 

kebutuhan mereka 

9. Data mart lebih hemat biaya. 

Sedangkan limitasi atau kekurangan dari data mart yaitu : 

1. Setelah beroperasi, karena keterbatasan dalam desain akan menjadi hal yang rumit ketika 

akan memperluas ruang lingkup ke departemen lain. 

2. Masalah Integrasi Data sering ditemui. 

3. Ketika  data  mart  mengembangkan  beberapa  dimensi  maka  masalah  skalabilitas menjadi 

hal yang umum. 

 

12.7 Data Ware House Schema 

Deskripsi logis dari database dikenal sebagai Schema. Schema adalah cetak biru dari   

seluruh   database.   Schema  ini   mendefinisikan   bagaimana   data  diatur  dan bagaimana 

hubungan di antara mereka terkait. Schema data warehouse terdiri dari nama dan 

deskripsi dari record termasuk item data terkait dan agregat. Basis data menggunakan model 

relasional sedangkan data warehouse menggunakan berbagai jenis skema, yaitu, Star, Snow 

Flake, dan Fact Constellation. 

Istilah 'dimensi' dalam data warehousing adalah kumpulan referensi informasi tentang 

suatu event yang terukur. Event ini disimpan dalam fact table/fact table dan dikenal sebagai 

fact. Dimensi umumnya entitas yang organisasi ingin disimpan dalam record.  Atribut  

deskriptif  diatur  sebagai  kolom  dalam  tabel  dimensi  oleh  data warehouse.  Misalnya,  

atribut  dimensi  siswa  dapat  terdiri  dari  nama  depan  dan belakang, nomor urut, usia, jenis 

kelamin, atau dimensi alamat yang akan menyertakan atribut nama jalan, negara bagian, dan 

negara. 

Tabel dimensi terdiri dari kolom kunci utama (Primary Key Column) yang secara unik  

mengidentifikasi  setiap  record  (baris/row)  dimensi.  Dimensi  adalah  kerangka kerja yang 
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terdiri dari satu atau lebih hierarki yang mengklasifikasikan data. Biasanya dimensi adalah 

tabel yang de-normalized dan mungkin memiliki data yang berlebihan. 

Mari kita rekap cepat konsep normalisasi dan de-normalisasi, seperti yang akan 

digunakan dalam bab ini. Normalisasi adalah proses memecah tabel yang lebih besar menjadi 

tabel yang lebih kecil bebas dari kemungkinan anomali insert, update atau delete.  Tabel  yang  

dinormalisasi  telah  mengurangi  adanya  redundansi  data. Untuk mendapatkan informasi 

lengkap, tabel-tabel ini biasanya digabungkan. 

Dalam de-normalisasi, tabel yang lebih kecil digabungkan untuk membentuk tabel yang 

lebih besar untuk mengurangi operasi penggabungan. De-normalisasi terutama dilakukan 

dalam kasus-kasus di mana pengambilan merupakan persyaratan utama dan operasi insert, 

update, dan delete minimal, seperti dalam kasus data historis atau data warehouse. Tabel de-

normalisasi ini akan memiliki redundansi data. Misalnya, dalam kasus database EMP-DEPT, 

akan ada dua tabel yang dinormalisasi sebagai EMP(eno, ename, job, sal, deptno) dan 

DEPT(deptno, dname), sedangkan dalam kasus de- normalisasi kita akan memiliki satu tabel 

EMP_DEPT dengan atribut eno, ename, job, sal, deptno, dname. 

Mari kita pertimbangkan dimensi Location dan Item seperti yang ditunjukkan pada 

Gambar 12.5. Di sini, dalam dimensi Location, location_id adalah primary key / kunci utama 

dengan street_name, city, state_id and country_code sebagai atributnya. Gambar 12.5 (b) 

menunjukkan dimensi lain yaitu Item yang memiliki item_code sebagai primary key dan 

item_name, item_type, brand_name, dan supplier_id sebagai atribut lainnya. 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 12.5. (a) Dimensi Location dan (b) Dimensi Item 

 

Penting untuk dicatat bahwa dimensi tersebut mungkin tabel de-normalisasi karena 

dimensi Location dapat diturunkan dari tabel location_detail (location_id, street_name, 

state_id) dan state_detail (state_id, state_name, country_code) seperti yang ditunjukkan 

pada Gambar 12.6. 
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Gambar 12.6. View Normalisasi 

 

 

12.8 Measure 

Measure/ukuran adalah istilah yang digunakan untuk nilai yang bergantung pada dimensi. 

Misalnya, jumlah yang terjual, jumlah yang terjual, dll. 

 

12.9 Fact Table 

Sebuah 'fact table' adalah sekelompok item data yang terkait. Ini terdiri dari nilai- nilai 

dimensi dan ukuran. Ini berarti bahwa fact table dapat didefinisikan dari dimensi dan 

measure yang diberikan. Fact table biasanya terdiri dari dua jenis kolom yaitu foregn key dan 

measure. Foreign key terkait dengan tabel dimensi dan measure terdiri dari fakta numerik 

seperti yang ditunjukkan pada Gambar 12.7. Fact table umumnya berukuran lebih besar 

daripada tabel dimensi. 

 
 

Gambar 12.7 Representasi Fact Table dan Tabel Dimensi 

 

Fact table dapat menampung fact dataset pada tingkat detail atau agregat. Mari kita 

perhatikan fact table penjualan seperti yang ditunjukkan pada Gambar 12.4. Fact table ini 

memiliki time_key, item_code, branch_code dan location_id sebagai kunci asing dari table 
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dimensi dan rupee_sold dan unit_sold sebagai measure atau agregasi. Di sini, FK 

menunjukkan kunci asing 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 12.8. Fact Table Sales 

 

12.10 Star Schema 

Star chema/Skema bintang adalah salah satu skema data warehouse yang paling 

sederhana. Disebut bintang karena tampak seperti bintang dengan titik-titik yang membesar 

dari pusatnya. Gambar 12.3 merupakan skema bintang di mana fact table berada di tengah 

dan tabel dimensi di node bintang. 

Setiap dimensi dalam skema bintang hanya mewakili satu tabel dimensi dan tabel 

dimensi  terdiri  dari  sekumpulan  atribut.  Tabel  dimensi  terdiri  dari  record  yang berjumlah 

relatif kecil dibandingkan dengan fact table, tetapi setiap record dapat terdiri dari sejumlah 

besar atribut untuk menggambarkan fact data . Fact table biasanya terdiri dari fakta numerik 

dan foteign key untuk data dimensi. 

Umumnya,  fact  table  dalam  bentuk  normal  ketiga  (3NF)  dalam  kasus  skema bintang  

sedangkan  tabel  dimensi  dalam  bentuk  de-normalisasi.  Meskipun  skema bintang adalah 

salah satu struktur paling sederhana, namun skema ini masih banyak digunakan saat ini dan 

direkomendasikan oleh Oracle. Gambar 12.9 secara grafis menyajikan skema bintang 
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Gambar 12.9. Representasi grafis dari skema Bintang (Star Schema) 

 

Skema bintang untuk analisis penjualan suatu perusahaan ditunjukkan pada Gambar 

12.6. Dalam skema ini, fakta penjualan disajikan di tengah bintang yang terdiri dari Foreign 

key yang terhubung ke masing-masing dari empat tabel dimensi yang sesuai. Fact table 

penjualan juga mencakup measure seperti rupee_sold dan unit_sold. Penting untuk dicatat 

bahwa di sini table dimensi berbentuk de-normalisasi. Misalnya, tabel dimensi Location 

terdiri dari kumpulan atribut seperti {location_id, street_name, city, state_id, country_code} 

dan mungkin memiliki redundansi data karena de-normalisasi. Contohnya, kedua kota 

'Patiala' dan 'Amritsar' terletak di negara bagian Punjab di India. Catatan untuk kota-

kota ini dapat mengakibatkan redundansi data yang sesuai dengan atribut negara dan negara 

bagian. 

 
 

Gambar 12.10. Skema Star/bintang untuk analisis penjualan 
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Karakteristik utama dari star schema/skema bintang adalah sebagai berikut: 

1. Memiliki kinerja kueri yang tinggi sebab memerlukan lebih sedikit operasi joint karena 

de-normalisasi data. 

2. Memiliki struktur sederhana yang mudah dimengerti. 

3. Dibutuhkan waktu yang relatif lebih lama untuk load data ke dalam tabel dimensi 

karena de-normalisasi, yang juga menyebabkan redundansi data yang dapat 

meningkatkan ukuran table data. 

4. Merupakan struktur yang paling umum digunakan dan paling sederhana di data 

warehouse dan didukung oleh sejumlah besar tools. 

Keuntungan dari skema bintang adalah: 

1. Memiliki  kueri  sederhana  karena  tidak  memerlukan  operasi  joint  karena  de- 

normalisasi data. 

2. Dibandingkan dengan skema yang sangat dinormalisasi, skema bintang memiliki 

logika pelaporan bisnis dasar. 

3. Memiliki kinerja kueri yang tinggi karena lebih sedikit operasi joint. Memiliki agregasi 

cepat karena kuerinya yang lebih sederhana.  

Kekurangan dari skema bintang adalah: 

1. Integritas data tidak dapat diterapkan dalam skema bintang karena basis datanya 

tidak dinormalisasi( de-normalisasi) dan berisi data yang redundan. 

2. Insert dan update dalam skema bintang dapat mengakibatkan anomali data karena 

redundansi data yang dirancang untuk dihindari oleh skema yang de-normalisasi. 

3. Tidak fleksibel dalam hal kebutuhan analitis jika dibandingkan dengan model data 

yang dinormalisasi (normalisasi). 

4. Terlalu   spesifik   karena   dirancang   untuk   fixed   analisis   data       dan   tidak 

memungkinkan low complex analytic. 

 

12.11 Snowflake Schema 

Perbedaan utama antara skema star dan snowflake adalah bahwa skema 

snowflake dapat terdiri dari dimensi yang dinormalisasi (normalized) sedangkan skema 

star selalu terdiri dari dimensi yang tidak dinormalisasi (de-normalisasi). Dengan 

demikian, skema snowflake merupakan modifikasi dari skema star/bintang yang 

mendukung normalisasi tabel dimensi. Beberapa tabel dimensi dinormalisasi dalam 

skema snowflake sehingga membagi data menjadi tabel tambahan. Jadi, 'Snowflaking' 

adalah proses normalisasi tabel dimensi dalam skema bintang. Struktur yang dihasilkan 

tampak seperti kepingan salju yang memiliki tabel fakta di tengah ketika semua tabel 

dimensi dinormalisasi sepenuhnya. Misalnya, tabel dimensi Item yang ditunjukkan 

pada Gambar 12.11 dinormalisasi dengan membaginya menjadi dua tabel dimensi yaitu 

Item dan Supplier 
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Gambar 12.11. Skema Snowflake untuk analisis penjualan 

 

Di sini, tabel dimensi item terdiri dari kumpulan atribut {item_code, item_name, 

item_type,  brand_name,  supplier_id}.  Selanjutnya  supplier_id  diasosiasikan  dengan tabel 

dimensi supplier yang terdiri dari atribut  supplier_id dan supplier_type. 

Demikian pula, tabel dimensi location terdiri dari kumpulan atribut {location_id, 

street_name, city_id}. Selanjutnya, city_id diasosiasikan dengan tabel dimensi city yang 

terdiri dari atribut-atribut yaitu, city_id, city_name, state_id dan country_code.  

Tampilan lain dari skema kepingan salju diilustrasikan pada Gambar 12.8. Di sini, 

dimensi shop telah dinormalisasi menjadi dimensi shop, city dan region. Demikian pula, 

dimensi time telah dinormalisasi menjadi dimensi time, month dan quarter. Dimensi 

client telah dinormalisasi menjadi dimensi client dan client group. Dan dimensi product telah 

dinormalisasi menjadi dimensi product type, brand dan supplier seperti yang ditunjukkan 

pada Gambar 12.12. 

Penting untuk dicatat bahwa redundansi berkurang dalam skema snowflake karena 

adanya normalisasi. 

 

 
 

Gambar 12.12. Skema Snowflake 
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Selanjutnya kita akan melihat kelebihan dan kekurangan yang ada pada skema 

snowflake. 

Kelebihan dari skema snowflake yaitu : 

1.   Skema snowflake menghasilkan penghematan ruang penyimpanan karena atribut yang 

dinormalisasi meskipun ada kompleksitas tambahan dalam kueri joint dari sumber. 

2.   Beberapa tools pemodelan database multidimensi OLAP dioptimalkan untuk skema 

snowflake. 

Sedangkan kekurangan dari skema snowflake adalah : 

1.   Skema ini memiliki kueri kompleks karena operasi joint karena adanya dimensi yang 

dinormalisasi. 

2.   Ini memiliki kinerja kueri yang buruk karena diperlukan operasi joint untuk data yang 

dinormalisasi. 

Kesimpulannya, tujuan utama skema snowflake adalah untuk menyimpan data yang dinormalisasi 

secara efisien tetapi dalam melakukannya menghabiskan   kinerja kueri yang signifikan. 

 

12.12 Fact Constellation Schema / Galaxy Schema 

Perbedaan utama antara skema star/snowflake dan fact constellation adalah bahwa skema 

star/snowflake hanya terdiri dari satu fact table sedangkan skema fact constellation selalu terdiri 

dari beberapa fact table. Oleh karena itu, fact constellation juga dikenal sebagai skema galaksi 

(sejumlah fact table  dipandang sebagai sekelompok bintang). 

Fact constellation adalah measure dari pemrosesan analitik online, yang merupakan 

kumpulan beberapa fact table yang berbagi tabel dimensi. Skema ini adalah peningkatan dari skema 

Bintang. 

Gambar 12.9 menunjukkan contoh skema Fact constellation karena memiliki dua fact table, 

yaitu sales dan shipping. 

 
 

Gambar 12.9. Skema fact constellation untuk analisis penjualan 
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Fact table sales dalam skema fact constellation mirip dengan yang ada di skema bintang. Fact table 

sales di sini, juga terdiri dari empat atribut, yaitu, time_key, item_code, branch_code, location_id 

dan dua measure yaitu rupee_sold dan unit_sold seperti yang ditunjukkan pada Gambar 12.9. Dan 

fact table shipping terdiri dari lima atribut yaitu item_code, time_key, shipper_id, from_location, 

to_location dan dua measure seperti rupee_cost dan units_sold. Bahkan di skema konstelasi, tabel 

dimensi juga dapat dibagi antara fact table. Misalnya, tabel dimensi, yaitu, location, item dan 

time dibagi antara act tables shipping dan sales seperti yang ditunjukkan pada Gambar 12.9. 

Keuntungan utama dari skema ini adalah memberikan dukungan yang lebih baik kepada end 

user karena memiliki beberapa fact table. Sedangkan kerugian utama dari skema ini adalah 

desainnya yang rumit karena pertimbangan varian agregasi yang berbeda. 

 

12.13 Comparison among Star, Snowflake and Galaxy Schema 

Perbandingan antar skema data warehouse berdasarkan parameter yang berbeda dapat 

dilihat pada Tabel 12.1. berikut ini. 

Tabel 12.1. Perbandingan antara Skema  Star, Snowflake dan Fact Constellation 

 

Parameter Star Snowflake Fact Constellation 

Kueri join  Membutuhkan 

simple join  

Membutuhkan 

complicated join  

Membutuhkan 

complicated join  

Struktur data  De-normalized data 

structure  

Normalized data 

structure  

Normalized data 

structure  

Jumlah fact table  Single fact table  Single fact table  Multiple fact table  

Kinerja queri  Memberikan hasil 

kueri yang lebih 

cepat karena lebih 

sedikit operasi joint.  

Lambat dalam 

pemrosesan kueri 

karena operasi joint 

yang lebih besar.  

Lambat dalam 

pemrosesan kueri karena 

operasi joint yang lebih 

besar.  

Dimensi  Tabel dimensi tidak 

dibagi menjadi 

beberapa bagian.  

Tabel dimensi 

dibagi menjadi 

beberapa bagian.  

Tabel dimensi dibagi 

menjadi beberapa 

bagian.  

Data redudansi  Data redundan 

karena de-

normalisasi.  

Data tidak redundan 

karena dimensi 

dinormalisasi.  

Data tidak redundan 

karena dimensi 

dinormalisasi.  

Data integrity  Sulit untuk 

menerapkan data 

integrity karena 

redundansi data.  

Mudah untuk 

menegakkan 

integritas data 

karena tidak ada 

redundansi data  

Mudah untuk 

menegakkan integritas 

data karena tidak ada 

redundansi  
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